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En este proyecto se diseña una herramienta software, basada en la librería libpcap, capaz de capturar y analizar el tráfico en una red de área local y protocolo de nivel de enlace Ethernet II. Gracias a la modularidad de dicha herramienta, se permite de una forma muy sencilla incluir nuevos protocolos de nivel de red y transporte para proceder a su estudio. No obstante, los más comunes han sido incluidos. La herramienta está programada en C, y el sistema operativo usado a sido Linux.

Málaga, Mayo de 2003

AGRADECIMIENTOS

A Eduardo Casilari Pérez, Doctor Ingeniero de Telecomunicaciones del Departamento de Tecnología Electrónica de la Escuela Técnica Superior de Ingeniería de Telecomunicación (ETSIT) de la Universidad de Málaga, por la dirección del presente Trabajo y la ayuda prestada.

Al profesorado que me ha impartido clases en todo mi período formativo.

A mis amigos de carrera por su compañerismo durante tantos años.

A mi novia por apoyarme en todo momento, principalmente en los más difíciles.

A mis padres por su amabilidad y disposición a ayudarme siempre que fue necesario.

A mis hermanos por ayudarme a ver las cosas desde otro punto de vista.

Málaga, Mayo de 2003


ÍNDICE

ACRÓNIMOS
VII
INTRODUCCIÓN
1
CAPÍTULO 1: Conceptos de redes
3

1.1 INTRODUCCIÓN
3

1.2 EL MODELO OSI
3

1.2.1 EL MODELO TCP/IP
7

1.2.2 COMPARACIÓN DE LOS DOS MODELOS
9

1.3 EL NIVEL DE ENLACE
10

1.3.1 IMPLEMENTACIONES DE REDES DE ÁREA LOCAL
13

1.3.2 ESTÁNDARES LAN IMPLEMENTADOS
14

1.3.2.1 El estándar IEEE 802.2
15

1.3.2.2. El estándar IEEE 802.3
16

1.3.2.3. El estándar IEEE 802.4
18

1.3.2.4. El estándar IEEE 802.5
19

1.3.2.5 Ethernet II y 802.3
21

1.4 TCP/IP
25

1.4.1 EL PROTOCOLO IP
25

1.4.2. CABECERA IP
26

1.5 TCP Y UDP
32

1.5.1 TCP
33

1.5.2 UDP
42
CAPÍTULO 2. SNIFFERS
45

2.1 INTRODUCCIÓN
45

2.2 MONITORES DE REDES
46

2.2.1 ETHEREAL
46

2.2.2. ICMPINFO
46

2.2.3 IPAC
47

2.2.4 IPTRAF
47

2.2.5 KSNIFFER
47

2.2.6 NTOP
48

2.2.8 TCPDUMP
48

2.3 TCPDUMP
48

2.3.1 USO BÁSICO
48

2.3.2 FORMATO SALIDA
50

2.3.2.1 Peticiones ARP/RARP
50

2.3.2.2 TCP
50

2.3.2.3 UDP
52

2.3.2.4 Fragmentos de datagramas IP
52

2.3.3 FILTROS
53

2.3.3.1 Combinando los filtros
57

2.3.3.2 Filtros Avanzados
57

2.4 ETHEREAL
58
CAPÍTULO 3. LA LIBRERÍA LIBPCAP
61

3.1. ¿POR QUÉ LINUX?
61

3.2. LAS FUNCIONES DE LA LIBRERÍA
61

3.2.1. PCAP_OPEN_LIVE
62
3.2.2. PCAP_OPEN_DEAD
63
3.2.3. PCAP_OPEN_OFFLINE
64

3.2.4 PCAP_DUMP_OPEN
64

3.2.5 PCAP_SETNONBLOCK
65

3.2.6 PCAP_GETNONBLOCK
66

3.2.7 PCAP_FINDALLDEVS
66

3.2.8 PCAP_FREEALLDEVS
68

3.2.9 PCAP_LOOKUPDEV
68
3.2.10 PCAP_LOOKUPNET
68

3.2.11 PCAP_DISPATCH
69

3.2.12 PCAP_LOOP
70

3.2.13 PCAP_NEXT
71

3.2.14 PCAP_COMPILE
72

3.2.14 PCAP_DUMP
72

3.2.15 PCAP_SETFILTER
73

3.2.16 PCAP_FREECODE
73

3.2.17 PCAP_DATALINK
74

3.2.18 PCAP_SNAPSHOT
75

3.2.19 PCAP_IS_SWAPPED
75

3.2.20 PCAP_MAJOR_PERSON
75

3.2.21 PCAP_MINOR VERSION
76

3.2.22 PCAP_FILE
76

3.2.23 PCAP_STATS
77

3.2.24 PCAP_FILENO
77

3.2.25 PCAP_PERROR
77

3.2.26 PCAP_GETERR
78

3.2.27 PCAP_STRERROR
78

3.2.28 PCAP_CLOSE
79

3.2.29 PCAP_DUMP_CLOSE
79

CAPÍTULO 4: Programa desarrollado
81

4.1 INTRODUCCIÓN
81

4.2 LIBRERÍA CABECERA
82

4.2.1 CABECERA
82

4.2.2 PROGRAMA PRINCIPAL
82

4.2.2.1 Muestra de datos
84

4.2.2.2 Filtrado de valores
85

4.2.2.3 Opciones de I/O
86

4.2.3 INICIALIZA
86

4.2.4 AYUDA
87

4.3 LIBRERÍA ESTRUCP
87

4.3.1 CABECERA
88

4.3.2 INICIA_CONT
88

4.3.3 CAP_ETHER
89

4.3.4 FICH_PCAP
89

4.3.5 FCIERRE_PCAP
90

4.3.6 ETHER
91

4.4 LIBRERÍA FILTRADO
92

4.4.1 CABECERA
92

4.4.2 PERMITIR_DATOS
92

4.5 LIBRERÍA SERVICIO
93

4.5.1 CABECERA
93

4.5.2 CAP_TRANS
93

4.6 LIBRERÍA IP
94

4.6.1 CABECERA
94

4.6.2 CAP_IP
94

4.6.3 BUSQUEDA
95

4.7 LIBRERÍA TRANSPORTE
97

4.7.1 CABECERA
97

4.7.2 CAP_TCP
97

4.7.3 CAP_UDP
98

4.8 SALIDA
99

4.8.1 CABECERA
99

4.8.1 CTRL_C
100

4.8.2 KILL_P
100

4.9 DIAGRAMA DE FLUJO
101
CAPÍTULO 5. Fase de pruebas
103

5.1 INTRODUCCIÓN
103

5.2 PRUEBAS DE RENDIMIENTO
104

5.2.1 PRUEBA 1 SOBRE LA VELOCIDAD DEL SNIFFER
105

5.2.2 PRUEBA 2 SOBRE LA VELOCIDAD DEL SNIFFER
111

5.2.3 PRUEBA 3 SOBRE LA VELOCIDAD DEL SNIFFER
112

5.2.3 PRUEBA 4 SOBRE LA VELOCIDAD DEL SNIFFER
114

5.2.5 PRUEBA 5 SOBRE LA VELOCIDAD DEL SNIFFER
115

5.2.6 PRUEBA 6 SOBRE LA VELOCIDAD DEL SNIFFER
118

5.3 PRUEBAS SOBRE MUESTRA DE DATOS
120

5.3.1 PRUEBA 1. TAMAÑO DE LA TRAMA
120

5.3.2 PRUEBA 2. TIPO DE LA TRAMA
123

5.3.3 PRUEBA 3. TIEMPO ENTRE TRAMAS
124

5.3.4 PRUEBA 4. DIRECCIÓN IP ORIGEN
125

5.3.5 PRUEBA 5. DIRECCIÓN IP DESTINO
126

5.3.6 PRUEBA 6. PUERTO TCP ORIGEN
126

5.3.7 PRUEBA 7. PUERTO TCP DESTINO
129

5.3.8 PRUEBA 8. NÚMERO DE SECUENCIA
129

5.3.9 PRUEBA 9. ACUSE DE RECIBO
130
5.3.10 PRUEBA 10. FLAGS
130

5.3.11 PRUEBA 11. PUERTO UDP ORIGEN
131

5.3.12 PRUEBA 12. PUERTO UDP DESTINO
131

5.3.13 PRUEBA 13. DIRECCIÓN FÍSICA
132

5.4 PRUEBAS DE FILTRADO
132

5.4.1 PRUEBA 1. FILTRADO IP ORIGEN
133

5.4.2 PRUEBA 2. FILTRADO IP DESTINO
134

5.4.3 PRUEBA 3. FILTRADO PUERTO SERVICIO
136

5.4.4 PRUEBA 4. IP ORIGEN Y SERVICIO
136

5.4.5 PRUEBA 5. FILTRADO SERVICIO LÍMITE
137

5.5 PRUEBAS GENÉRICAS
138

5.5.1 PRUEBA 1. RESPUESTA DEL PROGRAMA
138

5.5.2 PRUEBA 2. DATOS A FICHERO
144

5.5.3 PRUEBA 3. FILTRADO IP ORIGEN
146

5.5.4 PRUEBA 4. IP ORIGEN Y SERVICIO
147

5.5.5 PRUEBA 5. COMBINACIÓN DE ENTRADAS
148

5.5.6 PRUEBA 6. COMNINACIÓN DE ENTRADAS
150

5.5.7 PRUEBA 7
152

5.5.8 PRUEBA 8. FILTRADO PUERTO SERVICIO
154

5.5.9 PRUEBA 9. FILTRADO Y SALVADO DATOS
155
CAPÍTULO 6. Manual de usuario
157
6.1 INTRODUCCIÓN
157
6.2 PARÁMETROS
157
6.2.1 PARÁMETROS DE ENTRADA/SALIDA
158
6.2.1.1 Fichero de datos
158
6.2.1.2 Fichero de estadísticas
159
6.2.1.3 Fichero guarda capturas
159
6.2.1.4 Fichero recupera capturas
160
6.2.2 FILTRADO DE DATOS
160
6.2.2.1 Dirección origen.
161
6.2.2.2 Dirección destino.
161
6.2.2.3 Elección de servicio.
161
6.2.2.4 Límite de puerto.
161
6.2.3 MUESTRA DE DATOS.
163
6.2.3.1 Número de bytes.
163
6.2.3.2 Protocolo de red.
163
6.2.3.3 Intervalo entre tramas
164
6.2.3.4 Dirección IP de origen.
164
6.2.3.5 Dirección IP de destino.
165
6.2.3.6 Puerto TCP origen.
165
6.2.3.7 Puerto TCP destino.
165
6.2.3.8 Secuencia de datos enviados.
166
6.2.3.9 Secuencia de datos aceptados.
166
6.2.3.10 Flags.
166
6.2.3.11 Puerto UDP origen.
167
6.2.3.12 Puerto UDP destino.
167
6.2.3.13 Dirección física.
167
6.2.4 AYUDA
168
CAPÍTULO 7.Conclusiones y líneas futuras
169
7.1 CONCLUSIONES
169
7.2. LÍNEAS FUTURAS
169
BIBLIOGRAFÍA
173



ACRÓNIMOS XE "ACRÓNIMOS" 
ADSL 

Asimmetric Digital Subscriber Line
ARP 

Addres Resolution Protocol

ASCII

American Standard Code for Information Interchange

AUI 

Attachment Unit Interface

BPF

Berkeley Packet Filter

CRC

Cyclic Redundancy Check)

CSMA/CD 
Carrier Sense Multiple Access with Carrier Detect

DF 

Don´t Fragment

DNS 

Domain Name Service

DSAP

Destination Server Access Point
EBCDIC 
Extended Binary Coded Decimal Interchange Code

FDDI

Fiber Distributed Data Interfac

FTP

File Transfer Protocol

ICMP

Internet Control Message Protocol

IEEE

Institute of Electrical and Electronics Engineers

IP

Internet Protocol
ISO

International Organization for Standarization

JPEG

Joint Photographic Experts Group

KDE

K Desktop Enviroment
LAN

Local Area network

LLC

Logical Link Control

MAC

Medium Accesss Control

MF

More Fragments

MPEG
Moving Picture Experts Group

NFS

Network File System

NIC

Network Information Center
NIS

Network Information System
OSI 

Open Systems Interconnection

PPP

Point to Point Protocol

RARP

Reverse Addres Resolution Protocol
RDSI

Red Digital de servicios Integrados

RPC

Remote Procedure Call

SAP

Service Access Point

SFD

Start Frame Delimiter

SLIP

Serial Line Internet Protocol

SNMP

Simple Network Management Protocol
SSAP

Source Service Accesss Point
SQL

Structured Query Language

TCP/IP
Transmission Control Protocol/Internet Protocol

TTL

Time to Live

UDP

User Datagram Protocol

UTP

Unshielded Twisted-Pair

VLAN

Virtual Local Area Network
XDR

External Data representation

WAN

Wide Area network
INTRODUCCIÓN XE "INTRODUCCION" 
En la actualidad, Internet tiene una amplia difusión, pero está en continuo estudio para permitir su evolución. Aparecen nuevos protocolos para dar nuevos servicios, o mejorar otros ya existentes. Dependiendo de la forma en que se establezca la comunicación con estos protocolos, el tráfico existente en la red tendrá una u otras características. Conociendo las características del tráfico, se puede crear un modelo que permita su reproducción y estudio. Para la creación de dicho modelo se necesita disponer de muestras reales que permitirán definir diversos parámetros. Se necesita además poder controlar las muestras recibidas particularizando para un flujo concreto de una comunicación, pudiendo obtener un flujo global, u obteniendo solo el flujo para un determinado protocolo. Es sumamente importante la obtención de modelos para cualquier diseño de un control de gestión y, sobre todo, para políticas de calidad de servicio en Internet.

Es importante obtener un modelo del tráfico en las redes de área local debido a su contribución en el tráfico global de Internet. Por ello se pueden sacar conclusiones perfectamente válidas de un modelo en una red de área local, pues Internet se compone en gran medida de un número elevado de redes de área local intercomunicadas. 


La validez de este planteamiento depende del número de equipos que formen la red analizada, y de las diferentes funciones que se lleven a cabo con ella. Se obtendrán resultados más fiables para el modelo mientras más representativo sea el entorno elegido para aplicar la herramienta de captura y análisis, tanto en diversidad como en proporción. Esta es realmente la parte más compleja al ser difícil encontrar dicho entorno ideal, dada la amplia diversidad de opciones que ofrece Internet. Cada vez son más comunes las herramientas que permiten la comunicación entre equipos situados geográficamente distantes, así como mayor el número de servicios que se ofrecen y que están en mente el poder ofrecer (vídeo por demanda, partidas multijugador, vigilancia remota, y un sin fin de posibilidades nuevas que no podríamos abarcar).

Un programa que obtenga el tráfico que circula por la red también permitirá analizar y detectar posibles errores que se produzcan, así como evaluar la calidad del propio funcionamiento de la misma.

CAPÍTULO 1: Conceptos de redes XE "CAPITULO 1\: Conceptos de redes" 
1.1 INTRODUCCIÓN XE "1.1 INTRODUCCION" 
El objetivo de este capítulo es proporcionar una visión general de la estructura de una red según el modelo de referencia OSI (Open Systems Interconnection), comparándose con el modelo TCP/IP (Transmission Control Protocol/Internet Protocol), que es el estándar de hecho de Internet.

También se escribe sobre el protocolo de nivel de enlace más usado en estos momentos, dando una breve referencia de su evolución.

Antes de empezar, conviene aclarar los términos que se van a usar: modelo y protocolos. Un modelo de interconexión es una estructura que describe cómo se realiza una comunicación entre sistemas. Un protocolo es una descripción formal de mensajes que van a ser intercambiados y de reglas a seguir por dos o más sistemas para intercambiar información.  Ambos están divididos en niveles. Cuando se hable del protocolo TCP/IP,  se hace referencia a protocolos de red y transporte que forman parte del modelo TCP/IP.

1.2 EL MODELO OSI XE "1.2 EL MODELO OSI" 
El modelo de referencia OSI está dividido en siete niveles, que fueron desarrollados para ayudar a la comunicación de equipos de distintos fabricantes. Inicialmente esto no era posible, suponiendo un perjuicio para los clientes, que debían mantener un mismo proveedor para asegurarse la compatibilidad. 

A finales de la década de los 70, el modelo OSI fue creado por la ISO (International Organization for Standarization) para romper esta barrera. La idea del modelo era definir unas recomendaciones que permitieran la comunicación entre equipos de diversos fabricantes. Esto permite la comunicación entre sistemas tan dispares como un host Unix y un PC.

Los siete niveles que forman el modelo OSI, se dividen en dos grupos: los tres niveles superiores definen internamente en el equipo terminal, la comunicación entre niveles e interacción con el usuario, los cuatro niveles inferiores definen la transmisión de datos entre equipos terminales.

En la figura 1.1 se ve la estructura que presenta el modelo OSI.

	7. Aplicación

	6. Presentación

	5. Sesión

	4. Transporte

	3. Red

	2. Enlace

	1. Físico


Figura 1.1. El modelo OSI.

El nivel de aplicación: donde el usuario se comunica con la máquina. Es el nivel responsable de identificar y establecer los intentos de comunicación, así como determinar si hay suficientes recursos para establecer dicha comunicación. 

Muchas aplicaciones de red proporcionan servicios para la comunicación a través de la red de la empresa. Para la intercomunicación presente y futura, es preciso una rápida y eficaz mejora de la red que permita el correcto funcionamiento de dichas aplicaciones. Hoy en día, las transacciones y el intercambio de información entre empresas van en aumento, requiriendo aplicaciones de interconexión como servicios de correo electrónico, páginas web, protocolos de descarga de archivos, etc.

El nivel de presentación: como su propio nombre indica, presenta los datos al nivel de aplicación. Es esencialmente un traductor y ofrece funciones de codificación y conversión. Para que la transferencia de información tenga éxito, hay que adaptar los datos a un formato estándar antes de la transmisión. Los equipos terminales reciben estos formatos genéricos y los convierten en el formato original para dicho equipo. El nivel de presentación es el encargado de asegurar que la transferencia de archivos desde el nivel de aplicación, pueda ser leída en el nivel de aplicación del equipo destino.

El modelo OSI define unos protocolos estándar que define el formato que estos datos estándar debieran tener, tales como JPEG (Joint Photographic Experts Group), MPEG (Moving Picture Experts Group) entre otros.

El nivel de sesión: es el encargado de gestionar las conexiones entre los niveles de presentación que conforman la comunicación. El nivel de sesión ofrece el control de la comunicación entre los equipos. Esta comunicación entre diferentes equipos o nodos ofrece tres modos de operación diferentes que son simple, duplex y half-duplex, dependiendo de la capacidad para empezar la comunicación y la simultaneidad.

Básicamente el nivel de sesión lo que hace es mantener separados los datos de diferentes aplicaciones en su comunicación con otros equipos, siendo capaz de mantener diversas comunicaciones simultáneas.

Por nombrar alguno podemos referirnos a SQL (Structured Query Language) y NFS (Network File System) entre otros.

El nivel de transporte: proporciona un servicio de transporte de datos extremo a extremo, y puede establecer interconexiones lógicas entre el equipo de origen y el de destino de una red.

Es el responsable de proporcionar mecanismos para multiplexar las aplicaciones de nivel superior, establecimiento de sesiones y manejo de circuitos virtuales. Oculta los detalles referentes a la estructura de la red a los niveles superiores, proporcionando una comunicación transparente de cara a ellos.

El control de flujo asegura la integridad de los datos y proporciona al usuario la posibilidad de requerir la transmisión fiable de los mismos. Por medio del control de flujo se previenen problemas de saturación en el receptor debido a una afluencia masiva de datos que podrían conllevar a la pérdida de los mismos.

La comunicación es orientada a conexión, necesitándose primero una sincronización y negociación entre los equipos antes de la transmisión de datos, realizándose una posterior liberalización de la conexión. La correcta comunicación es asegurada forzando la confirmación por parte del receptor de los datos recibidos cada cierta cantidad, que es fijada por la ventana definida. El tamaño de dicha ventana debe estar adaptado a las cualidades del canal de comunicación siendo mayor al aumentar la capacidad de transmisión del canal, al aumentar el retardo y menor al aumentar la probabilidad de error. Hay amplios estudios que tienen en cuenta estos conceptos.

El nivel de red: es el responsable del enrutado a través de la red, y también del direccionamiento. Dicho de otro modo, el nivel de red es el responsable de la correcta comunicación entre equipos que no están conectados de forma directa en la misma red local. Los encaminadores y otros equipos de nivel 3 son los encargados de establecer esta comunicación proporcionando el encaminamiento a través de la red. 

El nivel de enlace: asegura el envío de la información a través del interfaz adecuado (cuando se dispone de varios) y traduce la información desde el nivel de red, en bits para el nivel físico. Agrupa la información en paquetes, en cuya cabecera sitúa la dirección física de origen y destino, que permite la comunicación entre las máquinas situadas en la misma red local.

El nivel físico: el nivel físico tiene la función de la transmisión y recepción de bits. El nivel físico se conecta directamente con el medio de comunicación. Dependiendo del medio en el que estemos estableciendo la comunicación, los bits serán representados de una forma u otra. Se necesitan protocolos específicos para los diferentes tipos de medios existentes.

Las especificaciones del nivel físico proporcionan los requerimientos eléctricos, mecánicos, de procesamiento y funcionales para la activación, mantenimiento y desactivación de un enlace físico entre dos sistemas.

El modelo OSI se basa en una estructura de capas funcionales, donde cada nivel se comunica con el anterior a través de SAP (Service Access Point). La estructura seguida es la encapsulación de la información del nivel superior, proporcionando una cabecera, que es la que entiende el nivel equivalente del equipo destino. Lo que se sigue de esta forma es una estructura piramidal, en la que cada nivel se comunica con su homónimo del otro equipo, analizando la información correspondiente a dicho nivel y proporcionando al superior la que le corresponde. Esto puede observarse en la figura 1.2.
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Figura 1.2. Estructura piramidal de los protocolos del modelo OSI.

1.2.1 EL MODELO TCP/IP XE "1.2.1 EL MODELO TCP/IP" 
El modelo TCP/IP también está separado en niveles, pero su número es inferior al modelo OSI. Es más práctico que el OSI, de ahí su gran aceptación por fabricantes y consumidores.

Dependiendo de la bibliografía usada, se pueden encontrar el nivel de enlace y el nivel físico separados o fusionados. Se va a optar por presentarlos conjuntamente,  que es como lo ofrecen los fabricantes generalmente, pareciendo la forma más lógica de interpretar esta funcionalidad.

Esta es la estructura del modelo TCP/IP según el criterio antes comentado. Se muestra en la figura 1.3.

	4. Aplicación

	3. Transporte

	2. Red

	1. Subred


Figura 1.3 El modelo TCP/IP.

Se definen a continuación las funciones que realiza cada nivel, siendo similares a las comentadas anteriormente para la estructura OSI, pero agrupadas de forma diferente.

Nivel de aplicación: contiene programas de aplicación utilizados por usuarios y servicios de red. Este nivel es también responsable de definir el modo en que las redes cooperativas representan la información.

Nivel de transporte: maneja la transferencia de información utilizando protocolos de transporte orientados a conexión, o bien, protocolos no orientado a conexión. Este nivel también maneja las conexiones entre aplicaciones.

Nivel de red: maneja el direccionamiento y entrega de información entre redes, así como la fragmentación del nivel de interfaz de red.

Nivel de subred: maneja la entrega de información a través de la red física. Este nivel proporciona detección de errores y la estructura de tramas y paquetes. Describe físicamente la estructura de red, incluyendo las características de la señal eléctrica como voltaje y corriente.

En la figura 1.4 se puede apreciar la división existente en el modelo TCP/IP, estableciéndose la relación con el nivel OSI.
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Figura 1.4. División de protocolos del modelo TCP/IP.

1.2.2 COMPARACIÓN DE LOS DOS MODELOS XE "1.2.2 COMPARACIÓN DE LOS DOS MODELOS" 
Nivel de aplicación: la función del nivel de presentación de ISO/OSI está incluida en la del nivel de aplicación de TCP/IP. Los ejemplos del nivel de aplicación incluyen telnet, FTP (File Transfer Protocol), y el sistema NFS, mientras que los ejemplos del nivel de presentación incluyen ASCII (American Standard Code for Information Interchange), EBCDIC (Extended Binary Coded Decimal Interchange Code) XDR (External Data representation). 

XDR es un lenguaje de descripción de información que traduce formatos de información dependientes de la máquina a formatos de información independientes de la máquina. Ciertas aplicaciones como el sistema NFS, NIS (Network Information System) y otras aplicaciones del nivel de sesión utilizan las librerías de XDR.

La función de nivel de sesión de ISO/OSI está incluida en el nivel de aplicación de TCP/IP. Un ejemplo de nivel de sesión es la interfaz de RPC (Remote Procedure Call). RPC permite a programas de lenguaje C hacer llamadas a procedimientos en otras máquinas de la red. Ciertas aplicaciones  como el sistema NFS y NIS utilizan RPC.

Nivel de transporte: la implementación del nivel de transporte incluye el protocolo TCP y el protocolo UDP (User Datagram Protocol).

TCP proporciona un circuito virtual fiable (orientado a conexión) para procesos de aplicación. Orientado a conexión significa que tiene que ser establecida una conexión entre los sistemas antes de que puedan intercambiar información. Además, TCP utiliza la confirmación entre sistemas para garantizar la entrega de información.

UDP es un protocolo no orientado a conexión para los procesos de aplicación. Es más rápido que TCP para ciertas aplicaciones ya que no requiere proceso adicional para establecer una conexión y manejar las confirmaciones. 

Red: esta función es la misma que la del nivel de red de ISO/OSI. La implementación del nivel de red incluye el protocolo IP y el protocolo ICMP (Internet Control Message Protocol). IP es responsable del encaminamiento de la información e ICMP asiste al encaminamiento y realiza la detección de errores y otras tareas de administración de la red.

Nivel de subred: la función de estos niveles es definir cuantos bits son ensamblados en unidades manejables de información, o tramas. Una trama es una serie de bits con un comienzo y un fin definidos. 

1.3 EL NIVEL DE ENLACE XE "1.3 EL NIVEL DE ENLACE" 
En este apartado se va a hacer un breve repaso por los diferentes protocolos de enlace usados en las redes de área local, para posteriormente hacer referencia al protocolo creado por Xerox a principios de los años setenta.

El éxito comercial de las redes de área local desde la década de los ochenta es debido a la compatibilidad entre diferentes fabricantes y productos, gracias al estándar OSI anteriormente comentado, que facilitó a la competencia y que las redes tuvieran un menor coste. 

En un principio, las redes comunicaciones estaban centralizadas. Digital empezó a trabajar en la idea de red local como una forma más práctica y económica de conectar los diferentes servidores, siendo rápidamente seguida por otros fabricantes.

Hay diferentes criterios para hacer un estudio de las redes locales, pudiendo distinguirlas por:

Topología: la topología va a imponer el cableado a usar, así como las aplicaciones. Los tres tipos más comunes de topología son en anillo, en estrella y en bus, que son mostrados en la figura 1.5.
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Figura 1.5. Diferentes topologías de nivel de enlace.

La topología en anillo, como el nombre sugiera, la forma un grupo de equipos conectados punto a punto entre ellos, formando un círculo. Cada unidad así enlazada, interactúa en cada intervalo con uno o varios sistemas. La información circula en un sólo sentido, actuando cada ordenador como repetidor. Esto hace a esta topología efectiva solamente para un número pequeño de sistemas interconectados.

La topología en estrella consiste en conectar cada equipo con un equipo central, que es el encargado de gestionar la red y permitir la comunicación entre diferentes equipos. Esta configuración permite de una manera muy simple aislar los nodos con errores y es una de las más difundidas.

La topología en bus consiste en conectar a todos los equipos a un mismo canal de comunicación, de forma que puedan acceder a él y recibir directamente la información. Esta estructura puede dividirse dando lugar a segmentos  de comunicación conectados, formando una estructura en árbol.

Las topologías en estrella y en anillo son frecuentemente combinadas para mejorar la tolerancia a fallos. Debido a que la topología en estrella es susceptible de un fallo en el equipo central y la topología en anillo es sensible a fallos en su estructura, combinando ambas se reduce el riesgo a perder la comunicación.

Protocolos: mientras que la topología define el método de cableado y el camino por el que la información fluye por la red, el protocolo determina la forma en que los equipos se comunican entre sí. Hoy en día el método más usado es el de detección de colisión aunque se sigue usando el de paso de testigo.

El paso de testigo consiste en asignar en cada momento la máquina que pude interactuar con las demás, siendo en todo momento una sola la que tiene esa posibilidad. Si no quiere realizar ninguna operación o ha pasado su intervalo de tiempo de control, cede el control a otra máquina. De ahí el nombre de paso de testigo, debido a que es un permiso que va rotando por la red. 

El nombre apropiado para el método de detección de colisión es el de CSMA/CD (Carrier Sense Multiple Access with Carrier Detect). Con este protocolo, cada equipo escucha la red para detectar si otro está transmitiendo, y si no es así, poder transmitir él. Si alguno está transmitiendo, espera un instante de tiempo y lo vuelve a intentar.

Se puede apreciar que el protocolo de paso de testigo es determinista, tiene acotado el tiempo de respuesta como el número de equipos menos uno por el tiempo máximo que uno de ellos puede estar usando el testigo. Sin embargo, mediante el sistema de detección de colisión, el tiempo de respuesta no está acotado.

1.3.1 IMPLEMENTACIONES DE REDES DE ÁREA LOCAL XE "1.3.1 IMPLEMENTACIONES DE REDES DE AREA LOCAL" 
Tanto la topología como el protocolo determinan una red. Así se puede hallar con una red de paso de testigo en bus (Tocken Bus), una red de paso de testigo en anillo (Tocken Ring), o una por detección de colisión en bus.

Los estándares de redes locales se pueden dividir en dos grupos, dependiendo si son anteriores al trabajo desarrollado por el IEEE (Institute of Electrical and Electronics Engineers) o si por el contrario fueron desarrollados por el IEEE. Ethernet II, anterior a las normativas del IEEE, es ampliamente usada en la actualidad.

Ethernet fue originalmente desarrollado por Xerox en la década de los setenta como un bus de 3 Mbps basándose en la disciplina CSMA/CD. Continuando con la versión inicial de Ethernet, las compañías Digital e Intel se unieron a los trabajos de desarrollo, que dio sus frutos en mil novecientos ochenta con la versión 1.0 de Ethernet. La mejora más importante en esta Ethernet versión 1.0 fue el incremento de la velocidad del bus desde 3 a 10 Mbps. Las especificaciones de Ethernet fueron revisadas unos años más tardes para alcanzar un mayor grado de compatibilidad con el estándar del IEEE 802.3. El estándar 802.3 ha crecido para incluir nuevas especificaciones, como aquellas referentes a FastEthernet, que han incrementado por diez la capacidad de transmisión a la velocidad de 100Mbps.

Además, está el estándar síncrono de Ethernet 802.9a que proporciona un camino para que dos redes se comuniquen sobre par trenzado. Esto permite la integración de los servicios de LAN (Local Area network) y WAN (Wide Area network). Da una buena calidad para el envío de voz y vídeo por Ethernet, cosa que antiguamente, por la naturaleza del tráfico a ráfagas de Ethernet debido a su naturaleza de no estar orientado a conexión no era posible. El tráfico de voz y vídeo es claramente sensible a que todos los paquetes lleguen en el orden correcto.  El estándar isoEthernet es capaz de transmitir tanto paquetes de datos como estos servicios multimedia orientados a conexión sobre un cable UTP (Unshielded Twisted-Pair). Su sistema de codificación incrementa el ancho de banda de 10 a 16 Mbps. Estos 6 Mbps extras son usados para crear un canal multimedia. Puede ser integrado con el Ethernet tradicional usando repetidores isoEthernet. Los equipos que acceden a esta red deben llevar tarjetas isoEthernet y se conectan con los repetidores tradicionales a través de un conector AUI (Attachment Unit Interface) que permite la interacción entre ambos sistemas. De esta forma es posible interconectar el sistema asíncrono y el síncrono.

El menor éxito de Tocken Ring con respecto a Ethernet se debe a diversas razones, entre ellas el mayor coste, al no ser una red tan general (ha sido frecuentemente adaptada tanto en velocidad como en el medio a implementar). Además no es tan simple de implementar y necesita una mayor planificación. A pesar de ello, se ha visto beneficiada por el hecho de que el IEEE haya aprobado un estándar en el 802.5. La mayor aplicación la ha encontrado en las redes FDDI (Fiber Distributed Data Interface), que se podría decir que son una evolución de las Tocken Ring.

1.3.2 ESTÁNDARES LAN IMPLEMENTADOS XE "1.3.2 ESTANDARES LAN IMPLEMENTADOS" 
A pesar del buen funcionamiento de Ethernet y Tocken Ring, no formaban parte de ningún estándar al haber sido desarrollados por empresas privadas. Debido a la necesidad y beneficios de una estandarización, el IEEE desarrolló un conjunto de estándares para definir un grupo de especificaciones de LAN. En el desarrollo de estos estándares, el IEEE tuvo que adaptarse tanto a las especificaciones OSI, como a las implementaciones ya existentes en el mercado, que en esos momentos estaban ampliamente difundidas. Introdujo algunos cambios, dividiendo el nivel de enlace del modelo OSI anteriormente comentado en dos subniveles. El subnivel superior, llamado LLC (Logical Link Control),  interactuaba con el nivel de red (nivel 3) siendo independiente del nivel físico (nivel 1)  y el inferior, MAC (Medium Accesss Control),  lo hacía con el nivel físico. Era este subnivel el que interactuaba con los diferentes medios físicos. Se definían diferentes MAC para CSMA/CD, Tocken Ring y Tocken Bus. Sin embargo, la definición del subnivel LLC es común para los tres. De esta forma se facilita la comunicación entre equipos con redes de área local diferentes. En la figura 1.6 se observa como se añaden las cabeceras.
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Figura 1.6. Cabeceras añadidas a los datos del nivel de red.

Un mensaje enviado desde el nivel de red, llega al subnivel LLC, y se añade la cabecera LLC a los datos. Esta nueva estructura es pasada al subnivel MAC donde se le añade una nueva cabecera antes de entregarlo al nivel físico. A la estructura resultante de añadirle la cabecera LLC y la cabecera MAC a los datos se le denomina trama.  

1.3.2.1 El estándar IEEE 802.2 XE "1.3.2.1 El estándar IEEE 802.2" 
Este estándar define el subnivel LLC. Los parámetros de la cabecera son los siguientes:

DSAP (Destination Server Access Point), es una dirección formada por siete bits, con un octavo que indica si se trata de una dirección específica (1) o de una dirección broadcast (0), indicando que estamos direccionando a todo un grupo. La dirección DSAP no se refiere a un equipo, sino al punto de control de servicio donde el mensaje debe ser enviado.

SSAP (Source Service Accesss Point), también es una dirección de siete bits, pero en este caso el octavo sirve para indicar si es una petición (0) o una respuesta (1). En este caso se indica el punto de control para el mensaje que se envía.

Control, el campo de control puede tener un tamaño de 8 ó 16 bits, con el tamaño indicado en los dos primeros bits. Cuando se usan 16 bits, lo que se intercambia es la secuencia, mientras que si lo forman sólo 8 bits, lo que indicamos es información no secuencial.

1.3.2.2. El estándar IEEE 802.3 XE "1.3.2.2. El estándar IEEE 802.3" 
Especifica una red en bus con protocolo CSMA/CD, que soporta 10Mbps de transmisión sobre banda base, asemejándose a Ethernet. Los campos de la cabecera son los siguientes:

Preámbulo, es un patrón de 1´s y 0´s alternados para establecer la sincronización, formado por 8 bytes donde el último bits siempre es un cero. Dependiendo de la bibliografía, este último byte puede ser interpretado como un campo separado, debido a que su función es diferente, ya que es el encargado de anunciar el inicio de la trama. En esos casos se le denomina SFD (Start Frame Delimiter). Lo importante es saber que estos 64 bits, forman parte del protocolo, pero no de la trama, no siendo entregados a niveles superiores, siendo su función la de sincronizar al más bajo nivel.

Dirección destino, esta dirección puede especificar un equipo destino, un grupo de ellos o todos los que conformen la LAN. Tiene una longitud de 48 bits. La dirección física o dirección MAC como también es conocida, debe ser única, por lo que se ha fijado un convenio en el que la dirección es una mezcla entre un identificador del fabricante, y un número que identifica la tarjeta. El IEEE es el que asigna los identificadores a cada fabricante. Esto se realiza con 24 bits siendo los dos bits más significativos 0 si es una dirección global, ó 1 si el campo de dirección (24 bits) es asignado por el administrador de la red, en vez de por el fabricante.

Dirección origen, también formada por 48 bits, indica la dirección del equipo emisor. Sigue los mismos criterios que la dirección de destino.

Longitud, es un campo de 16 bits que indica el tamaño de los datos en bytes, incluida la cabecera LLC. 

Datos, aquí es donde va encapsulada la información, entendiendo como información los datos y los encapsulamientos de los niveles superiores como se vio anteriormente, incluido también el encapsulamiento del subnivel de enlace 802.2.

Relleno, solamente se usa en el caso que la trama sea de tamaño menor que el permitido, situación en la que se introducen datos de relleno que no aportan ninguna información, sino el objetivo de dar a la trama el tamaño de 512 bits.

Para el correcto funcionamiento del IEEE 802.3 (y Ethernet), la trama debe tener un tamaño mínimo, como se comentará posteriormente cuando establezcamos la comparativa entre ellos.

Secuencia de control de errores, campo al final de la trama cuyo objetivo es comprobar que la información recibida es correcta. Usa el código de control CRC (Cyclic Redundancy Check).

En la figura 1.7 se puede observar la estructura de la trama 802.3. 

Hay una ampliación de este estándar que es el 802.3u, definido para poder incrementar la velocidad hasta 100Mbps. El protocolo en sí es el mismo, lo que lo diferencia son las limitaciones del estándar respecto a distancia entre equipos y número de repetidores que puede haber. Se hablará de ello cuando se comenten las características generales de Ethernet II e IEEE 802.3.
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Figura 1.7 Estructura del estándar 802.3

1.3.2.3. El estándar IEEE 802.4 XE "1.3.2.3. El estándar IEEE 802.4" 
Define Tocken Passing Bus, definiendo una velocidad de 1, 5, 10 Mbps. Se tiene una topología en bus con un protocolo de paso de testigo. Los campos de la trama se muestran en la figura 1.8.

Preámbulo, función de sincronización.

Delimitador de inicio de trama, 8 bits.

Control, 1 byte para indicar si es información de control o de datos.

Dirección destino, 48 bits.

Dirección origen, 48 bits.

Datos, la información y diversas encapsulaciones de la misma.

Secuencia de control de errores, 32 bits para comprobación de la información. 

Limitador de la trama, 8 bits encargados de indicarlo.
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Figura 1.8. Estructura del estándar 802.4

1.3.2.4. El estándar IEEE 802.5 XE "1.3.2.4. El estándar IEEE 802.5" 
Contiene las especificaciones de Tocken Passing Ring sobre par trenzado apantallado, a velocidades de 1, 4 ó 16 Mbps. La estructura de la trama se muestra en la figura 1.9. Se puede apreciar su similitud con las estructuras anteriormente mostradas de los diferentes estándares comentados.
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Figura 1.9. Estructura del estándar 802.5

A continuación se describen los campos de la trama.

Limitador de inicio de trama, 8 bits.

Control de acceso, 8 bits que proporcionan las funciones de control, uno de los cuales es el que hace la función de testigo.

Control de la trama, un byte que indica si la trama contiene datos o información de control.

Dirección destino, 48 bits. Estas direcciones cumplen los mismos requisitos que las especificadas al hablar de la estructura de la trama en el apartado de la 802.3.

Dirección origen, 48 bits. 

Datos. Aquí va encapsulada la información al igual que en las otras tramas comentadas, incluyendo la cabecera del protocolo del subnivel de enlace superior, LLC.

Secuencia de control de errores, 32 bits. Va a permitir detectar posibles errores que se produzcan en la transmisión.

Limitador de trama, 8 bits, indicando los dos últimos si es la última trama que se transmite, o si se ha detectado algún error en la transmisión por parte de otra estación.

Estado de la trama, indica si alguna estación ha reconocido la trama y si la ha recibido.

1.3.2.5 Ethernet II y 802.3 XE "1.3.2.5 Ethernet II y 802.3" 
Ambas implementaciones son compatibles, pudiendo coexistir equipos que usen cada una de ellas en la misma red. La diferencia más importantes entre las dos es el formato de la trama, incluyendo 802.3 más información.

Ambas empiezan de manera similar, con un preámbulo para la sincronización y el inicio de trama, seguidas por las direcciones físicas de destino y origen, acabándose aquí la similitud porque mientras Ethernet II tiene un campo tipo que indica a qué servicio de nivel superior van dirigidos los datos, en el estándar 802.3 se indica la longitud de los datos, incluida la cabecera LLC, aunque el tamaño de ambos es de dos bytes. Debido a estas similitudes, pueden coexistir en la misma red sin que se produzcan interferencias. En la figura 1.10 se pueden observar las similitudes que se han comentado.

Actualmente, de las diferentes especificaciones que se han definido dependiendo del medio, la que más se usa es la de 10Base-T, compatible con el modelo de FastEthernet que permite multiplicar por 10 la velocidad de transmisión. Las implementaciones usando cable coaxial ya están desfasadas, y la fibra se usa para situaciones muy específicas. Todas usan el mismo protocolo de nivel de enlace, variando solo en el nivel físico, pudiendo conectarse entre sí con un adaptador adecuado.
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Figura 1.10. Comparativa estructuras Ethernet II y 802.2/802.3

La nomenclatura que se usa para definir la red indica la velocidad en Mbps, que es en banda base la transmisión, y el tipo de medio usado. Así cuando se habla de 10Base-T se hace referencia a una red de una velocidad de 10Mbps, que transmite en banda base y que usa el par trenzado.

Al ser el funcionamiento de ambos análogo observando a nivel de enlace, las limitaciones que les impone la red son similares. El funcionamiento del protocolo consiste en que los equipos están continuamente escuchando la red para ver si la información que reciben es para ellos. Cuando se quiere transmitir, se escucha y si observa que el bus está libre es cuando transmite. Puede ocurrir que un equipo empiece a transmitir, coincidiendo con otro que también iba a realizar la transmisión. En ese momento se produciría una colisión, quedando invalidadas ambas transmisiones. 

Para que esto funcione, ambos equipos deben ser conscientes que se ha producido dicha colisión, con lo que remontándonos al caso peor, la información ha de llegar al punto más alejado de la red y volver antes que el emisor termine de transmitir. Se ve que el tamaño de la red debe estar acotado, relacionado dicho tamaño directamente con el tamaño mínimo de trama e inversamente con la velocidad de transmisión. El número de repetidores está limitado debido a la propia naturaleza del protocolo.

El tamaño mínimo de paquete es de 512 bits, lo que a una velocidad de 10Mbps, permite usar en cascada hasta un máximo de cinco repetidores, donde en cascada es el número máximo de repetidores que puede haber para conectar dos equipos, no al número total de repetidores en la red.

Cuando se transmite a 100Mbps, la distancia a la que pueden estar los elementos en la red se acorta, ya que al ser del mismo formato la trama a enviar, el tamaño del paquete mínimo no varía.

Para solucionar este problema, se puede usar un conmutador (hablando en nivel de enlace), que permite ampliar la red sin tener en cuenta la dimensión ya que no actúan como simples repetidores, sino que almacenan la señal en un búffer y vuelven a transmitirla, creando redes comunicadas entre sí, pero evitando las colisiones entre ambas. Así, cada red de entrada al conmutador (el elemento usado hoy en día debido a su mayor rapidez), es un dominio de colisión distinto (los equipos no compiten entre sí por el medio a ambos extremos de un conmutador), aunque siguen perteneciendo a la misma red (siguen siendo un mismo dominio broadcast). 

Se denomina dominio broadcast al grupo de equipos que tienen la posibilidad de comunicarse entre sí a nivel de enlace, sin tener que recurrir al nivel de red (lo que haría necesario un conmutador de nivel 3, un encaminador o una pasarela).

Lo que permite que la red siga siendo un dominio broadcast a pesar de colocar un conmutador en medio es el hecho de que dicho equipo deja pasar por defecto los paquetes que van destinados a todos los elementos de la red local (broadcast). Estos paquetes son los que tienen la dirección física ff:ff:ff:ff:ff:ff, como se puede observar, es darle un valor de 1 a todos los bits del campo de dirección física.

Se ve que el uso del conmutador proporciona la ventaja de no tener que preocuparse por la distancia entre elementos ni del número de repetidores, así como permitir colocar indistintamente equipos usando el bus a 10 ó a 100 Mbps, siempre que el conmutador sea capaz de operar a ambas velocidades (que es lo más frecuente). Esto permite tener conectados a dos puertos diferentes un equipo con 10Base-T, y en el otro un equipo con 100Base-TX (la nomenclatura se mantiene, pero en este caso TX indica que usa par trenzado de categoría 5 o superior, usando dos de los cuatro pares que ofrece el cable de par trenzado usado para la comunicación de red. Otras definiciones son 100Base-T2 y 100Base-T4, que fueron definidas para poder usar el par trenzado ya instalado, de una menor calidad).

También permite que los equipos conectados directamente al conmutador no tengan que preocuparse por las colisiones, pudiendo usar a la vez el canal de transmisión y de recepción (operar en modo full-dúplex), ya que ellos forman su propio nivel de colisión.

Cuando se conecta el conmutador a la red va dejando pasar todas las tramas, reenviándolas por todos los puertos como hace un repetidor, pero va identificando las direcciones físicas con el puerto por el que le han llegado. Pasado este tiempo de aprendizaje, tiene una tabla en la que están identificadas las direcciones físicas de los equipos y los puertos del conmutador a los que están conectados. Con esto puede enviar una trama al puerto en el que está el equipo que posee esa determinada dirección de destino, sin necesidad de reenviarla por todos los puertos, pudiendo establecerse transmisiones simultáneas optimizándose la comunicación. Como las tramas broadcast tienen como destino todos los equipos, no son filtradas, realizándose la función de repetidor (siempre que no se este hablando de un conmutador que maneje V-LAN que sería equivalente a tener redes no comunicadas entre sí).

Esta propiedad del conmutador afecta a la hora de elegir un punto conveniente para un analizador de red, debido a que sólo permite el acceso a aquella información que tenga como destino al equipo elegido (en exclusividad o dentro de un grupo). A la hora de hacer un estudio de una red, o que se tenga interés en observar el tráfico que circula por la misma, es conveniente que el estudio se haga conectando a un equipo repetidor , algo cada vez más difícil, debido al éxito de Ethernet II y la equiparación de precios entre repetidores y conmutadores, siendo mucho mejores las prestaciones del segundo al sacarle mayor rendimiento a la red al permitir múltiples comunicaciones simultáneas e incluso comunicación full-dúplex, así como una mayor seguridad, al restringir el acceso a la información “exclusivamente” a los destinatarios de la misma. Cabe comentar acerca del motivo del entrecomillado que hay métodos de ataque para evitar esta seguridad.

La difusión del protocolo Ethernet II le convierten en un estándar de hecho. Las tarjetas de red disponibles en el mercado, suelen usar el protocolo Ethernet II, aunque también entienden el estándar 802.3, siendo por ello el protocolo Ethernet II el elegido para realizar el estudio.


Ethernet II se ha convertido en el protocolo de nivel de enlace más usado en las redes locales, siendo por ello el protocolo más aconsejable para realizar una herramienta de carácter general, que permita analizar el tráfico existente en un amplio abanico de redes locales existentes.

1.4 TCP/IP XE "1.4 TCP/IP" 
En el capítulo dedicado a conceptos de la red, ya se ha hecho una pequeña aproximación al modelo TCP/IP. En este capítulo se entrará en profundidad en los protocolos que lo forman.

1.4.1 EL PROTOCOLO IP XE "1.4.1 EL PROTOCOLO IP" 
Aunque la palabra Internet aparece en el nombre del protocolo (Internet Protocol), su uso no está ni mucho menos restringido a la red de redes. Redes locales sin comunicación entre sí están usando cada vez más este protocolo (todo el modelo) para crear pequeñas réplicas de Internet. Los servicios que se usan en estas pequeñas réplicas son mucho más limitados, siendo diferenciables entre aquellas que buscan aplicar la estructura al trabajo y aquellas que están enfocadas al ocio. Las necesidades de unas y otras son muy diferentes, aunque en algunos puntos coinciden.

La principal función del protocolo IP es la de otorgar una dirección a los datagramas para poder encaminarlos a través de la red hacia su destino, o redirigirlos hacia otro destino en caso de encontrar problemas, así como la gestión de la información fragmentada. El protocolo tiene una definición formal de la estructura de un datagrama de información, presentando la cabecera datos referente al datagrama.

Otra importante función del protocolo IP tiene que ver con el envío no garantizado de un datagrama, en el sentido de que el envío de datagramas no es comunicación segura, pudiendo ser retrasado, mal enrutado o perdido algún fragmento en el proceso de fragmentación y reensamblado que se lleva a cabo. Tampoco garantiza la fiabilidad del envío. La única parte que se comprueba que esté libre de errores es la cabecera. 

El tamaño máximo de un paquete es de 65535 bytes, lo que es muy superior a lo que la mayoría de las redes pueden transmitir, de ahí la necesidad de fragmentación y reensamblado. El protocolo IP tiene la capacidad de dividir automáticamente el paquete en fragmentos más pequeños.

Cuando el primer fragmento de un mensaje que ha sido dividido en fragmentos llega a su destino, un temporizador de reensamblado es activado por el nivel de red de la máquina que recibe el fragmento. Si todos los fragmentos que componen el mensaje no han sido recibidos cuando el temporizador alcanza un determinado valor, todos los datagramas recibidos pertenecientes a ese mensaje serán descartados. La máquina receptora conoce el orden en que las piezas deben ser reensambladas debido a que existe un campo en la cabecera del datagrama IP que lo indica. Una consecuencia de esto es que un mensaje fragmentado tiene menos probabilidades de llegar correctamente a su destino que un mensaje no fragmentado. Es por ello que las aplicaciones tratan en la medida de lo posible de evitar la fragmentación de los mensajes.

IP trabaja sin conexión sin importarle el recorrido que realiza el datagrama. Por medio de las direcciones que van incluidas en la cabecera, es posible alcanzar la máquina destino.

1.4.2. CABECERA IP XE "1.4.2. CABECERA IP" 
El proceso que sigue el nivel de red  con el protocolo IP, es similar al que se ha visto anteriormente con Ethernet II en el nivel de enlace. IP combina los datos con una cabecera en la que va contenida la información de las direcciones (también se incluye tanto la información de origen como la de destino) al igual que Ethernet II salvo que la cabecera es específica de IP. Cuando Ethernet II recibe un datagrama no fragmentado de IP (incluida la cabecera IP), añade su cabecera para crear una trama, proceso que se conoce con el nombre de encapsulación. Una de las primeras diferencias que encontramos es que Ethernet II incluye la dirección física de las máquinas, mientras que IP incluye las direcciones de red (direcciones IP).

El datagrama es la unidad de transferencia usada por el protocolo IP, llamado también datagrama de Internet o datagrama IP. Las especificaciones de IP (igual que las de otros protocolos de esta familia) hacen frecuente uso de palabras, generalmente en todos los sistemas su tamaño es de 32-bits, donde una palabra de 32-bits equivale a cuatro bytes.

La cabecera IP tiene una longitud de seis palabras de 32-bits (24 bytes en total) cuando todos los campos opcionales son incluidos en la cabecera. La cabecera de menor tamaño permitida por IP es de 5 palabras (20 bytes). Para entender la cabecera, se ha de tener en cuenta que IP no tiene relación con el hardware, aunque sin embargo, sí debe guardarla con todas la posibles versiones de IP que pueda encontrar (proporcionando plena compatibilidad hacia las versiones anteriores). 

A continuación se muestra la estructura de la cabecera IP en la figura 1.11, comentando posteriormente con mayor profundidad cada uno de los campos que la forman.
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Figura 1.11. La estructura de la cabecera IP.

El número de versión: es un campo de cuatro bits que contiene la versión software del protocolo IP que se está usando. Conocer el número de versión es necesario para que así el software IP sepa como interpretar el resto de la cabecera, que cambia con cada nueva versión del estándar. La más ampliamente usada es estos momentos es la versión 4 del protocolo, aunque a nivel de red local se está empezando a introducir la versión 6 (llamada IPng). Para su uso en Internet, va a ser necesario más tiempo que el necesario para su uso en aplicaciones locales. Las recientes versiones de algunos sistemas operativos (como la versión 8 del SunOS ya lo incluyen).

En la definición del protocolo está indicado que la primera función que se debe realizar es chequear la versión del datagrama de entrada antes de proceder a analizar el resto de la información de la cabecera o los datos que vienen encapsulados en ella. Si el software no puede manejar la versión usada para construir el datagrama, el nivel IP de la máquina receptora rechaza el datagrama e ignora su contenido.

Longitud de la cabecera: este campo de 4-bits refleja la longitud total de la cabecera IP. El tamaño es referido al número de palabras de 32-bits que la componen. Como se ha comentado anteriormente, el tamaño mínimo de la cabecera es de cinco palabras de 32-bits (20 bytes), aunque el uso de campos opcionales puede llevarla a tener un tamaño de seis palabras (24 bytes). Para interpretar correctamente la cabecera, el protocolo IP debe conocer dónde termina la cabecera y dónde empieza el campo de datos, motivo por el que este campo está incluido (no hay ninguna marca de inicio de datos que indique esta información, con lo que la longitud es la que indica a partir de qué punto comienzan los datos).

Tipo de servicio: los 8 bits (un byte) del campo de tipo de servicio le indican al nivel IP (red) como procesar correctamente el datagrama. Estos 8 bits son leídos y asignados como se muestran en la figura 1.12, que muestra la distribución del campo tipo de servicio dentro de la estructura de la cabecera IP observada en la figura 1.11. 
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Figura 1.12. El campo tipo de servicio.

Los tres primeros bits indican la prioridad del datagrama, con valores que abarcan de 0 (prioridad normal) a 7 (control de red), permitiendo con ello indicar el emisor la importancia de cada datagrama. Aun cuando en la mayor parte de las implementaciones de IP, los equipos enrutadores y el hardware que lo usan ignoran este campo, éste es un concepto importante dado que proporciona un mecanismo que permite controlar la información que tendrá prioridad en los datos. Por ejemplo, si los equipos enrutadores responden a la prioridad, es posible implementar algoritmos de control de congestionamiento que no se vean afectados por el mismo congestionamiento que desean controlar.

Los bits 3, 4, 5, y 6 especifican el tipo de servicio deseado para el datagrama. Cuando está activado, el bits 3 solicita procesamiento con retardos cortos, el bits 4 solicita un alto rendimiento (capacidad de la ruta), el 5 alta confiabilidad (garantía de la red por la que se transmite, teniendo en cuenta la tasa de errores del canal) y el 6 minimiza el coste. No siempre es posible ofrecer estos servicios, así que es una indicación, no un requerimiento obligatorio. Estas indicaciones deberían ayudar el equipo encaminador de nivel 3 a elegir una ruta entre varias opciones diferentes de diversa naturaleza. En la tabla 1.1 se muestran estas combinaciones.

	Valor
	Tipo de Servicio

	1000
	Minimiza el retardo

	0100
	Maximiza el rendimiento

	0010
	Maximiza la fiabilidad

	0001
	Minimiza el coste monetario

	0000
	Servicio normal


Tabla 1.1. Diferentes tipos de servicio que se pueden indicar.

Para la mayoría de las aplicaciones, los dos últimos bits están a cero, debido a que estas diferencias no suelen existir a menos que se esté hablando de redes especiales, con diferentes medios por los que transmiten la información.

Longitud del datagrama: este campo da la longitud total del datagrama, incluida la cabecera, en bytes. La longitud del área de datos, puede conseguirse restándole la longitud de la cabecera a este valor. El tamaño de este campo es de 16 bits, lo que permite indicar una longitud máxima (y por tanto un tamaño máximo) de 65535 bytes, incluida la cabecera.

Identificación: en este campo se incluye un identificador numérico creado por el equipo emisor. Este número es requerido cuando se pretende el reensamblado del mensaje, asegurando que los fragmentos de un paquete no son intermezclados con los de otro. Cada fragmento de dato recibido por el nivel de red desde un protocolo de nivel superior, recibe uno de estos identificadores numéricos. Si un datagrama es fragmentado, cada fragmento lleva este mismo identificador (el motivo de la fragmentación ya fue comentado anteriormente, y es debido a que el tamaño máximo de una trama enviada por la red local es inferior al tamaño máximo de paquete que puede manejar el nivel de red).

Flags: el campo de flags lo conforman tres bits, el primero de los cuales es el menos usado, no teniendo asignado ningún valor usualmente. Los dos bits restantes controlan la fragmentación, llamándose el primero de los dos (el intermedio del grupo de tres) DF (Don´t Fragment) y el último MF (More Fragments). Si el valor de DF es 1, indica que los datos incluidos en el mensaje no deben ser fragmentados bajo ninguna circunstancia. Si el valor de este campo es uno y en un determinado equipo intermedio no es posible enviarlo por ninguno de sus posibles opcionales caminos, el paquete es descartado, enviándosele un mensaje de error al emisor.

Si el flag MF toma el valor de 1, el datagrama actual será seguido por más datagramas (llamados subpaquetes), que deben ser reensamblados para formar el mensaje completo. El último fragmento de un paquete, lleva este bit a cero (off), indicando que es el último indicando al receptor que dejan de llegar datagramas del mismo identificador. Debido a que los datagramas no tienen por qué llegar de forma ordenada (hay diferentes caminos alternativos que por necesidades de la red pueden ser tomados), falta un campo que  indique el orden de los fragmentos. Este será el campo que se analice a continuación.

Fragment offset: si el bit MF tiene el valor 1 indicando fragmentación, el campo Fragment Offset especifica el desplazamiento en el datagrama original de los datos que se están acarreando en el fragmento, medido en unidades de 8 octetos (para ahorrar espacio en el encabezado, comenzando con un desplazamiento igual a cero, es decir, relativo al comienzo del mensaje. Para reensamblar el mensaje, el equipo de destino debe obtener todos los fragmentos, comenzando con el fragmento que tiene asignado un desplazamiento igual a cero, hasta el fragmento que tenga asignado un mayor valor, siendo indicado el último por el valor cero en su bit de MF.

TTL(Time to Live): este campo especifica el tiempo en segundos que un datagrama puede permanecer en la red antes de ser descartado. Este valor se lo asigna la máquina que inicialmente transmite el mensaje, siendo típicos los valores de 15 ó 30 segundos.

El estándar TCP/IP especifica que el valor de este campo debe ir decrementándose al menos en una unidad al pasar por cada nodo que procese el paquete, incluso si el tiempo de procesado es menor a un segundo. Así, cuando el datagrama llega a un nodo, se le descuenta el tiempo que ha estado esperando para ser procesado. Incluso si la sobrecarga del nodo es importante, puede ser descartado antes de llegar a ser atendido.

Si el valor de este campo alcanza el cero, debe ser descartado por el nodo que actualmente lo está atendiendo, enviándose un mensaje al equipo origen indicando este hecho. La máquina origen puede en ese momento reenviar el mensaje. Esta regla fue definida para evitar que haya paquetes que estén circulando por la red de forma indefinida.

Protocolo: el significado de este campo es similar al de Ethernet II, indicando qué protocolo de alto nivel ha generado este mensaje. Los números son definidos por el NIC (Network Information Center), que controla Internet. Dos de los más usados son ICMP que tiene el valor 1 y TCP que tiene el valor 6.

Chequeo de errores: el valor de este campo proporciona un control de errores en la cabecera, pero no en el campo de datos, para un procesamiento más rápido. Como el valor de TTL cambia con cada nodo, el valor de este campo de chequeo debe ir cambiando igualmente por cada máquina por la que pasa el datagrama. Lo que realiza es el complemento a uno de a suma de los 16 bits de las palabras de 16 bits que conforman la cabecera.

El hecho de que este chequeo se realice sólo sobre la cabecera, ofrece la ventaja de ofrecer mayor rapidez de análisis, además que el protocolo de nivel superior tenga la capacidad de elegir el algoritmo de chequeo, sin ser redundantes.

Por otra parte, tiene la desventaja de forzar a un trabajo extra al nivel de transporte si quiere evitar errores o pérdidas de datos no detectados.

Dirección origen: formado por cuatro bytes, que indican la dirección de origen.  

Dirección destino: formado por cuatro bytes, que indican la dirección de destino.

Opciones: El campo de opciones aparece a continuación de la dirección destino pero como su nombre indica, no se requiere en todos los datagramas.

La longitud del campo opciones varía dependiendo de qué opción sea seleccionada. Cuando aparecen en un datagrama, lo hacen de forma contigua, sin caracteres separadores entre ellas. Cada opción consiste en un solo octeto de código que lleva a continuación un conjunto de octetos de datos para cada opción. Se incluyen para pruebas de red o depuración. El octeto de código de opción se divide en tres campos:

Una bandera de copia de un bit (Flag Copy), un segmento de 2 bits (Option Class), y un segmento de 5 bits (Option Number). La bandera nos indica la forma en que los enrutadores deben tratar la información durante la transmisión. Cuando es un 1 especifica que la opción se debe copiar en todos los fragmentos. Cuando esta a cero indica que solo se debe copiar dentro del primer fragmento.

Los bits Option Class y Option Number especifican tanto la clase general, como una opción específica dentro de dicha clase.

Debido a que el estudio que se va a realizar en los servicios que ofrece el protocolo IP no se va a profundizar sobre las combinaciones de estos bits.

1.5 TCP Y UDP XE "1.5 TCP Y UDP" 
A nivel IP se ha visto como se pueden comunicar dos máquinas, pero no se han identificado las diversas aplicaciones que están interactuando entre dichas máquinas. 

La mayoría de los sistemas operativos aceptan la multiprogramación, que varios programas se ejecuten al mismo tiempo. Cuando se hace referencia a ellos tal como los denomina el sistema operativo se hace referencia a los procesos. Los datagramas viajan entre procesos de distintas máquinas, pero se plantean dos problemas: los procesos se crean y se destruyen dinámicamente, sería conveniente poder cambiar de proceso que reciben los datagramas sin necesidad de informar a todos los transmisores (que cada vez que se reinicie una máquina no haya que establecer un diálogo con los posibles comunicadores para definir los procesos que están corriendo), y no necesitar conocer específicamente el proceso que implementa una función. En vez de ser los procesos el destino final, lo son unos puntos abstractos de destino, llamados puertos de protocolo, que se identifican mediante un número entero positivo. El sistema operativo local proporciona un mecanismo de interfaz que los procesos utilizan para especificar un puerto.

1.5.1 TCP XE "1.5.1 TCP"  

TCP es el protocolo de nivel de transporte de más amplia difusión, aumentando su uso desde los inicios de la red ARPANET.

TCP es un protocolo bastante complejo, más de lo que cabría esperar después de observar la arquitectura OSI, para un protocolo de nivel de transporte. Esto es debido al funcionamiento de IP, no garantiza la transmisión, función que en la arquitectura OSI es asumida por el nivel de red. El protocolo IP se encarga del enrutado de los datagramas, pero no garantiza su recepción por el destinatario. Si ocurre algún error durante el envío, IP descarta el datagrama enviando un mensaje ICMP al emisor. La función de asegurar el correcto envío le corresponde a IP.

TCP proporciona una serie de servicios tanto al nivel IP como a los niveles superiores, siendo el más importante el proporcionar un protocolo orientado a conexión a los niveles superiores de forma que les garantiza que el envío de un datagrama va a ser recibido por el destinatario, actuando en este sentido como un protocolo de validación de mensajes proporcionando una comunicación fiable.  Si hay un datagrama que llega corrupto o se pierde, TCP es el que se encarga de la retransmisión.

TCP controla el flujo de datagramas desde los niveles superiores hacia el nivel IP y en sentido contrario. TCP debe ser capaz de manejar la terminación de una aplicación con un datagrama de entrada esperado, así como los fallos en los niveles inferiores. También debe mantener una tabla de estados con el flujo de los datagramas de entrada y salida del nivel TCP. El separar todos estos servicios en un nivel distinto, permite que las aplicaciones puedan diseñarse sin tener que preocuparse por el control de flujo o los mensajes de disponibilidad. De no ser por el nivel TCP, cada aplicación debería implementar estos servicios, lo que sería un gasto de recursos.

TCP reside en el nivel de transporte, por encima de IP pero debajo de las aplicaciones. TCP está solamente en aquellos equipos que procesan datagramas, asegurando que el datagrama ha ido desde la maquina origen a su destino. No se encuentra en equipos que simplemente enrutan datagramas, por ello, no se encuentra en un encaminador. 

Porque TCP es un protocolo orientado a conexión que debe garantizar la comunicación entre el origen y el destino, comunicación punto-a-punto, TCP debe recibir mensajes de confirmación desde la máquina destino indicando la confirmación de haber recibido el datagrama. El término circuito virtual es usado frecuentemente para referirse a la comunicación entre dos máquinas terminales, siendo fundamentalmente mensajes de confirmación y una numeración de los datagramas secuencial.

La dinámica de funcionamiento del protocolo TCP es la siguiente. Recibe una secuencia de bytes y los ensambla en segmentos. En el proceso de ensamblado del segmento, la cabecera de información es puesta precediendo a los datos. Cada segmento tiene un control de errores calculado y embebido en la cabecera, así como un número de secuencia si hay más de un segmento para formar el mensaje completo. La longitud del segmento está determinada por TCP o por un valor configurado por el administrador del sistema. No tiene nada que ver con la longitud del datagrama IP aunque a veces hay una relación entre los dos.

Si es requerida que la comunicación sea en ambos sentidos, como sería en el caso de la aplicación FTP o Telnet, un circuito virtual es creado entre la máquina emisora y la receptora antes de enviar el segmento al nivel IP para su encaminamiento. Este proceso empieza con el envío desde el software TCP de una petición de conexión a la maquina receptora. En el mensaje hay un único número (llamado socket) que identifica la conexión de la máquina emisora. El software TCP de la receptora asigna su propio identificador socket y lo envía a la máquina emisora. Estos dos números son los que determinan el circuito virtual hasta que la conexión ha terminado.

Después de que se ha establecido el circuito virtual, TCP envía el segmento hacia IP, el cual sitúa el mensaje sobre la red como un datagrama. Como se comentó cuando se habló de IP, puede realizar algunos cambios sobre el mensaje como fragmentación y reensamblado, pasos que son transparentes para el nivel TCP. Una vez puesto en la red, el nivel IP de la máquina receptora se encarga de pasar el segmento al nivel TCP, donde se procesa y se pasa a las aplicaciones de nivel superior.

Si el mensaje lo forman más de un segmento TCP, el nivel TCP receptor lo reensambla usando los números de secuencia que van en la cabecera. Si algún segmento está corrupto, TCP mandará un mensaje de error con el número de secuencia en el cuerpo. El nivel TCP de la máquina emisora reenviará ese segmento.

Si el mensaje está formado por un único segmento, después de comprobar que no hay errores, el nivel TCP de la máquina receptora puede enviar una confirmación de envío correcto (ACK) o una petición de reenvío del segmento.

El nivel TCP de la máquina receptora implementa un control de flujo. Consiste en enviar a la maquina emisora un tamaño de buffer llamado ventana, que indica el número máximo de bytes que puede enviar el emisor sin recibir confirmación. Este protocolo de control de flujo incrementa el tráfico de la red y retarda el tiempo de la transmisión. El uso de una ventana para controlar el flujo es más óptimo que el tener que confirmar uno a uno, por parte de la máquina receptora, cada envío que se produzca por la máquina emisora.

Como en la mayoría de los protocolos de comunicaciones, la temporización es un aspecto importante del protocolo TCP. Evita esperar confirmaciones que no se vayan a producir debido a comportamientos indebidos. Si se agota el temporizador, se asume que ha habido un fallo en la transmisión y que la comunicación no ha sido defectuosa. Si esto se produce, el resultado es la retransmisión del datagrama defectuoso desde la máquina emisora.

La temporización puede causar algunos problemas con TCP. El reconocimiento se realiza del datagrama de mayor secuencia que se ha recibido sin error. Esto plantea problemas cuando se produce fragmentación. Si de un datagrama fragmentado, llegan desordenados en el otro extremo salvo un fragmento intermedio, se va a producir la temporización con lo que es necesario la retransmisión de todos los fragmentos de nuevo. Esto plantea serios problemas cuando los mensajes son muy largos, produciéndose un incremento en el tráfico de la red, empeorando en proporción a la tasa de error del canal de comunicación.

Si en la máquina receptora se reciben mensajes duplicados (debido a reenvío por temporización o fallos en la emisión), en recepción se descartan las copias sobrantes, pero no se genera ningún mensaje de error. 

El protocolo TCP no cuenta con una señal de envío fallido (NACK), usándose para ello la temporización. Si enviamos un datagrama y pasado un tiempo no hay confirmación, se asume que se ha perdido o ha sido errónea y se retransmite. El nivel TCP ha de mantener una copia en un buffer de todos los datagramas no confirmados para un posible reenvío, hasta que estos son confirmados por la máquina receptora. Cuando esto sucede, el temporizador de retransmisión es detenido, y la copia confirmada es eliminada del buffer.

TCP soporta el envío acelerado desde los niveles superiores. Se usa cuando una aplicación precisa del envío instantáneo de información, y confirmación que la información traspasada al nivel TCP ha sido enviada con éxito. Se le indica al nivel TCP que envíe esta información tan pronto como sea posible, enviando también toda la información contenida en el buffer, esperando estar completo para ser transmitido. Esto se debe a que por optimización, se tiende a ocupar por completo el campo dedicado a datos,  en vez de transmitir cuando haya información disponible. Cuando el envío de información es urgente, se usa el envío de datos acelerado para indicar que no es preciso la optimización del campo de datos.

Todas las aplicaciones de nivel superior que usan TCP (o UDP) tienen un número de puerto que identifica la aplicación. En teoría, se les pueden asignar dichos números a los servicios de una máquina, pero para facilitar las comunicaciones entre las aplicaciones sobre TCP se han definido algunos por convenio. Esto permite mediante el número de puerto identificar el servicio que un sistema está demandando del otro. Estos números de puerto pueden ser cambiados, pero dificulta la comunicación. La mayoría de los sistemas presentan un fichero con el número de puerto y el correspondiente servicio asociado.

Típicamente, los números de puerto por encima del 255 están reservados para el uso local del sistema, pero aquellos que están por debajo del 255 están reservados para los procesos de uso frecuente. Los números de puertos comúnmente usados son mostrados en la tabla 1.2, quedando el 0 y el 255 reservados.

	Puerto
	Tipo
	Programa

	21
	TCP
	FTP

	21
	UDP
	FTP

	22
	TCP
	SSH

	22
	UDP
	SSH

	23
	TCP
	Telnet

	23
	UDP
	Telnet

	25
	TCP
	SMTP

	25
	UDP
	SMTP

	66
	TCP
	Oracle SQL*Net

	66
	UDP
	Oracle SQL*Net

	79
	TCP
	Finger

	79
	UDP
	Finger

	80
	TCP
	HTTP - Web

	80
	UDP
	HTTP - Web

	107
	TCP
	Remote Telnet Service

	107
	UDP
	Remote Telnet Service

	110
	TCP
	POP3

	110
	UDP
	POP3

	118
	TCP
	SQL Services

	118
	UDP
	SQL Services

	119
	TCP
	NNTP - Grupos de Noticias

	119
	UDP
	NNTP - Grupos de Noticias

	137
	TCP
	NetBios Name Service

	137
	UDP
	NetBios Name Service

	138
	TCP
	NetBios Datagram Service

	138
	UDP
	NetBios Datagram Service

	139
	TCP
	NetBios Session Service

	139
	UDP
	NetBios Session Service

	150
	TCP
	SQL-Net

	150
	UDP
	SQL-Net

	194
	TCP
	Internet Relay Chat

	194
	UDP
	Internet Relay Chat

	209
	TCP
	Quick Mail Protocol

	209
	UDP
	Quick Mail Protocol

	217
	TCP
	dBASE Unix

	217
	UDP
	dBASE Unix


Tabla 1.2. Puertos comunes TCP/UDP.

Cada circuito de comunicación de entrada y salida del nivel TCP está identificado por una combinación de dos números, que conjuntamente son llamados socket. El socket está compuesto por la dirección IP de la máquina y el puerto del nivel TCP. Tanto la máquina emisora como la receptora tienen su socket así definido. Dado que la dirección IP identifica de forma única a una máquina en Internet, y el número de puerto identifica de forma única una conexión dentro de una máquina, el socket es único a través de Internet. Esto posibilita la comunicación con otro proceso de otra máquina a través de la red usando el identificador socket.

TCP usa la conexión, no los puertos, para identificar una conexión. Una conexión tiene dos puntos terminales, esto posibilita a un número de puerto ser usado por varias conexiones al mismo tiempo.

Tanto la máquina emisora como la receptora mantienen una tabla con los puertos activos. Reservan entradas para cada sesión entre ellas. Si se establece más de una conexión desde una máquina, el puerto origen es diferente aunque el destino sea el mismo, siendo posible que varias demanden el mismo puerto a una máquina destino. Debido a que los datagramas presentan información completa del socket, con la dirección origen, no hay confusión, aunque se diera el caso de que dichas máquinas origen presentaran el mismo puerto.

El protocolo TCP posibilita dos formas de conexión: activa y pasiva. La activa se produce cuando los niveles superiores a TCP le piden el establecimiento de una conexión mediante una serie de instrucciones que proporcionan el socket. La pasiva se produce cuando los niveles superiores le indican también mediante instrucciones al protocolo TCP que esté a la espera de conexiones de sistemas remotos. Cuando se recibe la conexión, se le asigna un puerto. Esto hace que se establezca rápidamente la conexión sin necesidad de esperar al proceso activo. Las conexiones TCP se establecen del elemento activo al pasivo. Si no hay un elemento pasivo abierto en la máquina receptora, pero se permite la conexión, ambos socket son asignados por el elemento activo. En este caso TCP manda una petición de conexión que incluye el socket local y el socket remoto. Si el sistema remoto está configurado para activar la conexión (tanto a nivel de seguridad como de aplicación), esta se establecerá.

Para que se establezca la comunicación entre dos máquinas no debe existir la conexión entre los dos sockets asignados para la comunicación entre ambos sistemas.

TCP presenta un intervalo de temporización, que controla el tiempo entre el envío de un datagrama y su confirmación. Con ello se controla la espera indefinida de un datagrama perdido. Esta temporización es variable dependiendo del tipo de red para ajustarse a las diferentes velocidades y retrasos, estando relacionado con el tiempo medio desde que se envía un datagrama hasta que es confirmado. Si la temporización expira, se produce una retransmisión, aumentándose la temporización exponencialmente con fallos consecutivos hasta un máximo. Si el máximo es sobrepasado, se produce un mensaje de error asumiéndose el fallo en la comunicación.

Puede darse el caso que una vez cerrada una conexión, se reciban mensajes retrasados por la red. Para ello hay una temporización de cierre, equivalente al tiempo de vida que un datagrama puede tener en la red, de forma que si se recibe un datagrama en dicho intervalo, se reactiva el puerto para aceptarlo.

También se temporizan mensajes que no son de información. Cuando se produce un mensaje del receptor indicando que la ventana de transmisión tiene un tamaño cero, el emisor deja de transmitir. Para evitar que la transmisión se pare indefinidamente ante una pérdida del mensaje de continuación por parte del receptor, se activa un tiempo de persistencia, pasado el cual se produce de nuevo el envío de continuación de transmisión.

Existe un par de temporizaciones que fueron añadidas posteriormente a la definición original del protocolo. La primera indica el intervalo de envío de mensajes para comprobar el estado de la conexión. La segunda es el tiempo que tiene el receptor para responder al mensaje anterior, pasado el cual, si no se ha recibido respuesta, se interpreta que se ha perdido la conexión.

El medio de comunicación entre niveles equivalentes de dos sistemas es a través las unidades de datos del protocolo, que para el caso de TCP se llaman segmentos. Su estructura es la siguiente:

Puerto origen: campo de 16 bits que indica el puerto local. Suele ser definido por una aplicación de nivel superior.

Puerto destino: un campo de 16 bits que identifica la aplicación destino.

Número de secuencia: indica la posición de la fracción de datos del segmento  dentro del mensaje enviado.

Número confirmado: indica el siguiente número de secuencia que se espera recibir. Indica el último número de secuencia recibido mas uno.

Inicio datos: cuatro bits que indican el número de palabras de 32 bits que conforman la cabecera. Con ello se indica el inicio del campo de datos.

Reservado: Seis bits para uso futuro. Su valor actualmente es cero para todos ellos.

Indicador de urgencia: si está activo, bit con valor 1, informa que el campo indicador de urgencia es significativo. 

Indicador de confirmación: si está activo informa que el campo de confirmación es significativo.

Indicador de datos acelerados: indica que la función de empuje va a ser ejecutada.

Indicador de reinicio: indica que se va a reiniciar la conexión.

Indicador de sincronismo: si está activo, indica que el número de secuencia tiene que ser sincronizado. Se usa cuando la conexión está siendo establecida.

Indicador de finalización: indica que el emisor no tiene más datos que enviar. Equivale a una marca de fin de transmisión.

Ventana: informa del número de bloques de datos que la máquina receptora puede aceptar.

Cheksum: Estos 16 bits presentan el complemento a uno de la suma de los datos del segmento completo.

Campo indicador de urgencia: indica los datos que son urgentes incrementando desde el número de secuencia de la cabecera.

Opciones: similar a las opciones del protocolo IP. Cada opción consiste en un número de opción, 1 byte, el número de bytes en la opción y los valores de la misma. Solo hay tres opciones:


0: Fin de la lista de opciones.

1: no operación.

2: tamaño máximo del segmento.

Relleno: completa el tamaño de la cabecera a un múltiplo de 32 bits. 

Se puede ver la estructura de la cabecera en la figura 1.13.
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Figura 1.13. Estructura cabecera TCP.

1.5.2 UDP XE "1.5.2 UDP" 
El protocolo TCP precisa de un establecimiento de conexión para la transmisión de datos entre sistemas. Esto produce una ralentización del inicio de la comunicación, disminuyendo el número de datos transmitidos respecto al número de bits intercambiados. Esto no es necesario en todas las circunstancias, por ejemplo, aquellas en que sólo se precisa un envío mínimo de información. También se ha visto el control del flujo de datos que proporciona el protocolo TCP, permitiendo detectar la pérdida de información. Esta funcionalidad se proporciona con un coste en el rendimiento. 

Para estos casos se usa el protocolo UDP, diseñado para actuar sin conexión, y que no ofrece la funcionalidad de control de flujo, indicando el momento en que se recibe un datagrama de forma correcta. No tiene la capacidad de recuperación ante errores, los cuales deben ser ignorados, o proporcionarse esta propiedad en los niveles superiores o inferiores. Todo esto hace que el protocolo UDP sea mucho más simple que el protocolo TCP. Su interacción con IP, al eliminarse todo lo anterior, es simplemente para el envío y recepción de datagramas. Todo ello hace que la cabecera de un mensaje UDP sea mucho más sencilla que la vista con anterioridad de TCP. 

Puerto origen: un campo opcional con el número del puerto local. Si no se especifica un número de puerto, el campo es rellenado con ceros.

Puerto destino: el puerto de la máquina destino.

Longitud: la longitud del datagrama incluyendo la cabecera y los datos.

Checksum: 16 bits en complemento a uno de la suma en complemento del datagrama, similar a TCP. Este campo es opcional, y no se aplica a los datos. Si no se usa, todos sus bits deben estar a cero.

La cabecera debe ser múltiplo de 16 bits, si no es el caso, se le aplicarían bits de relleno, al igual que ocurría en el formato de datos del protocolo TCP.

Se puede observar la estructura de la cabecera UDP en la figura 1.14.

[image: image13.jpg]Souce Port (16bits) Destination Port (16 bits)

Length (16bits) Checksum (16 bits)

Data.





Figura 1.14. Estructura de la cabecera UDP.
CAPÍTULO 2. SNIFFERS XE "CAPITULO 2. SNIFFERS" 
2.1 INTRODUCCIÓN XE "2.1 INTRODUCCION" 
Los sniffers son programas capaces de analizar los interfaces de red, detectando y capturando toda la información que circula a través de ellos. El grupo de programas incluidos en esta definición es muy amplio, así como su objetivo. Los sistemas operativos mejor diseñados para trabajar en red suelen incluir herramientas de este tipo para depurar fallos en la red, analizar protocolos, o comprobar conexiones. También pueden ser usados para detectar ataques externos, accesos no deseados hacia un equipo, desde un simple ping a un silencioso escaneador de puertos.

El grupo de programas conocidos como sniffers también incluye a aquellos diseñados con fines maliciosos, enfocados principalmente al modelo TCP/IP, capaces de acceder a la información que circula sobre estos protocolos, principalmente con el fin de encontrar contraseñas o datos de interés. Mientras que los anteriores los podríamos tratar como analizadores de protocolo y se suelen limitar a analizar la cabecera de los paquetes que circulan por la red, estos últimos persiguen obtener los datos y no suelen prestar interés a protocolos distintos de IP, ni al nivel de red. Un sniffer puede interactuar con el medio para realizar un ataque, por ejemplo engañando a un conmutador con una falsa MAC de un servidor mediante el envío de tráfico Ethernet falsificado, pero en ese caso ya no es un sniffer puro. 

Muy cercanos a este segundo grupo o dentro de él, podemos encontrar aplicaciones para detectar inseguridad en la red. Realmente los anteriores también sirven para detectar la inseguridad, aunque están pensados para aprovecharla. Este es el objetivo de dsniff, por ejemplo, que captura todas las contraseñas y usuarios que circulan por la red a la que se tiene acceso, permitiendo a un administrador conocer los fallos de su red, y la necesidad de usar comunicaciones más seguras, como SSH2 (Secure Shell 2).

El programa que se ha desarrollado pertenece al primer grupo que se ha comentado. Su fin es capturar las tramas que circulan por la red en modo “promiscuo”, cuyo funcionamiento es el de capturar todas las tramas que circulan por la red aunque la máquina en la que reside el programa no sea la destinataria, y ofrecer un análisis estadístico con los datos obtenidos, por lo que ha de centrarse en las cabeceras de los paquetes que circulan por la red, descartando los datos de las aplicaciones, innecesarios para el análisis. Se procederá a comentar algunos programas pertenecientes al primer grupo, viendo sus características principales y lo que ofrecen al usuario, centrando los comentarios en aquellos basados en linux, dado que es la plataforma sobre la que se va a desarrollar.

2.2 MONITORES DE REDES XE "2.2 MONITORES DE REDES" 
En este apartado se van a comentar diversas aplicaciones que capturan tráfico de red. Algunos de ellos generan estadísticas del tráfico obtenido, presentando gráficos con los datos cuadrados.

2.2.1 ETHEREAL XE "2.2.1 ETHEREAL" 
Es un sniffer para Linux (y UNIX en general) que utiliza un interfaz gráfico y que ofrece algunos servicios interesantes. Uno de ellos es que el interfaz gráfico de Ethereal permite examinar fácilmente los datos del sniffer, bien desde una captura en tiempo real bien desde archivos de capturas tcpdump previamente generados. Todo ello, unido al continuo filtro para obtener una mejor exploración, así como la compatibilidad con SNMP (Simple Network Management Protocol) y la capacidad para realizar capturas sobre Ethernet, FDDI, PPP (Point to Point Protocol) y Token Ring estándar, hace que Ethereal sea una buena herramienta de captura. Hace uso de la librería libpcap.

2.2.2. ICMPINFO XE "2.2.2. ICMPINFO" 
Es un comando estándar de Linux que intercepta y examina los paquetes ICMP. Los informes de icmpinfo incluyen la fecha y hora, el tipo de paquete, la IP de origen, IP destino, puerto de origen, puerto de destino, secuencia y tamaño de los paquetes.

2.2.3 IPAC XE "2.2.3 IPAC" 
IP Accounting Package es un monitor de IP para Linux. IPAC funciona encima de ipfwadm o ipchains, y genera gráficos detallados de tráfico de IP (generando informes de bytes por segundo, por hora, etc.). Para más información: [Both`03] Moritz Both,  “Linux 2.0 and 2.2 ip accounting package”, 2003, Documento en formato HTML accesible por Internet en la dirección http://www.daneben.de/ipac.html.

2.2.4 IPTRAF XE "2.2.4 IPTRAF" 
Es una aplicación que utiliza una consola para ver las estadísticas de la red y que recopila recuentos de bytes y paquetes de las conexiones TCP, indicadores de actividad y estadísticas de la interfaz, interrupciones del tráfico de TCP/UDP y recuentos de bytes,  paquetes de las estaciones de red de área local. Además de los interfaces estándar, FDDI  y Ethernet, puede monitorizar el tráfico de SLIP (Serial Line Internet Protocol), PPP y RDSI (Red Digital de servicios Integrados).  Para más información: [Java`01] Gerard Paul Java,  “IPTraf”, 2001, Documento en formato HTML accesible por Internet en la dirección http://cebu.mozcom.com/riker/iptraf/

2.2.5 KSNIFFER XE "2.2.5 KSNIFFER" 
También se lo conoce como utilidad para estadísticas de redes KDE (K Desktop Enviroment) y es una herramienta de monitorización de redes que funciona en K Desktop Enviroment. Ksniffer monitoriza todo el tráfico estándar de la red, incluyendo TCP, IP, UDP, ICMP, ARP (Addres Resolution Protocol) y RARP (Reverse Addres Resolution Protocol). No ofrece posibilidades de registro, pero es muy útil para vigilar la actividad de la red mientras se está en KDE, permitiendo conocer el tráfico generado por unidad de tiempo para diversos servicios, así como el volumen total de bytes transferidos. Para más información: [Boring`99] Walt Boring IV,  “KSniffer”, 1999, Documento en formato HTML accesible por Internet en la dirección  http://freshmeat.net/projects/ksniffer.
2.2.6 NTOP XE "2.2.6 NTOP" 
Network Top está basado en libpcap y muestra las estadísticas actuales de uso de la red. Utiliza todos los protocolos estándar e incluso algunos que no admiten otras herramientas de monitorización de redes, entre los que se incluyen DNS (Domain Name Service), NFS, NetBioS y AppleTalk. Además, ntop permite acceder mediante el explorador Web pudiendo ver y controlar las estadísticas de la red. Para más información: [Deri`02] Luca Deri,  “NTop”, 2002, Documento en formato HTML accesible por Internet en la dirección   http://www.ntop.org/ntop.html.

2.2.8 TCPDUMP XE "2.2.8 TCPDUMP"  

Imprime las cabeceras de los paquetes de una interfaz de red que coincida con una expresión booleana suministrada por el usuario. Tcpdump es útil para diagnosticar los problemas de la red y examinar minuciosamente los ataques a la red. Puede configurarse con bastante detalle: se pueden especificar los equipos, los servicios y el tipo de tráfico que se van a monitorizar. Tcpdump es compatible con ARP, Ethernet, IP, RARP, TCP y UDP.  

A continuación se dará una descripción mayor de tcpdump y Ethereal, por ser de los dos mas difundidos, el primero sobre todo, en el mundo Unix. 

2.3 TCPDUMP XE "2.3 TCPDUMP" 
Tcpdump (y su equivalente en Windows, windump) son programas cuya utilidad principal es analizar el tráfico que circula por la red. Se apoya en la librería de captura pcap, la cual presenta un interfaz uniforme y esconde las peculiaridades de cada sistema operativo a la hora de capturar tramas de red. 

2.3.1 USO BASICO XE "2.3.1 USO BASICO" 
Lo primero que se debe averiguar cuando se está usando tcpdump, es el interfaz que se quiere escuchar. Por defecto, cuando se ejecuta sin parámetros, en  Linux se pone a escuchar el interfaz eth0, mientras que en Windows hay que especificar el interfaz donde se quiere escuchar. 

Para averiguar los interfaces en cualquier Unix se puede recurrir al comando ifconfig el cual da una lista de los interfaces que se tiene, así como sus parámetros de configuración. 

En el caso de Windows, se puede recurrir al propio windump, para que liste los interfaces que hay en el equipo. Para ello se ejecuta windump -D y mostrará la información de los interfaces.

En Linux, si se quiere escuchar en el interfaz eth0, se usará el comando tcpdump –i eth0, mientras que en el caso de Windows si se quiere obtener el tráfico en el interfaz Ethernet se usará el comando windump -i \Device\Packet_{8435447C-6020-481F-A720-44D940909166}, donde los datos entre corchetes deben ser los obtenidos mediante el comando windump –D. 

Cuando se está leyendo la red, puede que no interese que tcpdump intente resolver los nombres de las máquinas (puede que no estén dadas de alta en el DNS, por motivos de seguridad, etc), para ello se dispone de la opción -n. 

Para establecer la longitud de los datos que captura tcpdump se usa -s len, donde len es la longitud que interesa. Por defecto tcpdump sólo captura los primeros 68 bytes, lo cual es útil si lo único que se quiere son las cabeceras IP, TCP o UDP, pero que en caso de estar capturando protocolos como el NFS truncan los datos. En ese caso se puede ajustar la longitud de la captura a la MTU del medio que se está usando con esta opción.

Para capturar toda la trama Ethernet se puede usar con el parámetro -s 1500. 

En función de la cantidad de información que se quiera que tcpdump interprete, se puede usar -v,-vv,-vvv, aumentando el grado de información con cada una de las opciones. 

Si se quiere imprimir el contenido del paquete, se puede usar la opción -x. Si además se quiere que imprima en ASCII el contenido de los paquetes se puede usar -X. La longitud que imprime viene determinada por la opción -s o los 68 bytes que se capturan por defecto. 

No es obligado trabajar en tiempo real con tcpdump. Si se quiere grabar una captura para posteriormente leerla y analizarla se usa la opción -w file, donde file es el nombre del fichero donde se quiere grabar la captura de datos. Posteriormente se puede leer y analizar con -r file. Además este tipo de ficheros de captura lo pueden leer otros analizadores como por ejemplo Ethereal. 

2.3.2 FORMATO SALIDA XE "2.3.2 FORMATO SALIDA" 
Lo primero que hay que decir es que la salida depende del protocolo que se esté analizando. Para empezar se debe comentar que todas las capturas de tcpdump tienen como primer campo una marca de tiempo, que indica cuándo ha sido capturado el paquete. 

2.3.2.1 Peticiones ARP/RARP XE "2.3.2.1 Peticiones ARP/RARP" 
Las peticiones arp aparecen de la siguiente manera: 

18:33:49.908612 arp who-has 192.168.1.2 tell 192.168.1.1 
18:33:49.908691 arp reply 192.168.1.2 is-at 0:2:a5:ee:ec:10 

En este caso, la máquina 192.168.1.1 pregunta por la dirección Ethernet 192.168.1.2 (ambas máquinas en la misma subred). La 192.168.1.2 responde. En este caso, se ven los valores numéricos puesto que se ha usado la opción -n. 
2.3.2.2 TCP XE "2.3.2.2 TCP" 
La salida genérica de un paquete TCP es como sigue: 

src > dst: flags [data-seqno ack window urgent options] 

En principio src, dst y flags están siempre presentes. Los otros dependiendo del tipo de conexión TCP que se trate. El significado de dichos parámetros es: 

src: Dirección y puerto origen. En caso de no especificar el parámetro -n se intenta resolver el nombre vía DNS y él busca el nombre del puerto vía (normalmente en los Unix en /etc/services). 

dst: Dirección y puerto destino, exactamente igual que el caso anterior. 

flags: Indica los flags de la cabecera TCP. Puede ser un punto, cuyo significado es que no hay flags, o bien una combinación de S (SYN), F (FIN), P (PUSH), W (reducción de la ventana de congestión), E (ECN eco). 

data-seqno: El número de secuencia del primer byte de datos y del último en este segmento TCP. El formato es primero:último(n), que significa que desde el primero al último (sin incluirlo) hay un total de n bytes de datos. Cuando hay segmentos con SYN, el valor de primero y último coinciden, y la n es cero dado que no se envían datos por lo que el número de secuencia se mantiene. 

ack: El número confirmado. Indica el número siguiente de secuencia que se espera recibir. 

win: Tamaño de la ventana de recepción. 

urgent: Existen datos urgentes. 

options: Indica la existencia de opciones. En caso de que haya van entre < y >. 

Este ejemplo aparece en el manual de tcpdump: 

1. rtsg.1023 > csam.login: S 768512:768512(0) win 4096 <mss 1024> 

2. csam.login > rtsg.1023: S 947648:947648(0) ack 768513 win 4096 <mss 1024> 

3. rtsg.1023 > csam.login: . ack 1 win 4096 

4. rtsg.1023 > csam.login: P 1:2(1) ack 1 win 4096 

5. csam.login > rtsg.1023: . ack 2 win 4096 

6. rtsg.1023 > csam.login: P 2:21(19) ack 1 win 4096 

7. csam.login > rtsg.1023: P 1:2(1) ack 21 win 4077 

8. csam.login > rtsg.1023: P 2:3(1) ack 21 win 4077 urg 1 

9. csam.login > rtsg.1023: P 3:4(1) ack 21 win 4077 urg 1 

Esto simula una conexión originada por la máquina rtsg con destino a csam, con el servicio rlogin. 

2.3.2.3 UDP XE "2.3.2.3 UDP" 
Un paquete UDP se imprime de la siguiente manera: 

origen.srcport > destino.dsrpot: udp len 

origen: Nombre o dirección origen. 

srcport: Puerto origen. 

destino: Nombre o dirección destino. 

dstport: Puerto destino 

len: Longitud de los datos de usuario. 

12:35:21.457350 10.10.109.10.1025 > 192.168.1.2.1345: udp 121 [ttl 1] 

En algunos casos, puede interpretar protocolos que vayan encapsulados en los paquetes UDP, como NFS o DNS. El grado de detalle en la interpretación de estos protocolos dependerá del grado de detalle (controlado con la opción -v) que se le haya pedido. 

2.3.2.4 Fragmentos de datagramas IP XE "2.3.2.4 Fragmentos de datagramas IP" 
Los datagramas fragmentados se indican con una expresión al lado de los mismos entre paréntesis: 

(frag id:size@offset+) (frag id:size@offset) 

id: es el identificador de fragmento. 

size: tamaño del fragmento. 

offset: posición del fragmento en el datagrama original. Si existe el + al final de offset significa que aún quedan más fragmentos. En caso de ausencia, que es el último. 

Los datos del protocolo del nivel superior, sólo se imprimen en el primer fragmento. 

2.3.3 FILTROS XE "2.3.3 FILTROS" 
Una de las acciones más importantes que permite hacer tcpdump es el uso de filtros. Un filtro es una expresión que va detrás de las opciones y que permite seleccionar concretamente unos paquetes. En ausencia de estos, el tcpdump volcará todo el tráfico que llegue al adaptador de red seleccionado. 

La expresión que se usa para definir el filtro tiene una serie de primitivas y tres posibles modificadores a las mismas. Esta expresión será verdadera o falsa y hará que se imprima o no el paquete de datos. 

Los 3 modificadores posibles son: 

tipo: Puede ser host, net o port. Indican respectivamente una máquina, por ejemplo host 192.168.1.1 , una red completa, por ejemplo net 192.168, o un puerto concreto, por ejemplo port 22. Por defecto se asume el tipo host. 

dir. Especifica desde o hacia donde se va a mirar el flujo de datos. Se tiene src o dst y se pueden combinar con or y and. Para el caso de protocolos punto a punto se pueden sustituir por inbound u outbound. Por ejemplo, si se quiere la dirección de destino 10.10.10.2 y la de origen 192.168.1.2, el filtro sería dst 10.10.10.2 and src 192.168.1.2. Si se quiere que sea la dirección destino 192.168.1.1 o la dirección origen 192.168.1.2, sería dst 192.168.1.1 or src 192.168.1.2. Pueden seguirse combinando con la ayuda de paréntesis o las palabras or y and. 

proto. En este caso es el protocolo que se quiere capturar. Puede ser tcp, udp, ip, ether (en este caso captura tramas a nivel de enlace, arp (peticiones arp), rarp (petciones reverse-arp), fddi (para redes FDDI, pero realmente el encapsulado es igual al ether). Hay otros niveles de enlace para redes Decnet y lat, pero su uso actualmente es muy bajo.

Siempre se pueden combinar expresiones con ayuda de paréntesis.

A continuación se dan las primitivas que pueden usarse. Lo que aparece entre corchetes es opcional, y el | significa "o". 

[dst|src] host máquina. Cierto si la dirección destino u origen del paquete es máquina, la cual puede ser una dirección IPv4 (o IPv6 si se ha compilado el soporte para el mismo), o un nombre del DNS. Si se quiere restringir la dirección destino se puede hacer con dst. Para la dirección origen, src. 

Para capturar el tráfico con destino a la dirección ethernet 0:2:a5:ee:ec:10.

tcpdump ether dst 0:2:a5:ee:ec:10

     windump ether dst 0:2:a5:ee:ec:10 

gateway máquina. Cierto en caso de que el paquete use máquina como router. Máquina debe estar definida en /etc/ethers y /etc/hosts. Realmente los paquetes que cumplen con esa condición son aquellos que tienen como dirección Ethernet destino máquina, pero ni la dirección IP destino u origen es máquina. 

[dst|src] net red. Cierto en caso de que la red de la dirección destino, origen o ambas sea red. El parámetro red puede ser una dirección numérica (por ejemplo 192.168.1.0) o bien un nombre que se resuelve a dirección, en los Unix, con ayuda del /etc/networks. Se puede especificar una máscara poniendo red como net red/bits donde bits está acotado entre 0 y 32 y el número de ellos que se usan para formar la máscara, net red/bits. Si queremos hacer referencia a la red destino se usa dst como prefijo. Para la red origen usamos src. 

Capturar todo el tráfico cuya red destino sea 192.168.1.0.

tcpdump dst net 192.168.1.0

windump dst net 192.168.1.0 

[dst|src] port puerto. Cierto en caso de que el puerto (ya sea udp o tcp) coincida con puerto. Si no se especifica dst o src, será cierto tanto puerto origen como destino. Si se quiere restringir a destino usamos dst y a origen se usa src. El puerto es un valor numérico entre 0-65535 o bien un nombre que en Unix se resuelve a través del /etc/services. 

Capturar todo el tráfico con destino al puerto 23

tcpdump dst port 23 

less longitud. Cierto en caso de que el tamaño del paquete sea menor o igual longitud. 

greater longitud. Cierto en caso de que el tamaño del paquete sea mayor o igual que longitud. 

ip proto protocolo. En este caso escucha el protocolo que se le indique. El protocolo puede ser icmp, icmp6, igmp (Internet Group Managent Protocol), igrp (Interior Gateway Routing Protocol), pim (Protocol Independent Multicast), ah (IP Authentication Header), esp (Encapsulating Security Payload), udp o tcp. En caso de usar icmp, udp o tcp hay que escapar el protocolo, poniendo un \, es decir, ip proto \icmp.

 Por comodidad se disponen los alias tcp, udp e icmp que equivalen a ip proto tcp or ip6 proto tcp, etc. 

Capturar  todo los paquetes icmp

tcpdump ip proto \\ip

(en Unix hay que escapar el \). 

ip6 proto protocolo. Cierto si es un paquete de IPv6 con  protocolo de nivel de transporte protocolo. 

ip6 protochain protocolo. Es un número que en Unix puede leerse en /etc/protocols. En este caso lo que se busca es que dentro de las diferentes cabeceras que puede tener un paquete IPv6 una de ellas sea el protocolo especificado. 

ip protochain protocolo. Igual que el caso anterior pero para IPv4. 

ether broadcast. Cierto si la trama capturada va dirigida hacia la dirección de multidifusión Ethernet. La palabra ether es opcional. 

ip broadcast. Cierto si el paquete va dirigido a la dirección de difusión de IP. Esta dirección se comprueba si es todo 0 o 1, o bien se comprueba la dirección local de la subred. 

ether multicast. Cierto si la trama va dirigida a una dirección multicast ethernet. 

ip multicast. Cierto si el paquete va dirigido a una dirección multicast IP. 

ip6 multicast. Cierto si el paquete va dirigido a una dirección multicast IPv6. 

ether proto protocolo. Cierto si el protocolo que contiene la trama es de tipo protocolo Los protocolos son ip, ip6, arp, rarp, atalk, aarp, decnet, sca, lat, mopdl moprc e iso. Además estos nombres son identificadores que deben ser escapados con \.

Sin embargo hay una serie de alias que hacen facilitan la expresión en los filtros. Dichas expresiones son ip, ip6 ,arp, rarp, decnet e iso, siendo equivalentes a ether proto ip, ether proto ip6, etc. 

Capturar todo el tráfico arp

tcpdump -n ether proto arp 

tcpdump -n arp

vlan [vlanid]. Cierto si la trama capturada es un paquete 802.1Q VLAN (Virtual Local Area Network). Esto cambia el resto de la interpretación del paquete capturado, en especial los desplazamientos a partir de los cuales empiezan a decodificar los protocolos, ya que se asume que se están capturando paquetes que viajan en tramas VLAN. Por último si está presente el parámetro vlanid, sólo se mostrarán aquellos paquetes que vayan a la VLAN con el identificador vlanid. 

2.3.3.1 Combinando los filtros XE "2.3.3.1 Combinando los filtros" 
Se pueden combinar las expresiones anteriores con la ayuda de los operadores not, and y or (corresponden a la negación, el y lógico y el o lógico, dando lugar a filtros más complejos. Se pueden usar también los equivalentes del lenguaje C: !, && o ||. 

Capturar todo el tráfico Web (TCP puerto 80)

tcpdump tcp and port 80 

 2.3.3.2 Filtros Avanzados XE "2.3.3.2 Filtros Avanzados" 
Tcpdump permite hacer filtros a mano, indicando qué bytes de la trama se quieren capturar y como se van a interpretar. Cuando se quieren definir filtros de esta manera la expresión general es: 

expr relop expr 

Donde relop puede ser cualquiera de las operaciones de relación de C: >,<, >= <=, = y !=; y expr es una expresión aritmética compuesta por una serie de números enteros, los operadores binarios de C, (+, -, *, /, & y |), un operador de longitud, len, y una serie de palabras reservadas que permiten el acceso a los diferentes paquetes de datos (ether, fddi, tr, ip, arp, rarp, tcp, udp, icmp e ip6). 

Para acceder a los datos dentro de un paquete, se usan los modificadores anteriores y una expresión entera. Opcionalmente se puede especificar el tamaño de los datos a los que se accede. 

proto [expr : tam] 

Por ejemplo, el primer byte de la trama Ethernet será ether[0], la primera palabra será ether[0:2]. El parámetro tam puede ser 1 (por defecto y no hace falta especificarlo), 2 o 4. 

En caso de usar tcp[indice] o udp[indice], implícitamente se aplica una regla para averiguar si es un paquete fragmentado, es decir, usando la notación de estos filtros ip[0:2] & 0x1fff = 0. Las expresiones udp[0] o tcp[0] se refieren al primer byte de la cabecera UDP o TCP. 

2.4 ETHEREAL XE "2.4 ETHEREAL" 
Ethereal es un analizador de protocolos de red para Windows y Unix. Permite examinar datos de red en tiempo real o desde un fichero con capturas. Pueden mostrarse en tiempo real los datos capturados, así como información detallada de cada paquete. 

Utiliza un sistema para visualizar los datos y otro totalmente diferente para realizar las capturas (tcpdump). Como se ha comentado, Ethereal dispone de un interfaz de usuario para configurarlo, permitiendo indicar las opciones de captura pero también se puede hacer a través de la consola, siendo similar al formato usado por tcpdump, pudiéndose usar el manual de tcpdump para resolver cualquier duda con los comandos de Ethereal.

En modo gráfico, el interfaz es intuitivo, facilitando la captura a usuarios noveles, no acostumbrados a trabajar con este tipo de comandos. En la figura 2.1 se muestra el interfaz para la captura de datos.
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Figura 2.1. Opciones de captura de datos.

Ethereal saca una estadística en tiempo real de los datos capturados. En la figura 2.2 se puede observar una muestra de la ventana en la que aparece la estadística de los datos.
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Figura 2.2. Estadística de datos capturados por Ethereal en tiempo real.

Una vez detenida la captura, se analizan los datos y se presenta una ventana al usuario desde la que se pueden analizar los distintos paquetes intercambiados.

En la figura 2.3 se muestra un ejemplo de una captura.
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Figura 2.3. Análisis de datos.

Pulsando con el botón derecho del ratón sobre un paquete, se abre una nueva ventana para su análisis, dando información completa sobre el mismo.

Una interesante opción de Ethereal es que seleccionado un determinado paquete, permite seguir el flujo de la comunicación entre cliente y servidor, apareciendo dicho flujo en una nueva ventana.

CAPÍTULO 3. LA LIBRERÍA LIBPCAP XE "CAPITULO 3. LA LIBRERÍA LIBPCAP" 
3.1. ¿POR QUÉ LINUX? XE "3.1. ¿POR QUÉ LINUX?" 
La librería libpcap tiene diferentes versiones para las distintas plataformas de uso más común en el mercado, encontrándose para Windows, Unix y Linux. Para el desarrollo de este proyecto se ha elegido el sistema operativo Linux por ser de libre distribución, así como un acercamiento a la programación en entorno Unix, que es el sistema operativo usado por una amplia mayoría de las empresas como soporte de sus aplicaciones comerciales, así como servicios que requieran una disponibilidad media o superior. El sistema operativo Windows resulta más sencillo de manejar y presenta una amplia variedad de herramientas de programación altamente intuitivas, pero aleja al programador de la realidad empresarial para aquellas aplicaciones que no vayan destinadas al usuario doméstico. 

También la facilidad que puede encontrarse actualmente en las instalaciones de Linux, su sencillo manejo (con un entorno gráfico muy parecido al de Windows) y su bajo coste, han sido motivos para optar por este sistema operativo, dado la proyección que se le puede pronosticar y su acercamiento cada vez mayor al gran público, no siendo por tanto una elección de un sistema minoritario.

3.2. LAS FUNCIONES DE LA LIBRERÍA XE "3.2. LAS FUNCIONES DE LA LIBRERIA" 
A continuación se verán las distintas funciones presentes en la librería libpcap, indicando el uso de cada una de ellas. Las funciones que aparezcan van a depender de la versión de la librería con la que se haya trabajado. Debido a que los programas son cada vez más complejos, el número de fallos que se encuentran en ellos (bugs en la terminología inglesa) es mayor, sucediéndose los parches y actualizaciones. En un entorno abierto como Linux, en el que cualquier usuario que observe un fallo puede detectar donde se produce, al tener libre acceso al código, y reportarlo (las compañías que trabajan con código abierto suelen tener una dirección electrónica para ello), las actualizaciones pueden ser semanales o incluso diarias. En el caso de la librería que a la que se hace referencia, cada dos semanas sitúan en la página oficial una actualización del código.

Se hablará a continuación de las diferentes funciones que se encuentran presentes en la cabecera pcap.h, presentándose en primer lugar los parámetros que necesitan, y a continuación se hace una descripción de su funcionamiento.

3.2.1. PCAP_OPEN_LIVE XE "3.2.1. PCAP_OPEN_LIVE" 
pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms, char *errbuf) 

Esta función permite obtener un referenciador para de los paquetes capturados para posibilitar su manejo dentro del programa.

El parámetro device permite indicar mediante una cadena de caracteres el interfaz de red con el se quiere interactuar. Para versiones de Linux con un núcleo 2.2 o superior, una cadena de “any” o que dicha cadena tenga el valor NULL, permite referenciar a todos los interfaces de red del equipo usado, permitiendo obtener paquetes de datos de todos ellos. 

El valor de snaplen permite indicar el máximo número de bytes que se pueden obtener en cada captura. Dependiendo del protocolo de nivel de enlace que se esté usando, que tendrá especificado un tamaño máximo de trama, de la información que se pretenda analizar, no se necesitará igual número de bytes para analizar la cabecera de nivel de enlace que los datos de una aplicación, y del modo en que se vaya a capturar las tramas, individualmente o por grupos implicando ello diferente trato posterior por el software a desarrollar, se podrá optimizar dicho valor.

El valor de promisc permite especificar la situación respecto a la captura de tramas. Va a permitir indicar al interfaz de red si se quiere aceptar todo el tráfico de la red, o sólo aquel que tenga como destinatario al propio equipo en el que está corriendo el programa. Hay que tener en cuenta, que el hecho de indicar que el interfaz no actúe en modo promiscuo mediante esta función, podría estarlo debido a otros factores. El modo promiscuo, no funciona para todos los equipos, dado el caso que el valor de la cadena device fuese “any” o NULL. Si se activa el flag indicando el funcionamiento en modo promiscuo con alguno de los valores anteriores, su valor será ignorado, interpretándose que el modo promiscuo está deshabilitado.  

El valor de to_ms indica el tiempo disponible para la lectura en ms. Este valor se usa para permitir que la lectura de la trama no se realice de forma inmediata, tan pronto como es detectada por el interfaz, permitiendo incluso permanecer en espera con el fin de poder capturar varias tramas para su lectura en una misma operación del núcleo del sistema operativo. No todas las plataformas soportan esta temporización. En aquellas que no lo hacen, su valor es ignorado, tomándose la trama en el mismo instante en el que llega.

La cadena errbuf  permite devolver un mensaje de error o de precaución debido a algún funcionamiento anómalo. Se configurará el texto de error para el caso en que pcap_open_live() falle y devuelva un valor NULL. También se le puede dar un valor a errbuf para mostrar textos de advertencia cuando pcap_open_live() obtenga un resultado. Para poder detectar si se encuentra en el último caso y se debe mostrar un mensaje de aviso, antes del uso de la función pcap_open_live() debe asignarse a errbuf una cadena nula, mostrándose el mensaje de advertencia al usuario si  el valor de errbuf sigue siendo una cadena nula después de la ejecución de la función.

3.2.2. PCAP_OPEN_DEAD XE "3.2.2. PCAP_OPEN_DEAD" 
pcap_t *pcap_open_dead(int linktype, int snaplen) 

Esta función se usa para crear una estructura pcap_t que se utiliza cuando se llama a otras funciones de la librería libpcap. Se utiliza cuando se usa la librería libpcap para compilar código BPF (Berkeley Packet Filter),que es un código de filtrado para pseudo-máquinas. 

El valor numérico de linktype indicará el tipo de enlace del que se dispone, por ejemplo indicar que es un Etehernet a 10MB.

El valor de snaplen toma el mismo significado que para la función pcap_open_live() descrita con anterioridad, permitiendo indicar el número de bytes máximo que se obtendrá por cada captura que se realice.

3.2.3. PCAP_OPEN_OFFLINE XE "3.2.3. PCAP_OPEN_OFFLINE" 
pcap_t *pcap_open_offline(char *fname, char *errbuf) 

Esta función se utiliza para leer un fichero grabado anteriormente. Esto permite volver a analizar la información que circula por una red, no siendo siquiera necesario tener conexión a la misma. Es una de las dos formas de procesar tramas, siendo la otra hacerlo en tiempo real con las tramas presentes en ese instante. Dado que la propia librería libpcap presenta también  la función para guardar las tramas en un fichero cuando se están capturando desde el interfaz de red, no ha de preocuparse el desarrollador por ver el formato en el que se guardan estas tramas en fichero, aunque dicho formato es el mismo en el que se guardan mediante usando los comandos tcpdump y tcpslice.

El valor de fname es el del fichero en el que se han guardado las tramas y del que se procederá a su lectura con esta función. Debe estar situado en el mismo path que el programa desarrollado para poder ser detectado. Si se quisiera usar esta función leyendo en vez de con un fichero directamente de la pantalla, se le asignaría a fname el valor “-“, que le asigna como fuente de entrada a la función stdin.

La cadena errbuf funciona de forma similar a la vista cuando se explicó el funcionamiento de pcap_open_live. Sólo reporta información cuando la función pcap_open_offline() devuelve un valor NULL.

3.2.4 PCAP_DUMP_OPEN XE "3.2.4 PCAP_DUMP_OPEN" 
pcap_dumper_t *pcap_dump_open(pcap_t *p, char *fname) 

Esta función se utiliza para escribir en un fichero los datos recogidos a través del interfaz de red. En vez de abrir el fichero para su lectura como en el caso anterior, se abre para escritura. Si el valor NULL es el devuelto por pcap_dump_open, se puede usar la función pcap_geterr para capturar el texto de error.

La variable p, es un puntero del tipo pcap_t, que es el que referencia a las tramas que se están capturando de la red.

La variable fname es el nombre del fichero en el que se va a proceder a guardar los datos capturados. Si esta variable tiene el valor “-“, las tramas capturadas son mostradas por pantalla, al estarse indicando que los datos que se están volcando, se muestren por la salida por defecto, stdout.

3.2.5 PCAP_SETNONBLOCK XE "3.2.5 PCAP_SETNONBLOCK" 
int pcap_setnonblock(pcap_t *p, int nonblock, char *errbuf); 

Posiciona un referenciador de capturas, creado con pcap_open_live, en modo non-blocking, o puede hacer el paso contrario si el referenciador ya estaba en dicho modo. No tiene efecto cuando las tramas proceden de un fichero salvado previamente. 

Lo que se ha hecho ha sido motificar la estructura antigua de la librería, en la que esta función era realizada por la función pcap_open_live, que dependiendo del valor que recibe en la variable to_ms, se comporta de diferente forma, realizándose ahora mediante la función pcap_setnonblock. Con la idea de aclarar el significado del modo non-blocking, se comenta a continuación los tres rangos que podía tomar el valor de la variable to_ms de la función pcap_open_live:

-con un valor positivo de la variable, la función devuelve las tramas recogidas, incluso en el caso de no recibirse ninguna, la función devolverá un valor nulo de tramas indicando que el procesamiento ha sido correcto.

-un valor de la variable igual a cero, indica que no hay temporización, que se considera que tiene un valor infinito. El procesamiento de cada trama se realiza cuando llega.

-un valor de la variable de –1 hace que la función devuelva un valor de 0 si no hay tramas en la red, o si las que hay encoladas ya se han procesado. En el modo non-blocking la función de captura de tramas pcap_dispatch, que se verá posteriormente, no espera a que haya información en la red, devolviendo un valor de 0, sin embargo, en el modo blocking esperaría hasta que llegara alguna trama. Para las funciones de captura de tramas pcap_loop y pcap_next, el modo non-blocking no tiene ningún efecto. El mecanismo ahora recomendado para conmutar el modo “non blocking” es usar pcap_setnonblock y pcap_getnonblock para configurar/desconfigurar o recuperar los estados de blocking/nonblocking, no siendo aconsejable usar para ello la función pcap_open_live. Dicho de otra forma, el uso de la función pcap_setnonblock es equivalente al de la función pcap_open_live con el valor de la variable to_ms igual a –1.

La variable p es un puntero del tipo pcap_t, permitiendo el manejo de las tramas de entrada. 

La variable nonblock es la que permite seleccionar el modo non-blocking o blocking dependiendo si su valor es distinto de cero o igual a cero. 

La variable errbuf se rellena con la información del error producido si el valor devuelto al ejecutarse la función es el de –1. Si no se produce ningún error, el valor devuelto es 0.

3.2.6 PCAP_GETNONBLOCK XE "3.2.6 PCAP_GETNONBLOCK" 
int pcap_getnonblock(pcap_t *p, char *errbuf); 

Devuelve el estado non-blockin/blocking del referenciador de capturas. Devuelve siempre el valor 0 cuando se aplica a un fichero anteriormente salvado. Si se produce un error, se devuelve el valor –1.

La variable p es un puntero del tipo pcap_t, que permite actuar sobre las tramas de entrada.

En errbuf se guarda el mensaje de error que se produce cuando ocurre un error durante el funcionamiento de pcap_getnonblock.

3.2.7 PCAP_FINDALLDEVS XE "3.2.7 PCAP_FINDALLDEVS" 
int pcap_findalldevs(pcap_if_t **alldevsp, char *errbuf) 

Construye una lista de los interfaces de red que pueden ser referenciados mediante la función pcap_open_live para obtener el tráfico circulante por ellos. Puede darse el caso de interfaces que no puedan ser abiertos por dicha función, debido por ejemplo a que no se tengan privilegios para poder abrir el interfaz para capturar el tráfico que recibe. En ese caso, no se muestran dichos interfaces en el listado mostrado por pcap_findalldevs.

El puntero alldevsp apunta al primer elemento de la lista, siendo cada elemento de la lista del tipo pcap_if_t, compuesto por las siguientes variables:

-next, si el elemento no es NULL, es un puntero al siguiente elemento de la lista. Si su valor es NULL, indica que es el último elemento de la lista.

-name, es un puntero a una cadena en la que se tiene el nombre del interfaz para pasárselo a la función pcap_open_live.

-description, si su valor no es NULL, es un puntero a una cadena dando un nombre al interfaz en un formato legible por una persona.

-addresses, es un puntero al primer elemento de una lista de direcciones para el interfaz. Esta variable es del tipo pcap_addr_t, comentándose a continuación la composición de esta estructura:

next, si el elemento no es NULL, es un puntero al siguiente elemento de la lista. Si su valor es NULL, indica que es el último elemento de la lista.

addr, un puntero a la estructura sockaddr que contiene la dirección de red.

netmask, si no es NULL, un puntero a una estructura sockaddr que contiene la máscara de red de la dirección apuntada por addr.

broadaddr, si no es NULL, un puntero a una estructura sockaddr que contiene la dirección de broadcast correspondiente a la dirección apuntada por addr. Podría su valor ser NULL si el interfaz no soporta broadcast.

dstaddr, si no es NULL, un puntero a una estructura sockaddr que contiene la dirección destino correspondiente a la dirección apuntada por addr. Podría su valor ser NULL si el interfaz no es punto a punto.

-flags, flags del interfaz:


PCAP_IF_LOOPBACK: lo configura como un interfaz de loopback.

En errbuf aparece el error que se produzca.

3.2.8 PCAP_FREEALLDEVS XE "3.2.8 PCAP_FREEALLDEVS" 
void pcap_freealldevs(pcap_if_t *)

Se usa para vaciar una lista rellenada por pcap_findalldevs.

El parámetro que hay que pasarle es del tipo pcap_if_t, al que pertenecía la variable alldevsp de la función pcap_findalldevs.

3.2.9 PCAP_LOOKUPDEV XE "3.2.9 PCAP_LOOKUPDEV" 
char *pcap_lookupdev(char *errbuf)

Devuelve un puntero a un interfaz al que pueda aplicársele las funciones pcap_open_live y pcap_lookupnet. Si se produce un error, el valor devuelto es NULL.

En errbuf aparece el error que se produce.

3.2.10 PCAP_LOOKUPNET XE "3.2.10 PCAP_LOOKUPNET" 
int pcap_lookupnet(char *device, bpf_u_int32 *netp, bpf_u_int32 *maskp, char *errbuf)

Indica la dirección y la máscara de red de un interfaz. 

La variable device permite indicar el interfaz del que se quiere conocer los parámetros.

La variable netp permite obtener la dirección de red del interfaz.

La variable maskp la máscara de red del interfaz.

Si se devuelve un -1, indica que se ha producido un error, devolviéndose en la variable errbuf dicho error.

3.2.11 PCAP_DISPATCH XE "3.2.11 PCAP_DISPATCH" 
int pcap_dispatch(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

Se usa para recolectar y procesar paquetes. Se devuelve el número de paquetes leídos. Se devuelve el valor 0 si durante el tiempo de captura, no se recoge ninguna trama (si no se recoge ninguna trama porque no pasan el filtrado, o en plataformas que soporten la temporización esta se active antes de que llegue alguna trama, o si el referenciador está en modo non-blocking y no hay tramas disponibles para su captura) o si no hay más tramas disponibles en el fichero desde el que se está recuperando una captura anterior. Si el valor devuelto es -1, esto indica que se ha producido un error, pudiendo recuperarse el mensaje producido indistintamente con las funciones pcap_error y pcap_geterr. 

Cabe apuntar que pcap_dispatch no siempre devuelve el control cuando transcurre la temporización de lectura. Hay plataformas que no soportan dicha temporización, y en otras que lo soportan, dicha temporización no comienza hasta que no se recibe la primera trama.

La variable p es un puntero del tipo pcap_t, que permite actuar sobre las tramas de entrada.

La variable cnt especifica el máximo número de tramas a analizar antes de finalizar el procesamiento de esta función. No indica el número mínimo, ya que en el procesamiento de una captura, si se produce el hecho de que el buffer de entrada está completo, se produce el procesado de las tramas en ese instante, así que un número de tramas inferior al indicado en cnt puede ser procesado. Si el valor que se le da a cnt es el de -1, se procesarán todas las tramas contenidas en el buffer si se está analizando en tiempo real, o todas las que estén en el fichero si se trata de las tramas salvadas anteriormente en un fichero.

callback especifica una rutina desarrollada por el usuario que se llama con tres parámetros que enumerados de forma ordenada de izquierda a derecha son: un puntero de tipo u_char que es el que se ha pasado desde pcap_dispatch, un puntero de tipo pcap_pkthdr que precede a cada trama que se vuelca a fichero, y un puntero a la cabecera de la trama que es el identificado como pdata, que permite al desarrollador definir propio su manejo de las tramas capturadas. La función callback es del tipo pcap_handler, se ejecuta para cada trama capturada y esta es su estructura:

void user_routine(u_char *user, struct pcap_pkthdr *phdr, u_char *pdata)

La función pcap_dump puede usarse como función callback por la función pcap_dispatch. Si se hace así, se debe llamar previamente a la función pcap_dump_open. El puntero a la estructura pcap_dumper_t devuelto desde pcap_dump_open se debe usar entonces como el parámetro user en la función pcap_dispatch. La estructura a seguir sería la siguiente:


pcap_dumper_t *pd


pcap_t * p;


int rc = 0;


pd = pcap_dump_open(p, "/tmp/savefile");


rc = pcap_dispatch(p, 0 , pcap_dump,              (u_char *) pd);

La variable user es la variable de tipo u_char que se la pasa a la función callback. Especifica el primer argumento que se ele pasa.

3.2.12 PCAP_LOOP XE "3.2.12 PCAP_LOOP" 
int pcap_loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

Es similar a pcap_dispatch excepto que se procesan las tramas hasta que cnt son procesadas, ocurre un error o se llega a EOF si se están leyendo las tramas desde fichero. No devuelve el control cuando ocurre la temporización. Si se especifica un valor distinto de cero para la temporización, to_ms, en la función pcap_open_live y se llama a pcap_loop, se produce la recepción y el procesamiento de cualquier trama que llegue cuando la temporización se haya producido. La descripción de los parámetros es similar a la de pcap_dispatch.

La variable p es un puntero del tipo pcap_t, que permite actuar sobre las tramas de entrada.

La variable cnt especifica el máximo número de tramas a analizar antes de finalizar el procesamiento de esta función. Si se le asigna un valor negativo, nunca devolverá el control salvo que se produzca un error o se llegue al final del fichero en el caso de estar procesando una captura realizada con anterioridad.

callback especifica una rutina desarrollada por el usuario, aunque también puede usarse pcap_dump. Las características de esta función ya fueron especificadas cuando se habló de ella en el apartado anterior, referente a pcap_dispatch.

La variable user es la variable de tipo u_char que se la pasa a la función callback. Especifica el primer argumento que se le pasa.

3.2.13 PCAP_NEXT XE "3.2.13 PCAP_NEXT" 
u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h)

Devuelve un puntero de tipo u_char a la siguiente trama de un capturardor dado. Puede aplicarse tanto a capturas en tiempo real, como a las de un fichero. Los datos presentan el mismo formato que el usado por tcpdump. Si se ejecuta con éxito, devuelve un puntero a un buffer que contiene la siguiente trama y asigna el valor correspondiente al parámetro h, que como se indica posteriormente, apunta a la cabecera de la trama devuelta. Si se produce un error, devuelve el valor NULL.

La variable p es un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

La variable h apunta a la cabecera de la trama que es devuelta. Se rellena en el momento que es devuelta por la función.

3.2.14 PCAP_DUMP XE "3.2.14 PCAP_DUMP" 
void pcap_dump(u_char * user, struct pcap_pkthdr * h, u_char * sp);
Escribe la información capturada a un fichero binario, abierto previamente con pcap_dump_open. Los datos de la cabecera, contenidos en h, serán escritos al fichero apuntado por user, seguidos por los datos de la trama de sp. Como se indicó con anterioridad, esta función puede ser la de callback de pcap_dispatch y de pcap_loop.

El variable h presenta los datos de la cabecera de la trama, que serán escritos al fichero de captura. Estos datos serán escritos encima de los restantes datos de la trama.

La variable sp apunta a los datos de la trama que serán escritos en el fichero de salida.

La variable user apunta al fichero de salida, proporcionado por pcap_dump_open. Se le debe hacer una conversión de tipo, cast en la terminología anglosajona, a u_char cuando se vaya a pasar como parámetro a la función pcap_dump.

3.2.14 PCAP_COMPILE XE "3.2.14 PCAP_COMPILE" 
int pcap_compile(pcap_t *p, struct bpf_program *fp, char *str, int optimize, bpf_u_int32 netmask)

Se usa para compilar la cadena str en un programa de filtrado. El programa de filtrado se usará entonces para filtrar o seleccionar la trama deseada. Si devuelve el valor -1, indica que un error se ha producido, en cuyo caso puede obtenerse el texto correspondiente usando la función pcap_geterr. Si la ejecución se produce con éxito, el valor devuelto es 0.

La variable p es un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

La variable fp apunta a una estructura de tipo bpf_program y será rellenada por la función pcap_compile si su ejecución tiene éxito.

La variable str contiene la expresión de filtrado.

La variable optimize configura los controles de configuración de los datos resultantes.

La variable netmask especifica la máscara de red del interfaz. Puede obtenerse usando la función pcap_lookupnet.

3.2.15 PCAP_SETFILTER XE "3.2.15 PCAP_SETFILTER" 
int pcap_setfilter(pcap_t *p, struct bpf_program *fp)

Esta función se usa para especificar un programa de filtrado. Esto hace que la captura de las tramas definidas por el filtro comience. Si el resultado es incorrecto, se devuelve un valor de -1, pudiendo recogerse el texto correspondiente a este error con la función pcap_geterr. Si el resultado es correcto, el valor devuelto es el 0.

La variable p representa un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

La variable fp representa un puntero a una estructura bpf_program, generalmente el resultado de una llamada a pcap_compile.

3.2.16 PCAP_FREECODE XE "3.2.16 PCAP_FREECODE" 
void pcap_freecode(struct bpf_program *);

Esta función se usa para liberar memoria asociada a una estructura del tipo bpf_program , generada por pcap_compile, cuando el programa BPF ya no es necesario, por ejemplo, después de hacer el filtrado de una estructura pcap llamando a pcap_setfilter.

El parámetro que se precisa es precisamente una estructura del tipo bpf_program, no necesitándose ningún otro y no produciendo ninguna salida.

3.2.17 PCAP_DATALINK XE "3.2.17 PCAP_DATALINK" 
int pcap_datalink(pcap_t *p)

Devuelve el tipo del nivel de enlace. A continuación se indican los tipos más interesantes que se pueden devolver. Aunque el valor devuelto es de tipo entero, se le definen unos nombres en la librería que nos permiten referenciarlos de una forma más cómoda.

DLT_EN10MB: Ethernet (10Mb, 100Mb, 1000Mb)

DLT_IEEE802: IEEE 802.5 Token Ring 

DLT_PPP: PPP; si los dos primeros bytes son 0xff y 0x03, es PPP sobre una trama HDLC, con la cabecera PPP siguiendo estos dos bytes. Si no es así, el paquete empieza directamente con la cabecera PPP.

DLT_FDDI: FDDI

DLT_RAW: El paquete empieza con la cabecera IP.

DLT_PPP_SERIAL: PPP encapsulado en una trama HDLC, según el RFC 1662, igual que Cisco PPP con trama HDLC.

DLT_PPP_ETHER: PPPoE. El paquete empieza con una cabecera PPoE, según la referencia RFC 2516.

DLT_IEEE802_11: El protocolo de red local sin hilos IEEE 802.11.

La variable p representa un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.18 PCAP_SNAPSHOT XE "3.2.18 PCAP_SNAPSHOT" 
int pcap_snapshot( pcap_t * p);

Obtiene el número de bytes que serán salvados de cada trama capturada. Esta función debe ser llamada después de ejecutarse con éxito la función pcap_open_live o la función pcap_open_offline. No debe ejecutarse después de llamar a la función pcap_close.

La variable p representa un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.19 PCAP_IS_SWAPPED XE "3.2.19 PCAP_IS_SWAPPED" 
int pcap_is_swapped(pcap_t *p);

Devuelve un 1 si los datos del fichero que se está recuperando, usan un orden en los bytes de red distinto al que usa el sistema, y un 0 si usan el mismo. Se debería usar esta función después de usar pcap_open_offline y antes de llamar a pcap_close.

La variable p representa un puntero del tipo pcap_t devuelto  por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.20 PCAP_MAJOR_PERSON XE "3.2.20 PCAP_MAJOR_PERSON" 
int pcap_major_version(pcap_t * p);

Obtiene la versión superior de la librería pcap usada para dar formato a una trama capturada y escrita en un fichero. Tiene sentido si se ha reutilizado un fichero almacenado con datos de capturas anteriores, con posterioridad a haber actualizado la librería libpcap. Esto es interesante conocerlo por las nuevas funcionalidades que aparezcan en una librería, y posibles variaciones en el formato de la trama que se ha guardado en el fichero. Si se ejecutara esta función sin previamente hacer referencia a un fichero, el valor devuelto sería 0.

Esta función sólo debiera usarse después de una llamada con éxito a la función pcap_open_offline, y antes de realizar una llamada a pcap_close.

La variable p representa un puntero del tipo pcap_t devuelto  por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.21 PCAP_MINOR VERSION XE "3.2.21 PCAP_MINOR VERSION" 
int pcap_minor_version(pcap_t *p)

Obtiene la versión inferior de la librería libpcap usada para dar formato a una trama capturada y escrita en un fichero. Tiene sentido si se ha reutilizado un fichero almacenado con datos de capturas anteriores, con posterioridad a haber actualizado la librería libpcap. Esto es interesante conocerlo por las nuevas funcionalidades que aparezcan en una librería, y posibles variaciones en el formato de la trama que se ha guardado en el fichero. Si se ejecutara esta función sin previamente hacer referencia a un fichero, el valor devuelto sería 0.

Esta función sólo debiera usarse después de una llamada con éxito a la función pcap_open_offline, y antes de realizar una llamada a pcap_close.

La variable p representa un puntero del tipo pcap_t devuelto  por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.22 PCAP_FILE XE "3.2.22 PCAP_FILE" 
FILE *pcap_file(pcap_t * p);
Esta función obtiene el nombre del fichero en el que se están guardando las tramas, para un referenciador dado. Devolverá el valor NULL si dicho referenciador se está usando para acceder a las tramas en tiempo real.

La variable p representa un puntero del tipo pcap_t devuelto  por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.23 PCAP_STATS XE "3.2.23 PCAP_STATS" 
int pcap_stats(pcap_t *p, struct pcap_stat *ps)

Si se ejecuta correctamente y no se producen errores, esta función obtiene las estadísticas de la captura, rellena la variable ps, que es un puntero a una estructura del tipo pcap_stat y devuelve 0.Los valores devueltos representan las estadísticas desde el inicio hasta el final de una captura. Se guardan tanto los valores de los paquetes aceptados como de los rechazados por el filtrado. Si se produce un error durante la captura de una trama, se devuelve el valor -1 y puede obtenerse dicho error usando tanto la función pcap_geterr como pcap_perror. Estas estadísticas sólo valen para las capturas en tiempo real, no almacenándose esta información en archivo, ni aplicándose las estadísticas a estos.

La variable p representa un puntero del tipo pcap_t devuelto  por pcap_open_live, que permite actuar sobre las tramas de entrada.

La variable ps apunta a la estructura tipo pcap_stat donde se van a guardar los datos estadísticos de la captura.

3.2.24 PCAP_FILENO XE "3.2.24 PCAP_FILENO" 
int pcap_fileno(pcap_t *p);

Devuelve el número del referenciador con el que las tramas capturadas son leídas. Para ello es necesario que haya sido abierto con pcap_open_live. Si se trata del referenciador asociado a un fichero, el valor devuelto es -1. Debe llamarse después de realizar una ejecución exitosa de pcap_open_live y antes de una llamada a la función pcap_close.

La variable p representa un puntero del tipo pcap_t devuelto  por pcap_open_live, que permite actuar sobre las tramas de entrada.

3.2.25 PCAP_PERROR XE "3.2.25 PCAP_PERROR" 
void pcap_perror(pcap_t *p, char *prefix);
Imprime el texto de la última ejecución errónea de la librería libpcap. Si no hay ningún error previo, lo que se devuelve es el valor que haya en la variable prefix.

La variable p representa un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

La variable prefix guarda el texto de error devuelto por la función.

3.2.26 PCAP_GETERR XE "3.2.26 PCAP_GETERR" 
char *pcap_geterr(pcap_t *p);

Obtiene el error de la librería libpcap más reciente. Se usa para obtener el error de aquellas funciones que no devuelven una cadena de texto con el error. El puntero de salida en el que se guardan los datos, apunta a una posición de memoria. A dicha posición van todos los mensajes erróneos reportados por la librería, por lo que si se quieren guardan, deben ser salvados en otro lugar. Para obtener el mensaje correcto, debe usarse esta función con anterioridad a cualquier otra utilización de una función de la librería para evitar que se sobrescriba el mensaje. También debe producirse la lectura antes del cierre del referenciador del tipo pcap_t. El valor devuelto es el mensaje de error y una cadena cuyo primer valor es 0 si no hay ningún mensaje de error almacenado en memoria.

La variable p representa un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.27 PCAP_STRERROR XE "3.2.27 PCAP_STRERROR" 
char *pcap_strerror(int error);

Mira el mensaje de error indicado por la variable error. Los posibles valores se corresponden con los de la variable global errno. Esta función es equivalente a strerror. El valor devuelto es el mensaje correspondiente a la clave de error indicada.

La variable error especifica la clave para obtener el correspondiente mensaje de error. 

3.2.28 PCAP_CLOSE XE "3.2.28 PCAP_CLOSE" 
void pcap_close(pcap_t *p);

Esta función se encarga de liberar los elementos relacionados con el referenciador introducido. Libera la memoria, y si se está trabajando en tiempo real mediante la función pcap_open_live finaliza la captura de tramas, si es con un fichero abierto mediante pcap_open_offline, cierra el fichero de forma correcta para una lectura posterior.

La variable p representa un puntero del tipo pcap_t devuelto por pcap_open_live o por pcap_open_offline, que permite actuar sobre las tramas de entrada.

3.2.29 PCAP_DUMP_CLOSE XE "3.2.29 PCAP_DUMP_CLOSE" 
void pcap_dump_close(pcap_dumper_t *p);

Se encarga de cerrar el fichero de captura., abierto mediante la función pcap_dump_open.

La variable p es del tipo pcap_dumper_t, que indica un tipo de fichero, usado por la función pcap_dump_open.

CAPÍTULO 4: Programa desarrollado XE "CAPITULO 4\: Programa desarrollado" 
4.1 INTRODUCCIÓN XE "4.1 INTRODUCCIÓN" 
Anteriormente se han comentado los motivos de la elección de Linux como sistema operativo para el desarrollo de un software que permitiera analizar todas las tramas que circulan por la red, realizando estadísticas de los valores obtenidos, así como la elección de la librería libpcap.

Una vez elegidos estos factores ha sido necesario estructurar el programa. Había dos opciones: un ejecutable con divisiones en diferentes funciones, y división en un programa principal que llamase a librerías definidas por el usuario. Dado que el número de líneas de código estimadas no era elevado, lo que hubiera aconsejado dividirlo en diferentes librerías para optimizar el tiempo de compilación cada vez que fuese necesario realizarlas ante diversos errores, ninguna de las dos opciones era inviable.

La ventaja de tenerlo todo en la misma función era la simplicidad en el código, evitando posibles errores en el trabajo de variables externas. Presentaba sin embargo muchas más ventajas trabajar con librerías, permitiendo hacer un código estructurado que puede ser ampliado o mejorado por fracciones, necesitando solamente conocer las relaciones existentes entre ellas. Esto permitirá modificar una parte del código sin necesitad de retocar todo el conjunto del programa, permitiendo hacerlo sin conocer lo que hace parte de él, tan sólo necesitando conocer cómo interactúa con el resto.  Otra ventaja que es conveniente tener en cuenta es la escalabilidad de la opción, dado que es la que se escoge de manera forzosa ante programas de un tamaño elevado, para posibilitar el trabajo en grupos y la interacción entre ellos.

4.2 LIBRERÍA CABECERA XE "4.2 LIBRERIA CABECERA" 
Es la encargada de interactuar con el usuario para que éste le especifique las diferentes opciones y realizar las acciones necesarias para empezar el programa. Se compone de diferentes funciones que realizan labores diversas.

4.2.1 CABECERA XE "4.2.1 CABECERA" 
En esta cabecera se definen dos estructuras que van a ser usadas a lo largo del programa. Una es la estructura especial, en la que se definen las variables que indican los elementos de las cabeceras de los diferentes protocolos que van a ser mostrados. Por cada elemento aquí introducido se muestra algún campo de cabecera capturada. Dichos datos se comentan en el apartado correspondiente a los parámetros de muestra de datos (4.2.2.1).

La otra estructura que es aquí definida es restringe, donde se guardan las diferentes opciones de filtrado del programa. Dichas opciones son comentadas en el apartado filtrado de valores (4.2.2.2).

En esta librería están definidas dos variables globales, fpd que es un puntero de tipo FILE usado para guardar los datos al medio elegido y un puntero a una cadena de caracteres estadist en el que se guarda el nombre del fichero de las estadísticas en caso de que se incluya esta opción. Estas variables son globales dado que es necesario que sean usadas por la librería de salida que no admite parámetros y son importadas mediante el uso de extern.

4.2.2 PROGRAMA PRINCIPAL XE "4.2.2 PROGRAMA PRINCIPAL" 
int main (int argc, char *argv[])

El programa principal es el encargado de recoger las diferentes opciones seleccionadas por el usuario. Dependiendo de los datos que se quieran ver, se actualizarán  unas variables u otras, lo que permitirá cuando se llame a otras librerías procesar sólo la información correspondiente. Previamente a la interacción con el usuario se inicializan las variables para evitar un resultado incorrecto. Los parámetros introducidos son:

-La variable argv que recoge los parámetros de entrada

-La variable argc que indica el número de parámetros

-La salida corresponde al valor del exit

El entorno usado es en modo comandos, típico en los programas de Unix y Linux, si bien es cierto que en su afán de facilitar las cosas a los asiduos de Windows, cada vez más herramientas, sobre todo las de configuración del sistema, presentan en Linux la opción de configuración gráfica, manteniendo el entorno por comandos y los ficheros de configuración para los usuarios más avanzados y reticentes en muchos casos del modo gráfico.

Las opciones se van especificando por diferentes letras (también puede hacerse mediante una cadena de caracteres usando opciones largas), seguidas de otra cadena de caracteres en el caso de ser necesario indicar alguna información al programa, tales como nombre del fichero destino en el que se van a guardar los datos o el número de puerto por el que se quiere filtrar. En este apartado se indicarán las diferentes opciones y en el capítulo 6 se presentará un manual de usuario.

Al programa se le pueden indicar diferentes opciones que son introducidas a continuación del nombre del ejecutable, y mediante la función getopt_long, de la librería estándar de C getopt.h, se analizan los argumentos de la línea de órdenes, siendo un elemento de opción aquellos parámetros que se hayan introducido en la misma línea de comandos que el programa y contengan el carácter '-'. Los caracteres de ese elemento, salvo el propio carácter '-', son los caracteres de opción.

Cada llamada a la función getopt_long va recorriendo el vector de entrada que se forma con los parámetros, devolviendo los caracteres de opción de cada uno de los elementos de opción. Mediante estos caracteres, se interactúa con el programa indicándole la información que se quiere que analice de las tramas de la red. Las opciones que se le pueden indicar podrían dividirse en tres grupos claramente diferenciados: datos de las tramas que se quiere que el programa muestre, filtrado y opciones de I/O. Una de las opciones es la de la ayuda, que se imprime invocando a una función, llamada ayuda.

4.2.2.1 Muestra de datos XE "4.2.2.1 Muestra de datos" 
Dentro de este grupo, se presentan diferentes divisiones, según los datos a mostrar sean de la trama Ethernet, del paquete IP o de los segmentos TCP y UDP. Si no se indica ninguno de estos valores, el programa muestra todos ellos para las tramas capturadas, junto con un texto indicativo del valor mostrados. Cuando se seleccionan diferentes campos, se muestran sin texto para poder ser analizados mediante la aplicación Matlab.

Los valores que se pueden seleccionar de la trama Ethernet son: 

-Las direcciones físicas de las tramas origen y destino. Si se indica que se muestre este campo, se muestran ambas.

-El número de bytes capturados de la trama. Este valor es obtenido de las estadísticas usadas por la librería libpcap.

-El valor del campo tipo de la trama, que permitirá conocer el protocolo de nivel de red que va sobre dicha trama.

-El tiempo entre tramas indica el intervalo de tiempo en segundos entre las tramas capturadas, no siendo el intervalo entre dos tramas recibidas, sino entre dos tramas recibidas que no son filtradas. En el caso de no usarse el filtrado, este valor sí indicará el intervalo de tiempo entre tramas capturadas.

Los valores del paquete IP que se pueden mostrar son:

-La dirección IP origen. Se muestra en el formato usado por los usuarios, formado por cuatro números separados por puntos.

-La dirección IP destino. Su formato es el mismo que el de la dirección origen. A diferencia del caso Ethernet, aquí el origen y destino se pueden mostrar por separado. Se ha hecho así para no introducir excesivas opciones que eviten un manejo sencillo.

-Los valores del segmento TCP que se pueden mostrar son los siguientes:

-El valor del puerto origen. Muestra el valor del puerto del equipo que transmite la información.

-El valor del puerto destino. Muestra el valor del puerto del equipo que recibe la información.

-El número de secuencia. Valor que permite al protocolo detectar el orden en que llega la información y la pérdida de alguna trama en la red.

-El valor del campo acuse de recibo. Indica la siguiente secuencia de datos que espera recibir el emisor.

-Flags. Indicadores de campos válidos, inicio/fin de conexión.

-Los valores del segmento UDP que se pueden mostrar son los siguientes:

-El valor del puerto origen. Muestra el valor del puerto del equipo que transmite la información

-El valor del puerto destino. Muestra el valor del puerto del equipo que recibe la información.

4.2.2.2 Filtrado de valores XE "4.2.2.2 Filtrado de valores" 
Para algunos de los valores anteriormente indicados, se establece la posibilidad de elegir entre las tramas cuyo valor coincida con uno dado. Esta selección no desactiva el modo promiscuo en el que está trabajando el interfaz, pero sólo mostrará determinados datos acordes con unos requisitos dados. 

Se pueden filtrar por dirección IP origen, dirección IP destino y por servicio indicando el puerto asociado o un valor máximo de servicio, por encima del cual no se mostrarán datos. Es decir, alguno de los dos campos que indican los puertos debe ser inferior a este valor dado. Cuando se realiza el filtrado, se muestran solamente aquellas tramas cuyo campo tipo indique IP.

4.2.2.3 Opciones de I/O XE "4.2.2.3 Opciones de I/O" 
De esta forma se indica si se quiere que se capturen datos del interfaz o fichero, así como el medio donde se han de mostrar los datos de salida.

Las opciones llevan asociadas el nombre del fichero con el que se va a interactuar. Se puede indicar que recupere los datos de un fichero, que guarde la captura a fichero, que guarde las estadísticas a fichero, y también el fichero al que van dirigidos los datos ya sean filtrados o no. Si no se indica nada, los datos se vuelcan por el medio estándar, que por defecto es la pantalla.

4.2.3 INICIALIZA XE "4.2.3 INICIALIZA" 
void inicializa(char **,char **,char **,struct restringe *,struct especial *)

Como se ha comentado, en esta misma librería se encuentran otras funciones, encargadas de tareas complementarias. La función inicializa, se encarga de dar los valores iniciales a las variables que van a ser usadas por la aplicación, lo que permite también saber si determinados valores han sido modificados a la hora de invocar el programa comprobando si difieren de los asignados por esta función. Se hace antes de capturar las opciones seleccionadas por el usuario.

Tiene como parámetros cinco punteros:

-Los tres primeros son punteros a punteros de caracteres, lo que permite modificar el valor de una cadena de caracteres introducida como parámetro. Se usan para inicializar a NULL los valores del nombre del fichero donde se guardan las tramas sin procesar, el nombre del fichero de datos y el nombre del fichero desde el que se van a recoger todas las tramas sin procesar. El orden, dado que son tres parámetros iguales y la operación con ellos es idéntica, no es importante aunque en el programa se han introducido en el orden comentado. El hecho de pasar por referencia sus valores es debido a que son variables locales, dado que se ha intentado reducir el número de variables globales al mínimo.

-El cuarto parámetro es un puntero perteneciente a la estructura restringe que va a permitir inicializar los valores del filtrado a realizar.

-El quinto parámetro es un puntero perteneciente a la estructura especial que va a permitir inicializar los valores de los datos a mostrar.

-No devuelve ningún valor.

No devuelve ningún valor de salida. Los valores modificados son los ya comentados que son pasados por referencia.

4.2.4 AYUDA XE "4.2.4 AYUDA" 
void ayuda()

La función ayuda puede ser ejecutada a petición del usuario, o si se detecta que los parámetros introducidos no son correctos. Muestra las diferentes opciones que se pueden usar con el programa, dando una breve descripción de cada una de ellas, similar a otros programas Linux. Esto permite mediante un rápido vistazo determinar los parámetros a introducir. No requiere parámetros de entrada ni devuelve ningún valor. La llamada a esta función produce la finalización del programa.

4.3 LIBRERÍA ESTRUCP XE "4.3 LIBRERIA ESTRUCP" 
Se encarga de la interacción con la librería libpcap, capturando las tramas de red y analizando su cabecera. Sólo está definido para el protocolo de nivel de enlace Ethernet, por lo que se deberá tener un interfaz que soporte este protocolo. También dentro de esta función se realiza la lectura en caso de que el medio seleccionado para recuperar los datos sea un fichero.

Esta librería la forman las funciones encargadas de interactuar con la librería libpcap, que son aquellas que leen desde el interfaz o desde fichero; y otra función que es la encargada de analizar los datos a nivel del protocolo de enlace. Como se vio en el capítulo anterior, esta función se pasa sin parámetros, y las variables asociadas vienen dadas por la función que la llama. Las diferentes funciones se explican en los siguientes apartados.

Se importa mediante el indicador extern la variable global fpd de la librería captura para guardar los datos seleccionados.

4.3.1 CABECERA XE "4.3.1 CABECERA" 
En esta cabecera se definen las funciones pertenecientes a esta librería que pueden invocarse desde el exterior (cap_ether, fich_pcap y fcierre_pcap) y la estructura cab_ether, usada para obtener los campos necesarios de la cabecera de la trama.

4.3.2 INICIA_CONT XE "4.3.2 INICIA_CONT" 
void inicia_cont()

La función inicia_cont se encarga de darle un valor nulo a todos los contadores que se van a utilizar para el interfaz Ethernet sobre el que se está analizando el tráfico. Estos contadores se incrementan según las tramas que se analizan, con lo que  se les da un valor inicial cero para contabilizar el tráfico circulante por la red para los distintos tipos de paquetes. Por defecto, el lenguaje C no asigna ningún valor en concreto a las variables, por esto, la no inicialización de las mismas provocaría apreciaciones erróneas. Las variables inicializadas se encargan de contabilizar el número de tramas capturadas, paquetes IP, ARP, RARP, otros protocolos de nivel de red, segmentos TCP, UDP y otros diferentes a estos dos.

También inicia las variables de tiempo que se van a usar para obtener la diferencia en segundos entre las tramas, en vez de ofrecer dicho tiempo en relación al inicio del programa. No se incluye ningún parámetro al tratarse de variables globales, siendo modificados sus valores correspondientes en esta función, al acceder directamente a la posición de memoria correspondiente.

4.3.3 CAP_ETHER XE "4.3.3 CAP_ETHER" 
void cap_ether(char *,u_char *,u_char *)

La función cap_ether se encarga de la captura de datos desde el interfaz Ethernet. Interactúa con la librería libpcap para recoger los datos del interfaz, aislando al resto del programa del hardware. Como parámetros de entrada recibe:

-Una cadena con el nombre del fichero donde se van a guardar las capturas sin procesar (si su valor es NULL no se guardan).

-Un puntero a cadena realizándose dentro de la función el cambio de tipo a la estructura restringe para poder obtener los datos del filtro. 

-Un puntero a cadena realizándose dentro de la función el cambio de tipo a la estructura restringe para poder obtener los datos que van a ser mostrados. No se devuelve ningún valor.

Los datos de entrada son pasados por referencia, aunque no es preciso realizar ninguna modificación sobre ellos.

En esta función también se captura las señales de  interrupción. Cuando se pulsa la combinación de teclas Ctrl+C, se interrumpe la captura, procesándose la información y volcándose al medio elegido. Si la intención es cerrar el programa sin que se muestren los datos capturados, se puede ejecutar el comando kill sobre el PID del programa, siendo capturada dicha señal por el programa para cerrarse de forma ordenada sin mostrar ningún resultado. Esto permite cancelar una ejecución en cualquier momento liberando los recursos. La señal kill a enviar debe ser SIGTERM, mediante kill  PID.

4.3.4 FICH_PCAP XE "4.3.4 FICH_PCAP" 
void fich_pcap(char *,u_char *,u_char *)

La recuperación de los datos guardados en un fichero para su reprocesamiento se realiza mediante la función fich_pcap, que permite visualizar nuevos campos de una captura ya analizada, dado que se guardan todas las tramas con anterioridad a cualquier filtrado solicitado por el usuario. Aquí no se ha implementado una función interrupción para que se muestren los datos y estadísticas, debido a que la cantidad de información a procesar está limitada. Estos dos métodos de interrupción usan cada uno una función implementada en la librería salida, encargada de la entrada/salida de datos. Los parámetros de entrada son los mismos que en el caso anterior:

-Una cadena con el nombre del fichero donde se van a guardar las capturas sin procesar (si su valor es NULL no se guardan).

-Un puntero a cadena realizándose dentro de la función el cambio de tipo a la estructura restringe para poder obtener los datos del filtro. 

-Un puntero a cadena realizándose dentro de la función el cambio de tipo a la estructura restringe para poder obtener los datos que van a ser mostrados. 

-No se devuelve ningún valor.

4.3.5 FCIERRE_PCAP XE "4.3.5 FCIERRE_PCAP" 
void fcierre_pcap()

La función fcierre_pcap se encarga del cierre del fichero de captura usado durante la obtención de datos de la red en tiempo real. Es llamada cuando finaliza el programa. Comprueba si se ha abierto un fichero para guardar las tramas capturadas, y si es así, se encarga de cerrarlo. La llamada a esta función se realiza desde las funciones de la librería de salida, encargada de la entrada/salida de información. El motivo de no estar esta función de cierre con el resto de las de salida es para independizar al programa de todo aquello referente a la librería libpcap, que interactúa con el hardware.

-No recibe ningún parámetro de entrada ni ninguno es devuelto.

4.3.6 ETHER XE "4.3.6 ETHER" 
void ether(u_char *,const struct pcap_pkthdr *,u_char *)

Esta función, ether, es pasada como parámetro a la función pcap_loop, siendo la encargada del manejo de las tramas. Se la llama sin parámetros, pero usa dos que se incluyen en la función anteriormente mencionada, en la misma llamada en la que se la invoca, y un tercero que apunta al comienzo de la trama:

-El primer parámetro es un puntero a una cadena, lo que permite introducir cualquier valor o estructura deseada, usándose en este programa para pasar los valores de los parámetros de entrada mediante un puntero a una estructura que agrupa a las anteriormente definidas restringe y especial. 

-El segundo parámetro va a permitir acceder a una estructura propia de la librería libpcap, de la que se obtiene el tiempo de las tramas y el número de bytes capturados. 

-El tercero de los parámetros apunta al comienzo de la cabecera de la trama. Al tratarse de una estructura Ethernet, requisito sobre el que se ha realizado el desarrollo, se conoce la longitud de su cabecera y su estructura. Esto permite poder obtener la información de la cabecera y acceder a los datos, incrementando el puntero en el número de bytes que la componen, permitiendo conocer el número total de tramas analizadas, aunque se indiquen datos de filtrado. 

En esta función se incrementa el contador de tramas recibidas y se comprueba si hay algún filtro activo; si es así, se invoca a la función permitir_datos para comprobar si se cumplen todos los requisitos. Realizar esta comprobación evita analizar información que el usuario ha indicado que no contabilice en las estadísticas ni aparezca en los datos.

Según los parámetros incluidos en la invocación del programa, obtenidos mediante el primer parámetro de la función al que se le realiza una conversión de tipo para obtener los parámetros de entrada, se procederá a imprimir los datos correspondientes.

Analizando el campo tipo de la cabecera, puede conocerse el protocolo de nivel de red que viaja en el campo de datos de la trama. Según el valor obtenido, se llamará a una u otra función para el análisis de los datos de nivel de red.

4.4 LIBRERÍA FILTRADO XE "4.4 LIBRERIA FILTRADO" 
Esta librería se encarga de responder a las llamadas de la función ether, indicando si la trama en cuestión debe ser filtrada o no. Se compone de una única función que es permitir_datos, la cual se invoca solo en el caso de que se haya incluido en la llamada de la función alguna opción de filtrado, y el tipo de la trama sea IP. Si alguna opción de filtrado ha sido introducida y la trama no es IP, es filtrada.

4.4.1 CABECERA XE "4.4.1 CABECERA" 
En esta cabecera se define solamente la estructura de la función permitir_datos, para que pueda ser invocada desde el exterior, en este caso desde la función ether de la librería estrucp. 

4.4.2 PERMITIR_DATOS XE "4.4.2 PERMITIR_DATOS" 
int permitir_datos (u_char *,u_char *)

Recibe dos parámetros de entrada siendo:

-El primero un puntero a la cabecera del paquete IP.

-El segundo un puntero a una cadena de caracteres que permite obtener los datos usados por el filtro, dado que se han guardado siguiendo la estructura restringe. 

-Devuelve un entero con el resultado de la comprobación.

Mira las opciones de filtrado que se han indicado, y han de cumplirse todas las que se hayan incluido.  Realiza una comparación viendo si las variables están en el estado inicial, y si no es así, han de satisfacerse las condiciones impuestas. Si dichas condiciones se satisfacen, devuelve un valor de aceptación de la trama. En caso contrario, el valor devuelto indica que la trama no debe ser aceptada.

4.5 LIBRERÍA SERVICIO XE "4.5 LIBRERIA SERVICIO" 
Permite identificar el puerto que se está usando en las comunicaciones, lo que posibilita reconocer el servicio prestado siempre que se estén configurando siguiendo el estándar establecido. Esta información se le pasa a la función de la librería filtrado, la cual a su vez responde a la información de la librería de nivel de enlace, en el supuesto que se hayan establecido filtros, para saber si la trama que se está analizando los pasa o no antes de empezar a procesarse. 

Esta librería está formada por la función cap_trans, que recibe la llamada desde la librería filtrado si se detecta que los datos del paquete tienen el encabezado de los protocolos TCP o UDP. 

4.5.1 CABECERA XE "4.5.1 CABECERA" 
En esta cabecera se define la estructura de la función cap_trans para que pueda ser invocada desde cualquier punto siempre que se incluya esta cabecera. Se define el valor del servicio máximo a capturar en 1024, que como se ha comentado puede ser modificado mediante los parámetros de entrada, y una estructura genérica llamada transporte que permite obtener el puerto de origen y destino independientemente de que la trama sea TCP o UDP.

4.5.2 CAP_TRANS XE "4.5.2 CAP_TRANS" 
unsigned short int cap_trans(unsigned char *,int)

Recibe como parámetros:

-Un puntero a la cabecera de los datos de transporte que pueden ser solamente TCP o UDP.

-Un entero indicándole si el valor máximo de servicio se mantiene o cambia por otro valor. 

-La salida es el servicio obtenido mediante esta función.

Como la parte inicial de la cabecera de estos protocolos es similar, se puede conocer el puerto llamando a la misma función la cual devuelve el menor, que si se usa el estándar será el del servicio, el cual es devuelto a la función de la librería filtrado que la invocó, determinando esta si debe ser filtrada o no.

4.6 LIBRERÍA IP XE "4.6 LIBRERIA IP" 
A esta librería se accede en el caso que no haya filtrado, o la trama lo cumpla y el tipo sea IP. Se la invoca desde la función ether de la librería estrucp, como se comentó anteriormente. Es aquí donde se estructuran las capturas IP para posteriormente poder realizar los cálculos de las tramas capturadas. Se compone de dos funciones siendo una de ellas la encargada de comprobar si hay entradas existentes entre dos máquinas y si el puerto usado en la conexión actual ha sido anteriormente utilizado. En esta librería se importan tres variable globales, el puntero de tipo FILE fpd para guardar los datos, la variable cont de la estructura contadores y el puntero estad de la estructura estadística.

4.6.1 CABECERA XE "4.6.1 CABECERA" 
Define la función cap_ip para que pueda ser usada desde otras funciones externas a esta librería, así como tres estructuras. La estructura contadores para contabilizar las tramas, paquetes y segmentos de diferentes tipos capturados, la estructura estadística que guarda los pares de direcciones IP que han establecido comunicación entre sí y la estructura puertos que es accedida por la estructura estadística y guarda el valor de los servicios usados por cada par, así como el número de envíos del servidor al cliente y a la inversa. 

4.6.2 CAP_IP XE "4.6.2 CAP_IP" 
void cap_ip(u_char *,int,u_char *)

Recibe como parámetros de entrada:

-Un puntero al inicio de la cabecera IP.

-Un entero con el valor límite del servicio que será cero en el caso de que se mantenga el inicial 

-Un puntero a una cadena con la estructura especial para permitir obtener la selección de los datos de entrada.

-No devuelve ningún valor.

Esta función se encarga de la obtención de los datos del paquete IP, que realiza una función parecida a la función ether vista anteriormente, obteniendo en este caso todos los datos del paquete IP, analizando si deben ser volcados al medio elegido para imprimir los datos, mirando el nivel de transporte que se está usando e invocando a una función u otra dependiendo del resultado. A nivel de transporte solamente se analizan si son TCP o UDP. Si pertenece a algunos de estos protocolos, se llama a las funciones correspondientes, obteniéndose en la respuesta el servicio que está siendo usado. En otro caso, se incrementa el contador que corresponde a otros protocolos de nivel de transporte.

Si el tipo detectado es TCP o UDP, se llama a la otra función de esta librería, la función búsqueda, para establecer la estructura que permita realizar las estadísticas.

4.6.3 BUSQUEDA XE "4.6.3 BUSQUEDA" 
void busqueda(struct iphdr *,short int)

Los parámetros de entrada son:

-Un puntero a la estructura de la cabecera IP con los datos del segmento capturado.

-Un entero con el puerto obtenido. 

-No devuelve ningún valor.

El objetivo de esta función es crear una estructura en la que existan pares de direcciones origen y destino, no diferenciando entre el emisor y el receptor de la trama, sino en el par. Para cada par, cuenta el número de paquetes de cada servicio que se han intercambiado, no distinguiéndose si el servicio es proporcionado por el protocolo TCP o el UDP. 

Tanto para los pares de direcciones como para los servicios, realiza una búsqueda por todas las estructuras, que están referenciadas entre sí. Los contadores de servicio son independientes para cada uno de los pares de direcciones. Esto permite conocer el tipo de tráfico que están intercambiando dos equipos. Además de guardarse el servicio, se indica si el mensaje va en dirección al servidor o a la inversa. Esto permitirá conocer si el tráfico lo genera el cliente o el servidor, y en qué proporción.

Cuando llega un paquete, se comprueba si existe el par de direcciones, si es así se compara el servicio. Si existe se aumenta el contador correspondiente, si no, se crea la estructura del servicio iniciando los contadores a cero o uno dependiendo del sentido del paquete respecto al servicio proporcionado, indicando si es el origen o el destino. Si el par de direcciones no existía, se crea a la vez que el servicio, apuntando a la estructura existente, con lo que se convierte en el primer miembro de la estructura para ese par.

Toda esta información se guarda en memoria, por lo que antes de crear un nuevo par o un nuevo servicio se comprueba que hay recurso suficiente. Se eligió esta forma de guardar los datos debido a que no ocupa mucho tamaño y porque si no se hiciera así, sería necesario guardar las tramas capturadas para un análisis posterior, ralentizándose el proceso y forzando la escritura continua en disco de una pequeña cantidad de datos. La fórmula elegida, además de ser más rápida, no presenta ningún problema a menos que el número de máquinas sea elevado, con lo que el número de pares de direcciones, en el caso de que hubiera comunicación entre ellas, sería muy alto. El número de bytes usados por cada servicio entre un par de máquinas es de siete, y nueve más cada nuevo servicio que se establezca entre dichas máquinas. Tres servicios entre dos máquinas suponen 31 bytes de memoria. Para usar un Megabyte, suponiendo este uso que no es bajo, haría falta que se establecieran más de treinta y tres mil diferentes conexiones. Esto permitiría tener más de ciento setenta clientes/servidores conectados entre sí con una pequeña cantidad de memoria. Supone un número considerable de equipos para una red local, aunque tampoco es el uso habitual, dado que al actuar ésta de una forma similar a la que actúa Internet, las comunicaciones van a ser entre múltiples máquinas clientes con unas pocas máquinas que actúen como servidores (de correo, web, telnet, etc), con lo que para una misma cantidad de memoria, el número de máquinas reales sería mucho mayor.

A pesar de ello, se comprueba cada vez que se requiere nueva asignación de memoria, que se ha realizado dicha asignación con éxito.

4.7 LIBRERÍA TRANSPORTE XE "4.7 LIBRERIA TRANSPORTE"  
El objetivo de esta librería es determinar la información a imprimir en el medio elegido en el caso de que el paquete indique que contiene datos del protocolo TCP o UDP. Esto depende de la información que se haya elegido que se muestre. En el caso de que haya condiciones,  se analizan y se muestran solo los datos de la cabecera indicados. Se importa mediante extern el puntero fpd que indica donde se van a guardar los datos.

4.7.1 CABECERA XE "4.7.1 CABECERA" 
Se definen las funciones cap_tcp y cap_udp para permitir su uso desde otras librerías.

4.7.2 CAP_TCP XE "4.7.2 CAP_TCP" 
unsigned short int cap_tcp(unsigned char *,int,u_char *)

Los parámetros de entrada son:

-Un puntero al inicio de la cabecera TCP.

-Un entero con el valor del puerto máximo a analizar manteniéndose el dado por defecto si el valor de este parámetro es cero.

-Un puntero a una cadena de caracteres con la estructura especial para poder recuperar los parámetros de entrada con los datos a mostrar.

-Devuelve el puerto obtenido.

Esta función es llamada desde la librería ip, y le devuelve el puerto del servicio que se está usando, indicando su situación en el paquete, si es el origen o el destino. Esto sirve para las estadísticas, permitiendo determinar la proporción del tráfico. Determina el puerto menor y ese es el que devuelve, con signo positivo si el origen es el menor, y con signo negativo si el menor es el destino. Si no se usan puertos estándar, y el elegido para el servicio es un valor elevado, puede llevar a confusión sobre el servicio. Esto se usa precisamente con ese fin, para confundir a extraños que intenten ataques hacia determinados servicios, pero por ese mismo motivo, es difícil determinar cuál es el servicio que se está prestando. Para ello se permite eliminar de las estadísticas aquellos valores de puertos mayores que uno dado, devolviéndose el valor cero en el caso de que ambos puertos sean mayores que uno determinado, con lo que todos los intercambios de estas características no entrarán en las estadísticas ni será preciso almacenarlos en memoria. El valor elegido es el 1023, para garantizar que el menor es el servicio, aunque esto supone no tener en cuenta servicios como Oracle, Carbon Copy, Windows Media, etc. Esto se puede modificar mediante el parámetro de entrada -L, que permite elegir el valor máximo de servicio a analizar.

4.7.3 CAP_UDP XE "4.7.3 CAP_UDP" 
unsigned short int cap_udp(unsigned char *,int,u_char *)

Los parámetros de entrada son:

-Un puntero al inicio de la cabecera TCP.

-Un entero con el valor del puerto máximo a analizar manteniéndose el dado por defecto si el valor de este parámetro es cero.

-Un puntero a una cadena de caracteres con la estructura especial para poder recuperar los parámetros de entrada con los datos a mostrar

-Devuelve el puerto obtenido.

Su objetivo y su estructura son similares a la función anterior, salvo que se produce una llamada a esta cuando se observa en el paquete de nivel de red que el protocolo usado en el nivel de transporte es UDP. 

Al igual que la función cap_tcp, analiza si se está pidiendo un filtrado en los datos de la cabecera, para enviar al medio elegido los datos especificados. Como ocurre con la cabecera TCP, por defecto muestra todos los correspondientes a UDP. También devuelve el puerto usado en las mismas condiciones que la librería anterior, siendo el valor positivo si es el puerto de origen y negativo si es el de destino, para permitir establecer estadísticas del tráfico.

4.8 SALIDA XE "4.8 SALIDA" 
Esta librería se encarga de liberar la memoria una vez que se indica que ha terminado el programa si está recibiendo información de un interfaz, o llega al final de un fichero de entrada.

Dependiendo de la forma de finalización del programa, se llama a la función ctrl_c o a kill_p.

Al incluirse estas funciones como parámetro de la función signal, no admiten parámetros de entrada, con lo que cualquier variable que sea necesaria conocer, ha de ser definida como global en su correspondiente librería y ser importada mediante el identificador extern. Este es el caso de la variable estad perteneciente a la estructura estadística definida en la librería ip, de la cadena de caracteres estadist con el nombre del fichero en el que se van a guardar las estadísticas, de la variable cont perteneciente a la estructura contadores definida en la librería ip y de la variable fpd, que es el puntero de tipo FILE que accede al fichero donde se guardan los datos.

4.8.1 CABECERA XE "4.8.1 CABECERA" 
Se definen las funciones ctrl._c y kill_p para que puedan ser invocadas desde el exterior.

4.8.1 CTRL_C XE "4.8.1 CTRL_C" 
void ctrl_c()

Es llamada si durante la ejecución del programa se pulsan las teclas control+c, indicando el término de la ejecución, enviándose las estadísticas al medio elegido y liberando la memoria. También es llamada cuando termina de procesarse un fichero de entrada. En este caso no es necesario darle a la combinación de teclas mencionada. Se analiza la estructura estad creada en la librería ip, mostrándose todos los datos guardados en dicha estructura y posteriormente  liberándose los recursos. Además invoca a la función fcierre_pcap para el cierre del fichero en el caso de que proceda. No recibe ningún parámetro.

4.8.2 KILL_P XE "4.8.2 KILL_P" 
void kill_p ()

Puede darse el caso que no interese conocer el resultado de las estadísticas o se haya producido un error en los datos que se quieren mostrar o en el filtrado. En este caso se puede ejecutar el comando kill contra el PID (Process ID) del programa. Para evitar cualquier problema derivado de una mala liberación de los recursos por parte del sistema operativo, se captura dicha señal y se liberan los recursos antes del término del programa. Esta función normalmente es realizada por el sistema operativo, y ha sido implementada para prevenir posibles errores. No recibe ningún parámetro.

4.9 DIAGRAMA DE FLUJO XE "4.9 DIAGRAMA DE FLUJO" 






CAPÍTULO 5. Fase de pruebas XE "CAPITULO 5. Fase de pruebas" 
5.1 INTRODUCCIÓN XE "5.1 INTRODUCCION" 
En este capítulo se van a realizar diversas pruebas sobre el programa, tanto a nivel de funcionamiento como de rendimiento, para permitir observar las características del mismo. Durante la ejecución de algunas de ellas, se va a optar por realizarlas también sobre el programa tcpdump, para poder tener una referencia. Esto se hará principalmente en aquellos casos en que se esté midiendo el rendimiento del programa desarrollado. El motivo de comparar con tcpdump es debido a que usa un entorno en modo comandos también, hace uso de la misma librería libpcap para su desarrollo, es bastante estable debido al tiempo que lleva en funcionamiento, y a su amplia difusión.

Las pruebas se han desarrollado con una versión del programa synful, programa que permite mandar una secuencia de paquetes obtenido de la dirección de Internet http://www.itedu.ee/ftp/utils/security/synful/, permitiendo indicar el puerto al que se desean enviar estos datos, así como la dirección IP de destino. Se le han realizado diversas modificaciones, pero solamente para permitir controlar los paquetes que se envían, la dirección IP origen, el protocolo de nivel de transporte, así como permitir llamadas a diferentes puertos en una misma ejecución. Estos cambios son debidos a la aleatoriedad del programa inicial en la dirección IP y puerto de origen para dificultar la detección, dado que dicho programa está pensado para realizar ataques de saturación contra un servidor. Este uso no permite observar las estadísticas que obtiene el programa debido al amplio rango de clientes que se presentan con lo que el número de segmentos por cada uno de ellos sería mínimo, siendo sin embargo muy amplio el número de pares formados.

A lo largo de este capítulo, la información correspondiente a la salida del programa se pondrá en letra cursiva para facilitar su visualización.

La red sobre la que se están realizando las pruebas se compone de dos equipos interconectados por medio de un encaminador ADSL (Asimmetric Digital Subscriber Line), modelo 3COM 812, que dispone de 4 puertos Ethernet que están conectados mediante un repetidor interno 10Base-T.

El equipo emisor dispone de un microprocesador Intel a 1700 MHz, y 256 MB de memoria DDR 133. El sistema operativo que tiene este equipo es Linux, distribución Suse 8.1, con versión del núcleo 2.4.19. La tarjeta de red es de 10/100Mbps.

El equipo receptor, sobre el que corre el programa desarrollado, dispone de un microprocesador AMD +2000, y 512 MB de memoria DDR 133. El sistema operativo que tiene este equipo es, al igual que el anterior, Linux, distribución Suse 8.1 y versión del núcleo 2.4.19. La tarjeta de red es de 10 Mbps.

En la figura 5.1 se puede observar la estructura resultante.







Figura 5.1 Red de pruebas

5.2 PRUEBAS DE RENDIMIENTO XE "5.2 PRUEBAS DE RENDIMIENTO" 
En este apartado se va a estudiar la respuesta a un número elevado de paquetes enviados, comparándose su resultado con el obtenido mediante tcpdump. La realización de dichas pruebas se realizará con diferentes parámetros, observando el rendimiento dependiendo de las opciones indicadas.

5.2.1 PRUEBA 1 SOBRE LA VELOCIDAD DEL SNIFFER XE "5.2.1 PRUEBA 1 SOBRE LA VELOCIDAD DEL SNIFFER" 
La primera prueba que se ha realizado consiste en enviar tres mil paquetes, correspondientes a intentos de conexión a tres servicios diferentes. Se envían mil paquetes a cada servicio, con dirección destino la correspondiente al equipo sobre el que se está ejecutando el programa desarrollado. Para ver la respuesta, se cambió las direcciones de origen para cada uno de los servicios demandados. En la tabla 5.1 se dan los detalles de los datos enviados.

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	1000
	192.168.0.4
	192.168.0.1
	80
	TCP

	1000
	192.158.0.4
	192.168.0.1
	30
	TCP

	1000
	172.138.230.4
	192.168.0.1
	23
	TCP


Tabla 5.1. Secuencia de paquetes enviados.

El tiempo que tarda en ejecutarse el lanzador de paquetes es de 223 milisegundos, medido usando la estructura timeval y la función gettimeofday de la librería time del lenguaje de programación C. Se ejecuta al inicio y al final del programa, determinándose la diferencia entre los dos valores obtenidos, con una precisión de microsegundos. En este intervalo, se han puesto en la red tres mil paquetes. Dado que no se envían datos a nivel de transporte, hay equivalencia de paquete a trama, pues no se produce fragmentación. El tamaño de cada trama enviada es de 60 bytes, lo que hace un total de 1440000 bits a enviar, sin contar con el tráfico ARP. La velocidad máxima teórica es de 10Mbits por segundo, por lo que el tiempo teórico debiera haber sido 132 milisegundos. Esta diferencia entre el valor de estudio y el real se debe al tiempo de procesamiento y de puesta en la red. Se está en un medio de contienda, y a pesar de la inundación de paquetes, el receptor trata de responder, con lo que hay colisiones. Dada la potencia del equipo emisor y que no se está ejecutando ninguna otra tarea, el retraso se debe principalmente a este último factor.

El programa se ejecutó con el siguiente comando

sniffer -G fichero.dmp -F muestra_datos -E estadística

En el fichero.dmp se guardan las tramas sin procesar en el formato usado por tcpdump, muestra_datos es la salida de las tramas procesadas por la aplicación y estadística es el fichero que guarda los datos de los servicios, mostrándose este último a continuación:
El número de tramas ETHERNET es: 1039

El número de tramas IP es: 1034

El número de tramas ARP es: 5

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 1034

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 172.138.230.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    101 tramas desde el servidor al cliente y 128 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    29 tramas desde el servidor al cliente y 291 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 485 tramas del cliente al servidor.

La inundación de tramas había congestionado al receptor, pudiendo recibir una cantidad inferior a mil paquetes. Los restantes han sido rechazados por el núcleo del sistema operativo ante la imposibilidad de procesarlos.

La misma prueba fue realizada con el programa tcpdump sin ningún tipo de requisito de filtrado.

tcpdump -i eth0>tcpdump_sal

tcpdump: listening on eth0

1796 packets received by filter

1352 packets dropped by kernel

Se observa que solamente 1796 paquetes han podido ser analizados, siendo los restantes rechazados por el núcleo del sistema operativo por la misma razón que en el caso anterior. Aún así, estos datos son mejores que los obtenidos por la aplicación que se está analizando, aunque es cierto que en este caso tcpdump no hace ningún procesamiento de la información.

Para igualar un poco las cosas, se ejecutó de nuevo el programa tcpdump con el procesado máximo de información (comando tcpdump –vvv). En este caso se observa que el rendimiento baja considerablemente.

tcpdump -i eth0 -vvv >tcpdump_sal

tcpdump: listening on eth0

3153 packets received by filter

2924 packets dropped by kernel

Se obtienen datos sólo de 229 tramas enviadas. Esto no es del todo correcto porque entre estas 229 se han recibido tramas ARP, pero el dato es aproximado. Se puede observar de qué forma tan drástica el procesamiento de la información reduce la capacidad para analizar las tramas capturadas, llegando incluso a imposibilitar al equipo de poder realizar dichas capturas.

Después de estas primeras pruebas, se ha procedido a analizar el código para optimizar el procesamiento y permitir aumentar la capacidad de análisis de la información que circula por la red. Se realizaron cambios en algunas variables para optimizar su compilación e indicar al sistema operativo que su manejo debía ser lo más rápido posible. 

Después de hacer estos cambios, se volvieron a procesar los datos enviados mediante sysfun con los mismos parámetros anteriores y se obtuvo el siguiente resultado:

El número de tramas ETHERNET es: 3147

El número de tramas IP es: 3140

El número de tramas ARP es: 7

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 3140

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 172.138.230.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    154 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 986 tramas del cliente al servidor.

Se vuelve a observar que el servidor es en principio incapaz de responder a ninguna trama, sin embargo, es capaz de capturar la práctica totalidad de las enviadas menos las iniciales, que ha sido incapaz de detectarlas, pudiendo responder solamente a las últimas.

Se volvió a realizar esta última prueba solamente guardando las estadísticas, y se pudo observar que el resultado no variaba de forma sustancial, lo que permite saber que la carga de guardar los datos en un fichero con formato compatible tcpdump es baja. 

Debido al diseño del programa, los datos son escritos siempre en el medio elegido, en este caso se eligió /dev/null pero se puede comprobar que el rendimiento es similar a escribir en un fichero convencional. En esta ocasión, el tiempo de ejecución del lanzador fue de 213 milisegundos. A continuación se muestran los parámetros introducidos y el resultado de las estadísticas. En el próximo capítulo se indicarán los parámetros disponibles y su funcionalidad. También con el parámetro -h se dispone de una breve ayuda.

sniffer -E estadistica.txt >/dev/null

El número de tramas ETHERNET es: 3145

El número de tramas IP es: 3140

El número de tramas ARP es: 5

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 3140

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 172.138.230.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    153 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 987 tramas del cliente al servidor.

Se observa que en este caso el comportamiento es similar, salvo que en esta ocasión, las tramas respondidas son las intermedias. Se volvió a estudiar el comportamiento del programa en su inicio, para encontrar el motivo de no capturar las primeras tramas, estando relacionado con el funcionamiento del sistema operativo, y el tiempo de respuesta en activar en memoria un programa que no está en uso. Se modificó el tratamiento de la variable asociada al dispositivo de red para darle una mayor rapidez, pudiendo comprobarse en la siguiente prueba que la captura era la deseada, siendo este el resultado.

El número de tramas ETHERNET es: 3150

El número de tramas IP es: 3148

El número de tramas ARP es: 2

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 3148

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 172.138.230.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    148 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Ahora la captura es completa y el tiempo de respuesta el adecuado. El motivo de responder a un número más o menos acotado de tramas hay que buscarlo en el comportamiento del núcleo de linux. Se observó que el número de bytes almacenados estaba comprendido entre el tamaño mínimo del buffer de entrada TCP y el valor por defecto. Dichos valores corresponden a la configuración del sistema operativo, y le indican una referencia del buffer disponible por las aplicaciones que hagan uso de la red.

5.2.2 PRUEBA 2 SOBRE LA VELOCIDAD DEL SNIFFER XE "5.2.2 PRUEBA 2 SOBRE LA VELOCIDAD DEL SNIFFER" 
Para la siguiente prueba se van a modificar los datos del lanzador, no siendo ahora el destino el equipo en el que reside el servidor, sino otro de la misma subred. El destino en esta ocasión va a ser la dirección IP interna del encaminador ADSL.

Al estar en modo promiscuo, se siguen detectando las tramas de la red, pero no es preciso responder a ellas, liberándose la carga. La dirección de destino era la del encaminador ADSL. El comando lanzado es el mismo que en la prueba anterior.

sniffer -E estadistica.txt >/dev/null

El número de tramas ETHERNET es: 3045

El número de tramas IP es: 3002

El número de tramas ARP es: 43

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 3002

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.1 (servidor) y 172.138.230.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

La captura es completa, al igual que en la ocasión anterior, no habiendo respuesta del equipo sobre el que corre el software analizado al no ser él el destinatario. A continuación se realiza la misma prueba sobre el programa tcpdump, con el siguiente parámetro.

tcpdump -i eth0 -v > tcpdump_sal

3047 packets received by filter

2820 packets dropped by kernel

Se han capturado solamente 227 paquetes, que se han guardado en el fichero indicado (tcpdump_sal). Aunque en esta ocasión, la máquina destino es otra, sigue sin poder analizar la mayoría de las tramas.

5.2.3 PRUEBA 3 SOBRE LA VELOCIDAD DEL SNIFFER XE "5.2.3 PRUEBA 3 SOBRE LA VELOCIDAD DEL SNIFFER" 
La siguiente prueba incluirá condiciones de filtrado, solamente atendiendo a las prestaciones. Ahora se va a filtrar por servicio de destino, siendo sólo los paquetes con destino al puerto 30 de cualquier máquina los que serán analizados. Desde la máquina origen se va a enviar la misma secuencia, con destino al servidor en el que corre la aplicación. La secuencia de envío es la misma de las pruebas anteriores, mostrada en la tabla 5.1. El comando lanzado es el siguiente:

sniffer -E estadistica.txt -S 30

El número de tramas ETHERNET es: 2854

El número de tramas IP es: 1154

El número de tramas ARP es: 0

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 1154

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    154 tramas desde el servidor al cliente y 100 tramas del cliente al servidor.

En esta ocasión ya no se comparará con tcpdump, dado que se han apreciado las diferencias en pruebas más restrictivas. Se puede observar que en esta ocasión sí se han perdido tramas. El total ha sido de 3154, y se han recogido 2854, resultando 300 tramas no detectadas por la aplicación. Han sido rechazadas por el núcleo del sistema operativo al igual que se vio en el caso de tcpdump. En esta ocasión no se ha perdido ninguna de las que se querían capturar, pero es coincidencia.

Realizando esta misma prueba con los otros dos servicios a los que se intentan conectar las tramas de testeo, se pudo ver que el problema volvía a producirse en el inicio, produciéndose variaciones en el número de paquetes perdidos. Esto se justifica por los recursos disponibles del sistema en ese instante y la prioridad que se le otorga a la aplicación para disponer del microprocesador. A continuación se muestran los resultados de otra captura, esta vez sobre el puerto 80, que es el servicio sobre el que se lanzan los 1000 primeros paquetes.

sniffer -E estadistica.txt -S 80

El número de tramas ETHERNET es: 3145

El número de tramas IP es: 986

El número de tramas ARP es: 0

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 986

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 986 tramas del cliente al servidor.

Se aprecia que en esta ocasión no hay ninguna respuesta por parte de la máquina destino, siendo además perdidas 14 tramas. Debido al número de capturas y a la prueba posterior que se hizo con el servicio restante del test de pruebas, únicamente se pierden las tramas iniciales, pero el número total de tramas perdidas era inferior.

Se volvió a realizar la prueba con el servicio 30, el primero realizado, y no hubo tramas perdidas. Esto es debido a la memoria disponible por las aplicaciones y a su distribución por parte del sistema operativo.

5.2.3 PRUEBA 4 SOBRE LA VELOCIDAD DEL SNIFFER XE "5.2.3 PRUEBA 4 SOBRE LA VELOCIDAD DEL SNIFFER" 
La siguiente prueba se va a realizar utilizando la selección de datos, que va a permitir elegir los valores de las cabeceras de los protocolos o datos relacionados con la transmisión que se quieren mostrar. En este caso, va a ser el tiempo entre tramas. Esto permitirá determinar el rendimiento en el caso que solo interesen parte de los datos. Los parámetros introducidos son los siguientes:

sniffer -E estadisitca.txt -F datos.txt -i (también valdría --intervalot)

El número de tramas ETHERNET es: 3158

El número de tramas IP es: 3153

El número de tramas ARP es: 5

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 3153

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 172.138.230.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 172.158.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 30:    153 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Se puede apreciar que el resultado es similar al caso de no imponer restricciones en la información a mostrar. Esto es debido a que la estructura del programa no distingue entre los datos que van a ser visualizados, y supone un coste de procesamiento similar mostrar algunos o todos. La opción de no enviar al medio elegido ninguno de estos valores no es contemplada porque carece de sentido, dado que la muestra de los datos es el fundamento del programa realizado.

5.2.5 PRUEBA 5 SOBRE LA VELOCIDAD DEL SNIFFER XE "5.2.5 PRUEBA 5 SOBRE LA VELOCIDAD DEL SNIFFER" 
En este caso, se va a repetir la prueba sin ningún parámetro para la obtención de datos, salvo la muestra de estadísticas, variando la secuencia de paquetes emitida tal como se observa en la tabla 5.2. 

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	2000
	192.168.0.5
	192.168.0.2
	80
	TCP

	2000
	192.168.0.30
	192.168.0.2
	23
	TCP

	5000
	192.18.0.5
	192.168.0.2
	80
	TCP

	2000
	192.16.0.5
	192.168.0.2
	80
	TCP

	300
	192.16.0.15
	192.168.0.2
	23
	UDP

	1500
	192.168.0.5
	192.168.0.2
	21
	TCP

	1000
	192.168.0.5
	192.168.0.2
	80
	TCP

	300
	192.168.0.5
	192.168.0.2
	25
	TCP

	300
	192.168.0.5
	192.168.0.2
	23
	UDP

	2000
	192.168.0.30
	192.168.0.2
	80
	TCP

	1000
	192.168.0.15
	192.168.0.2
	80
	TCP

	300
	192.168.0.5
	192.168.0.2
	23
	UDP

	300
	192.168.20.5
	192.168.0.2
	25
	TCP

	2000
	192.168.40.130
	192.168.0.2
	80
	TCP

	300
	192.18.0.5
	192.168.0.2
	25
	TCP

	300
	192.168.0.5
	192.168.0.2
	25
	UDP


Tabla 5.2. Secuencia de paquetes enviados.

Se ha ampliado considerablemente el número de tramas enviadas, así como la combinación de direcciones y puertos, siendo los parámetros incluidos los siguientes: 

sniffer -E estadistica.txt -F datos.txt 

El número de tramas ETHERNET es: 20899

El número de tramas IP es: 20888

El número de tramas ARP es: 11

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 1200

El número de tramas TCP es: 19688

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.40.130 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    158 tramas desde el servidor al cliente y 1869 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.20.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 25:    148 tramas desde el servidor al cliente y 300 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 300 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.16.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    179 tramas desde el servidor al cliente y 2000  tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.18.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    308 tramas desde el servidor al cliente y 4626  tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.30 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 600 tramas del cliente al servidor.

Para el número de puerto 25:    0 tramas desde el servidor al cliente y 900 tramas del cliente al servidor.

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 1500 tramas del cliente al servidor.

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 3000 tramas del cliente al servidor.

En este caso, el número total de tramas enviadas es de 20600. Se ha recibido un total de 20095 de diferentes servicios, habiéndose perdido la cantidad de 505 tramas, lo que supone un porcentaje pequeño. El tiempo necesitado por el equipo emisor para el envío ha sido de 1405 milisegundos, enviándose un número total de 9888000 bits. A la velocidad de la red debiera haber necesitado 950 milisegundos, aunque en este caso si que ha habido más competencia por el medio, al ser mayor el número de paquetes a los que ha habido contestación. También se aprecia que a mayor número de paquetes respondidos por el servidor, mayor es la probabilidad de que se produzcan pérdidas. 

En estas estadísticas, se puede apreciar que no se distingue por protocolo de nivel de transporte a la hora de contabilizar los servicios. Esto es debido a que cuando coinciden TCP y UDP con el número de puerto, prestan el mismo servicio si se cumple el estándar.

5.2.6 PRUEBA 6 SOBRE LA VELOCIDAD DEL SNIFFER XE "5.2.6 PRUEBA 6 SOBRE LA VELOCIDAD DEL SNIFFER" 
Esta prueba es similar a la anterior salvo que el destino va a ser una dirección diferente de la del servidor. El patrón de pruebas es el mismo que el usado en la prueba 5, mostrado en la tabla 5.2, cambiando la dirección destino a la 192.168.0.1, y los parámetros introducidos son iguales.

sniffer -E estadistica.txt -F datos.txt 

El número de tramas ETHERNET es: 20679

El número de tramas IP es: 20547

El número de tramas ARP es: 132

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 1200

El número de tramas TCP es: 19347

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.1 (servidor) y 192.168.40.130 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.168.20.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 25:    0 tramas desde el servidor al cliente y 300 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 1000 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 300 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.16.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.18.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 5000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.30 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 600 tramas del cliente al servidor.

Para el número de puerto 25:    0 tramas desde el servidor al cliente y 900 tramas del cliente al servidor.

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 1500 tramas del cliente al servidor.

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 2947 tramas del cliente al servidor.

En este caso las pérdidas han sido menores, correspondiendo a 53 tramas con origen la dirección 192.168.0.5, sobre el servicio TCP y destino el puerto 80, siendo las primeras en ponerse sobre la red. También se ha reducido el tiempo que ha tardado el emisor en poner las tramas a 1341 milisegundos.

5.3 PRUEBAS SOBRE MUESTRA DE DATOS XE "5.3 PRUEBAS SOBRE MUESTRA DE DATOS" 
En este apartado se van a comprobar de forma individual las diferentes posibilidades de mostrar datos que ofrece el programa. En algún caso se usarán para dichas pruebas datos almacenados en fichero, aunque el resultado no depende de ello ya que tanto si provienen de la red como si estaban almacenados, el procesamiento es el mismo.

El interés en estos casos ya no es la estadística, sino los datos que se muestran en el medio elegido.

5.3.1 PRUEBA 1. TAMAÑO DE LA TRAMA XE "5.3.1 PRUEBA 1. TAMAÑO DE LA TRAMA" 
El objetivo es en este caso que solamente aparezca el número de bytes capturados en cada trama, sin ningún tipo de comentario para poder posteriormente analizar los resultados con otros programas. La secuencia de tráfico generado que se ha usado se muestra en la tabla 5.3. 

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	1
	192.168.0.5
	192.168.0.1
	80
	TCP

	1
	192.168.0.35
	192.168.0.2
	23
	TCP

	1
	192.168.0.5
	192.168.0.1
	23
	UDP

	1
	192.168.0.15
	192.168.0.2
	21
	TCP

	1
	192.168.0.5
	192.168.0.1
	21
	UDP


Tabla 5.3.Secuencia de paquetes enviados.

Para poder apreciar la diferencia, a continuación se muestra el fichero de datos completo sin ningún tipo de selección. Esta es la ventaja de guardar una captura para posteriormente poder reprocesarla, permitiendo mostrar diferentes resultados.

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.000000 trama ARP

[ETHERNET] Origen:0:4:76:a6:9a:c5 [ETHERNET] Destino:0:6:5b:b8:dd:94

Capturados: 60 bytes Tipo: 0x806 0.000395 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000110 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 41745 y el puerto destino 80 El número de secuencia es 41745

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:4:76:a6:9a:c5 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.000882 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.001360 trama ARP

[ETHERNET] Origen:0:4:76:da:c1:da [ETHERNET] Destino:0:6:5b:b8:dd:94

Capturados: 42 bytes Tipo: 0x806 0.000020 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.000189 paquete IP IP origen: 192.168.0.35 IP destino: 192.168.0.2 protocolo TCP

El puerto origen 34064 y el puerto destino 23 El número de secuencia es 34064

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:4:76:da:c1:da [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 42 bytes Tipo: 0x806 0.000027 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.002408 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 44293 y el puerto destino 23

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.002502 paquete IP IP origen: 192.168.0.15 IP destino: 192.168.0.2 protocolo TCP

El puerto origen 62498 y el puerto destino 21 El número de secuencia es 62498

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:4:76:da:c1:da [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 42 bytes Tipo: 0x806 0.000010 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.004923 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 15361 y el puerto destino 21

[ETHERNET] Origen:0:4:76:da:c1:da [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 42 bytes Tipo: 0x806 0.986587 trama ARP

[ETHERNET] Origen:0:4:76:da:c1:da [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 42 bytes Tipo: 0x806 0.000013 trama ARP

El comando introducido para seleccionar el número de bytes de la trama es:

sniffer --nbytes -E estadistica.txt -F datos.txt

 60

 60

 60

 60

 60

 42

 60

 42

 60

 60

 42

 60

 42

 42

Este es el fichero de datos de salida, donde aparece el tamaño de cada trama, separándose cada una de ellas por un carácter de retorno y precedidos por un espacio para separar entre sí los datos que se haya indicado que se muestren. Se puede apreciar que los datos correspondientes a los bytes capturados coinciden con los mostrados en el fichero sin filtrado, siendo la secuencia la correcta.

A continuación se muestra el fichero de estadísticas resultante, pudiendo apreciarse que no hay diferencia respecto a aquellos en los que se muestran todos los datos.

El número de tramas ETHERNET es:14

El número de tramas IP es:5

El número de tramas ARP es:9

El número de tramas RARP es:0

El número de tramas de red Otras es:0

El número de tramas UDP es:2

El número de tramas TCP es:3

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.35 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Para el número de puerto 80:   0 tramas  desde el servidor al cliente y 1 tramas del cliente al servidor.

5.3.2 PRUEBA 2. TIPO DE LA TRAMA XE "5.3.2 PRUEBA 2. TIPO DE LA TRAMA" 
En este caso se va a mostrar el tipo de trama de nivel de red que es capturada. La secuencia de paquetes es la mostrada en la tabla 5.3. A continuación se pueden ver los parámetros introducidos y la salida resultante.

sniffer -E estadistica_sal.txt -F datos_sal.txt –etipo

 0x806

 0x806

 0x800

 0x806

 0x806

 0x806

 0x800

 0x806

 0x800

 0x800

 0x806

 0x800

 0x806

 0x806

En el tipo se puede observar lo que se aprecia en el fichero de estadísticas. Hay dos tipos de datos: las tramas ARP y las IP, ya que se está mirando a nivel de red. Como en el caso anterior, correspondiente al tamaño de la trama, el carácter separador es el de retorno.

5.3.3 PRUEBA 3. TIEMPO ENTRE TRAMAS XE "5.3.3 PRUEBA 3. TIEMPO ENTRE TRAMAS" 
A continuación se mostrará el intervalo de tiempo entre tramas, con la misma secuencia de la prueba anterior, la de la tabla 5.3.

Este tiempo entre tramas se mide en segundos, y el de la primera es cero, dado que la trama anterior se considera ella misma. Tomándose como referencia en cada caso la trama anterior, se consigue el mismo resultado cuando se procesan directamente los datos de la red y en análisis posteriores si se recupera de un fichero en el que se haya guardado.

Los valores que van a ser mostrados a continuación han sido obtenidos mediante los siguientes parámetros:

sniffer -E estadistica_sal.txt -F datos_sal.txt --intervalot

 0.000000

 0.000395

 0.000110

 0.000882

 0.001360

 0.000020

 0.000189

 0.000027

 0.002408

 0.002502

 0.000010

 0.004923

 0.986587

 0.000013

5.3.4 PRUEBA 4. DIRECCIÓN IP ORIGEN XE "5.3.4 PRUEBA 4. DIRECCION IP ORIGEN" 
En esta ocasión se va a mostrar exclusivamente la dirección IP origen, en el formato usado para su presentación al usuario usando la secuencia de envío de la trama 5.3. El comando introducido es:

sniffer -E estadistica_sal.txt -F datos_sal.txt --iporig

 192.168.0.5

 192.168.0.35

 192.168.0.5

 192.168.0.15

 192.168.0.5

En esta ocasión sólo se han obtenido cinco resultados, pues las tramas ARP no se procesan y no se muestra ninguno de sus datos, salvo los de nivel de enlace.

5.3.5 PRUEBA 5. DIRECCIÓN IP DESTINO XE "5.3.5 PRUEBA 5. DIRECCION IP DESTINO" 
En este caso se mostrará la dirección destino. Se usa la secuencia de la tabla 5.3.
sniffer -E estadistica_sal.txt -F datos_sal.txt --ipdest

 192.168.0.1

 192.168.0.2

 192.168.0.1

 192.168.0.2

 192.168.0.1

Por el motivo expuesto anteriormente aparecen solamente cinco direcciones destino.

5.3.6 PRUEBA 6. PUERTO TCP ORIGEN XE "5.3.6 PRUEBA 6. PUERTO TCP ORIGEN" 
Para esta ocasión se va a realizar una nueva prueba que permita comprobar mejor la selección de los datos. La secuencia que se va a enviar se muestra en la tabla 5.4.

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	1
	192.168.0.5
	192.168.0.1
	80
	TCP

	1
	192.168.0.5
	192.168.0.1
	23
	TCP

	1
	192.168.0.5
	192.168.0.1
	23
	UDP

	1
	192.168.0.5
	192.168.0.1
	21
	TCP

	1
	192.168.0.5
	192.168.0.1
	21
	UDP


Tabla 5.4. Secuencia de paquetes enviados.

En este caso se van a mezclar paquetes con datos TCP y UDP dirigidos al mismo puerto, y sólo se va a mostrar el puerto TCP de origen, no siendo necesario centrarse en la dirección IP origen, así que en esta secuencia, dicha dirección es siempre la misma. 

Aquí se muestran todos los datos de la captura sin ningún tipo de selección en los datos, para poder comparar posteriormente el resultado.

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.000000 trama ARP

[ETHERNET] Origen:0:4:76:a6:9a:c5 [ETHERNET] Destino:0:6:5b:b8:dd:94

Capturados: 60 bytes Tipo: 0x806 0.000361 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000109 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 50450 y el puerto destino 80 El número de secuencia es 50450

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:4:76:a6:9a:c5 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.000846 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.001448 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 59148 y el puerto destino 23 El número de secuencia es 59148

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:4:76:a6:9a:c5 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.000838 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.002037 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 32279 y el puerto destino 23

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.002577 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 11790 y el puerto destino 21 El número de secuencia es 11790

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:4:76:a6:9a:c5 [ETHERNET] Destino:ff:ff:ff:ff:ff:ff

Capturados: 60 bytes Tipo: 0x806 0.000668 trama ARP

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.004239 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 10531 y el puerto destino 21

También se muestra el resultado de procesar esta información, que como se ha comentado, no varía al modificar los datos que se desea que sean mostrados.

El número de tramas ETHERNET es: 10

El número de tramas IP es: 5

El número de tramas ARP es: 5

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 2

El número de tramas TCP es: 3

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 2 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 2 tramas del cliente al servidor.

Para el número de puerto 80:    0 tramasdesde el servidor al cliente y 1 tramas del cliente al servidor.

A continuación se muestran los parámetros introducidos para obtener el puerto TCP origen y el resultado de aplicarlo. Se han reprocesado las tramas obtenidas al enviar los paquetes que aparecen en la tabla 5.4.

sniffer -E estadistica.txt -F datos.txt -C --tcporig

 50450

 59148

 11790

Aparecen sólo tres datos como era de esperar debido a que solamente había en la captura 5 tramas IP, de las cuales tres pertenecientes al protocolo TCP. Aparecen separados mediante el carácter de retorno.

5.3.7 PRUEBA 7. PUERTO TCP DESTINO XE "5.3.7 PRUEBA 7. PUERTO TCP DESTINO" 
Esta prueba es similar a la anterior pero en esta ocasión se va a mostrar el puerto TCP destino. Dado que en el test usado, el de la tabla 5.4, se mandan peticiones de conexión a diferentes servicios, y en la secuencia de tramas capturadas no ha habido respuesta, los valores obtenidos serán los de los diferentes servicios IP a los que ha habido intentos de conexión.

sniffer -E estadistica.txt -F datos.txt -C --tcpdest

 80

 23

 21

Como se ha comentado anteriormente, sólo aparecen tres servicios, dado que los otros dos casos de paquetes IP contienen datos correspondientes al protocolo UDP. Dichos servicios que se aprecian, siempre que se siga el estándar, corresponden a http, telnet y ftp.

5.3.8 PRUEBA 8. NÚMERO DE SECUENCIA XE "5.3.8 PRUEBA 8. NUMERO DE SECUENCIA" 
En esta prueba se muestran solamente los números de secuencia del protocolo TCP. Dado que estas secuencias se han tomado con paquetes de intento de conexión, el valor de secuencia no tendrá continuidad ni sentido, dado que no se produce ningún envío de datos. De hecho, a la hora de generar los datos, dicho valor se ha hecho coincidir con el puerto de origen, siendo por tanto también un valor aleatorio. El objetivo es comprobar su coincidencia con los datos mostrados en la secuencia completa.  

sniffer -E estadistica.txt -F datos.txt -C --tcpnumseq

 50450

 59148

 11790

El valor de inicio de la secuencia es aleatorio, y a partir del mismo se establece el control del flujo de datos.

5.3.9 PRUEBA 9. ACUSE DE RECIBO XE "5.3.9 PRUEBA 9. ACUSE DE RECIBO" 
Se mostrará el número de secuencia que confirma el emisor. Al tratarse de intentos de conexión, el valor de secuencia del campo de datos esperado es el de inicio, el cero.

sniffer -E estadistica.txt -F datos.txt -C --tcpnumack

 0

 0

 0

Continúan siendo tres valores, de las tres tramas TCP. Este campo no aparece en los segmentos UDP. Este número de secuencia permite controlar el flujo de la comunicación indicando la secuencia que espera recibirse.

5.3.10 PRUEBA 10. FLAGS XE "5.3.10 PRUEBA 10. FLAGS" 
En esta nueva presentación, se muestran los bits de flags. Con ellos es posible determinar el estado de la comunicación. Al ser intentos de conexión contra un servidor, el bit SYN va a estar activo, el bit ACK, el de RST a cero 

sniffer -E estadistica.txt -F datos.txt -C --tcpflags

 0 1 0 0 0 0

 0 1 0 0 0 0

 0 1 0 0 0 0

Se puede observar que el bit de petición de conexión, SYN, está activo. Si se hubieran producido respuestas por parte del servidor de aceptación de la conexión, se podría haber observado que el bit de SYN y el bit ACK estarían activos. A partir de ese instante, todos los paquetes intercambiados llevarían el bit de SYN a cero y el bit ACK a 1, hasta que se solicitase el fin de la comunicación.

5.3.11 PRUEBA 11. PUERTO UDP ORIGEN XE "5.3.11 PRUEBA 11. PUERTO UDP ORIGEN"  

Ahora se muestran los puertos origen de los paquetes con datos UDP. Dicha información se encuentra en la cabecera en la misma posición que en el caso de TCP. Seguidamente se presentan los parámetros necesarios para la presentación de dicha información.

sniffer -E estadistica.txt -F datos.txt -C --udporig

 32279

 10531

Aparecen solamente dos puertos de las dos tramas enviadas que contienen datos UDP. Al ser los puertos de origen los enviados por el cliente, no se relacionan con ningún servicio estándar.

5.3.12 PRUEBA 12. PUERTO UDP DESTINO XE "5.3.12 PRUEBA 12. PUERTO UDP DESTINO" 
Ahora se muestran los puertos UDP destino. En el caso presentado, al ser estos destinos los que proporcionan el servicio si disponen del servidor correspondiente configurado, los valores capturados permiten conocer siempre que se cumpla el estándar los servicios activos, lo que proporcionará información para determinar aquellos más usados.  

sniffer -E estadistica.txt -F datos.txt -C --udpdest

 23

 21

En este caso, los servicios con los que se ha intentado intercambiar información, el protocolo UDP no trabaja con conexiones, son telnet y ftp. En este apartado se ha trabajado con muestras generadas mediante una aplicación, no con tráfico real. 

5.3.13 PRUEBA 13. DIRECCIÓN FÍSICA XE "5.3.13 PRUEBA 13. DIRECCION FISICA" 
Ahora se van a mostrar las direcciones físicas de origen y destino de todas las tramas. En este caso no se ha planteado establecer distinciones al no ser tan importante su valor a la hora de analizar el tráfico de una red. Su utilidad es mayor a la hora de detectar posibles problemas, motivo por el cual se ha incluido.

sniffer -E estadistica.txt -F datos.txt -C --mac

0:6:5b:b8:dd:94 ff:ff:ff:ff:ff:ff

0:4:76:a6:9a:c5 0:6:5b:b8:dd:94

0:6:5b:b8:dd:94 0:4:76:a6:9a:c5

0:4:76:a6:9a:c5 ff:ff:ff:ff:ff:ff

0:6:5b:b8:dd:94 0:4:76:a6:9a:c5

0:4:76:a6:9a:c5 ff:ff:ff:ff:ff:ff

0:6:5b:b8:dd:94 0:4:76:a6:9a:c5

0:6:5b:b8:dd:94 0:4:76:a6:9a:c5

0:4:76:a6:9a:c5 ff:ff:ff:ff:ff:ff

0:6:5b:b8:dd:94 0:4:76:a6:9a:c5

Las tramas que contienen la dirección destino con todos los valores f envían sus datos a todos los equipos del mismo dominio broadcast. Van dirigidas a todas las máquinas pertenecientes a una misma subred, que no precisan de encaminadores entre ellas para su comunicación. Incluso en el caso de estar conectados a un switch, dichas tramas seguirían llegando. En este caso pertenecen a los envíos ARP, que preguntan en toda la subred por la dirección física del portador de una dirección IP dada.

5.4 PRUEBAS DE FILTRADO XE "5.4 PRUEBAS DE FILTRADO" 
Ahora se van a mostrar todos los datos de las tramas que cumplen las condiciones que se plantean. Cuando se incluye un filtro, solamente se aplica a las tramas que presentan en el campo tipo del nivel de enlace el protocolo IP. El resto son rechazadas aunque incrementan el valor de tramas Ethernet capturadas. 

5.4.1 PRUEBA 1. FILTRADO IP ORIGEN XE "5.4.1 PRUEBA 1. FILTRADO IP ORIGEN" 
El patrón de testeo que se va a introducir para esta prueba es el correspondiente a la tabla 5.3, que presenta mayor variación en las direcciones de origen y destino. Esto permitirá poder distinguir por estos valores. Sólo se aplica a los paquetes IP. Esto se analiza sobre el campo tipo de la trama Ethernet. Como se observa en la secuencia de parámetros que se ha introducido, se especifica que la dirección origen coincida con el valor 192.168.0.5, como se aqprecia en los datos obtenidos.
sniffer -E estadistica.txt -F datos.txt --ipsrc 192.168.0.5

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 41745 y el puerto destino 80 El número de secuencia es 41745

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.004886 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 44293 y el puerto destino 23

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.007435 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 15361 y el puerto destino 21

La salida es similar a la proporcionada sin filtro, salvo en la selección de las tramas. Si no se especifica ningún valor expresamente que se quiera mostrar, se muestran todos y se incluyen los comentarios. 

A continuación se muestran las estadísticas. En este caso sí hay variación respecto a la captura sin parámetros. En el caso de reprocesar una captura aplicando un filtro, exceptuando en el nivel de enlace en cuyo caso se indican todos los capturados, sólo se cuentan aquellos que han pasado el filtrado.

El número de tramas ETHERNET es: 14

El número de tramas IP es: 3

El número de tramas ARP es: 0

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 2

El número de tramas TCP es: 1

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Para el número de puerto 80:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Las tramas que no tenían en el campo tipo el valor correspondiente al protocolo IP y no presentaban en la cabecera de dicho protocolo la dirección origen 192.168.0.5 han sido rechazadas. Se indican en la estadística el número de tramas enviadas y recibidas a nivel Ethernet, pero en los restantes valores sólo se incluyen las que cumplen las condiciones.

5.4.2 PRUEBA 2. FILTRADO IP DESTINO XE "5.4.2 PRUEBA 2. FILTRADO IP DESTINO" 
Para la siguiente prueba se especifica la dirección IP destino, usando también la secuencia de envío correspondiente a la tabla 5.3 anteriormente mencionada. Los parámetros introducidos para realizar esta prueba y los datos obtenidos a la salidason los siguientes:

sniffer -E estadistica.txt -F datos.txt --ipdst 192.168.0.2

[ETHERNET] Origen:0:6:5b:b5:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.35 IP destino: 192.168.0.2 protocolo TCP

El puerto origen 34064 y el puerto destino 23 El número de secuencia es 34064

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.004937 paquete IP IP origen: 192.168.0.15 IP destino: 192.168.0.2 protocolo TCP

El puerto origen 62498 y el puerto destino 21 El número de secuencia es 62498

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

Al igual que antes, se indican en la estadística el número de tramas enviadas y recibidas a nivel Ethernet, pero en los restantes valores sólo se incluyen las que cumplen las condiciones.

El número de tramas ETHERNET es: 14

El número de tramas IP es: 2

El número de tramas ARP es: 0

El número de tramas RARP es: 0

El número de tramas de red Otras es: 0

El número de tramas UDP es: 0

El número de tramas TCP es: 2

El número de tramas de transporte Otras es: 0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.35 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.
5.4.3 PRUEBA 3. FILTRADO PUERTO SERVICIO XE "5.4.3 PRUEBA 3. FILTRADO PUERTO SERVICIO" 
Ahora se especifica el servicio. Se le va a indicar que busque los paquetes del puerto 80. En el caso de cumplirse el estándar, dicho valor se correspondería con el del servicio http. En esta ocasión no se filtra por direcciones. La secuencia de datos enviados es la mostrada en la tabla 5.3.Los parámetros correspondientes en esta ocasión son los siguientes:

sniffer -E estadistica.txt -F datos.txt -S 80

Dicho filtrado proporciona la siguiente salida de datos.

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 41745 y el puerto destino 80 El número de secuencia es 41745

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0
Coincidiendo con los datos anteriores, solamente se muestra una trama que presenta el puerto 80 en origen o destino de su protocolo de nivel de transporte.

5.4.4 PRUEBA 4. IP ORIGEN Y SERVICIO XE "5.4.4 PRUEBA 4. IP ORIGEN Y SERVICIO" 
Ahora se va a probar una combinación de dos de las anteriores, determinando el puerto y la dirección origen. La secuencia de envío de datos es la mostrada en la tabla 5.3. Se selecciona un puerto en el que las tramas obtenidas fueran de diferentes direcciones, para poder comprobar el resultado. El puerto elegido ha sido el correspondiente a ftp.

sniffer -E estadistica_sal.txt -F datos_sal.txt -S 21 --ipsrc 192.168.0.5

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 15361 y el puerto destino 21

Vemos que el resultado es la intersección de los anteriores. De las dos tramas que presentan el puerto 21 en el campo correspondiente, se ha seleccionado aquella cuya dirección IP de origen coincide con el valor indicado.

5.4.5 PRUEBA 5. FILTRADO SERVICIO LÍMITE XE "5.4.5 PRUEBA 5. FILTRADO SERVICIO LÍMITE" 
En esta prueba se va a poner un límite en el valor del servicio a analizar. Dicho valor por defecto está fijado en 1023, pero puede ser cambiado mediante el parámetro limite. En este caso se va a reducir para apreciar su resultado. La secuencia de tramas enviadas es la mostrada en la tabla 5.3. A continuación se indica el comando introducido con sus parámetros correspondientes.

sniffer -E estadistica.txt -F datos.txt --limite 45

Se ha fijado el valor límite en 45, lo que implica que cualquier servicio superior a este valor de puerto va a ser filtrado. En el caso del ejemplo afecta al servicio presente en el puerto 80.

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.35 IP destino: 192.168.0.2 protocolo TCP

El puerto origen 34064 y el puerto destino 23 El número de secuencia es 34064

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.002435 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 44293 y el puerto destino 23

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.002502 paquete IP IP origen: 192.168.0.15 IP destino: 192.168.0.2 protocolo TCP

El puerto origen 62498 y el puerto destino 21 El número de secuencia es 62498

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.004933 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo UDP

El puerto origen 15361 y el puerto destino 21

Se comprueba que el paquete correspondiente al servicio 80, que era el único superior al valor, ha sido filtrado, no afectando a las otras cuatro tramas que incluyen el protocolo IP en el campo tipo.

5.5 PRUEBAS GENÉRICAS XE "5.5 PRUEBAS GENÉRICAS" 
En esta ocasión se van a enviar paquetes aleatorios, simulando diversos intentos de conexión al equipo en el que se está realizando el análisis. Estas pruebas se han realizado tanto a través de un repetidor como conectando un cable cruzado entre el equipo que captura las tramas y el que las envía. De esta manera se podrá determinar con mayor claridad dónde se pierden paquetes. En esta ocasión todas las pruebas se han hecho a través de la red, no recuperando las capturas de fichero aunque repitiendo la secuencia enviada.

5.5.1 PRUEBA 1. RESPUESTA DEL PROGRAMA XE "5.5.1 PRUEBA 1. RESPUESTA DEL PROGRAMA" 
La primera prueba ha sido realizada a través del repetidor. Se ha enviado la secuencia de tramas que aparece en la tabla 5.5. Para poder apreciar el comportamiento general, en este primer caso no se ha introducido ningún parámetro adicional salvo aquellos que permiten guardar las estadísticas y los datos. 

La variación respecto a tramas anteriores ha sido el incremento de tramas y la introducción de ciertos intervalos sin envíos. Esto permite observar el comportamiento cuando el tráfico va a ráfagas, como es común en una red Ethernet. Ciertamente estas condiciones son más normales, dado que en una red con un protocolo de contienda, un valor de tráfico relativamente alto, en Ethernet se estima en el 10%, provoca un incremento exponencial del número de reenvíos que termina ocasionando la caída de la red ante la imposibilidad de establecer comunicación entre las máquinas que la forman. En esta prueba el tráfico es considerablemente superior a dicho nivel, principalmente porque las colisiones son mínimas, aunque la transmisión se realiza en un corto intervalo de tiempo. Esta prueba, a pesar de ofrecer un mayor realismo, sigue comprobando el comportamiento ante un tráfico intenso.

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	1130
	192.168.0.5
	192.168.0.1
	25
	TCP

	1000
	Aleatoria
	192.168.0.1
	139
	TCP

	5000
	192.168.0.35
	192.168.0.2
	23
	TCP

	Intervalo de 1 segundo

	2000
	192.168.0.5
	192.168.0.1
	22
	UDP

	1000
	Aleatorio
	192.168.0.2
	80
	TCP

	1231
	192.168.0.15
	192.168.0.2
	21
	TCP

	5000
	192.168.0.5
	192.168.0.1
	21
	UDP

	1000
	Aleatorio
	192.168.0.2
	80
	TCP

	Intervalo de 1 segundo

	20000
	Aleatorio
	192.168.0.2
	110
	TCP

	Intervalo de 2 segundos

	7000
	Aleatorio
	192.168.0.2
	138
	TCP

	1231
	192.168.0.15
	192.168.0.2
	22
	TCP


Tabla 5.5. Secuencia de paquetes enviados.

Otra introducción es generar tráfico aleatorio tanto a nivel de dirección origen como a nivel de servicio. Permite ver la capacidad de la aplicación cuando el número de pares creados es muy elevado. 

El tiempo empleado en dichos envíos es 493 milisegundos (7130 tramas), un segundo de espera, 1471 milisegundos (10631 tramas), un segundo de espera, 1525 milisegundos (20000 tramas), 2 segundos de espera y 546 milisegundos (8231 tramas). 

A continuación se muestra el resultado del fichero de estadística. Se han guardado las muestras capturadas en un fichero, no incluyéndose ningún filtrado ni seleccionándose ningún dato. Los parámetros seleccionados son los siguientes.

sniffer -E estadistica.txt  -F datos.txt -G datos.dmp

El fichero de estadísticas nos proporciona información del número de muestras capturadas. No se muestra el resultado completo, solamente la cabecera.

El número de tramas ETHERNET es:23320

El número de tramas IP es:23268

El número de tramas ARP es:52

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:7000

El número de tramas TCP es:16268

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 33.106.103.238 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    1 tramas desde el servidor al cliente y 0 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 10.47.238.250 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    1 tramas desde el servidor al cliente y 0 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 174.79.105.246 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 206.255.186.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 145.112.125.32 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 121.126.226.100 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 172.80.190.60 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 134.138.109.234 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 127.150.227.242 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 146.65.18.121 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    0 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 238.153.51.169 (cliente)

Que distinguiendo por servicios son:

El número de tramas enviadas es de 45592, siendo el porcentaje de tramas capturadas inferior al 50%. El incremento de tráfico ha hecho que el porcentaje de capturas disminuyas.

Ahora se envía la misma secuencia de tramas introduciendo una opción de filtrado, tal como se muestra a continuación.

sniffer -E estadistica.txt -F datos.txt --ipsrc 192.168.0.5

Se muestra que a continuación se muestra la secuencia estadística generada.

El número de tramas ETHERNET es:38626

El número de tramas IP es:8083

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:6998

El número de tramas TCP es:1085

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.1 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 4998 tramas del cliente al servidor.

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Para el número de puerto 25:    0 tramas desde el servidor al cliente y 1085 tramas del cliente al servidor.

Se puede apreciar que ante una menor carga de procesamiento mejora el porcentaje de captura. Esta menor carga es debida tanto al menor procesamiento por haber filtrado a nivel de enlace a la trama, como por no guardarse en esta ocasión todo el contenido a fichero. De hecho, entre las tramas seleccionadas, el porcentaje que se ha perdido ha sido muy pequeño.

El fichero de datos resultante es similar salvo por la característica de ser todas las tramas capturadas aquellas con tipo de protocolo IP, y dirección de origen la seleccionada, tal como se aprecia en el fragmento que se muestra a continuación.

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 64795 y el puerto destino 25 El número de secuencia es 64795

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0 

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000067 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 64795 y el puerto destino 25 El número de secuencia es 64795

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0 

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000068 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 64795 y el puerto destino 25 El número de secuencia es 64795

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0 

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:a6:9a:c5

Capturados: 60 bytes Tipo: 0x800 0.000067 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.1 protocolo TCP

El puerto origen 64795 y el puerto destino 25 El número de secuencia es 64795

El número de reconocimiento es 0 Flag de fin 0 Flag de syn 1 Flag de rst 0

Flag de psh 0 Flag de ack 0 Flag de urg 0 

Se observa lo anteriormente mencionado de las direcciones de origen en el fragmento mostrado. Al haberse cogido solamente las tramas iniciales, todas las seleccionadas presentan como destino el puerto 25, que como se aprecia en la tabla 5.5 es al que van dirigidas las primeras tramas que cumplen la condición indicada

5.5.2 PRUEBA 2. DATOS A FICHERO XE "5.5.2 PRUEBA 2. DATOS A FICHERO" 
En esta ocasión se va a variar la secuencia enviada. Ahora el destino va a ser en todos los casos la máquina en la que se está ejecutando la aplicación, manteniendo el resto de parámetros. Con esta misma secuencia de entrada se van a realizar diferentes combinaciones, para poder estimar el rendimiento bajo las mismas condiciones.

El tiempo empleado es similar al analizado con anterioridad, una secuencia de tramas elevadas muy concentrada en el tiempo, permitiendo conocer el comportamiento en circunstancias extremas de la red.

Seguidamente se muestra en la tabla 5.6 la secuencia enviada con el cambio anteriormente comentado.

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	1130
	192.168.0.5
	192.168.0.2
	25
	TCP

	1000
	Aleatoria
	192.168.0.2
	139
	TCP

	5000
	192.168.0.35
	192.168.0.2
	23
	TCP

	Intervalo de 1 segundo

	2000
	192.168.0.5
	192.168.0.2
	22
	UDP

	1000
	Aleatorio
	192.168.0.2
	80
	TCP

	1231
	192.168.0.15
	192.168.0.2
	21
	TCP

	5000
	192.168.0.5
	192.168.0.2
	21
	UDP

	1000
	Aleatorio
	192.168.0.2
	80
	TCP

	Intervalo de 1 segundo

	20000
	Aleatorio
	192.168.0.2
	110
	TCP

	Intervalo de 2 segundos

	7000
	Aleatorio
	192.168.0.2
	138
	TCP

	1231
	192.168.0.15
	192.168.0.2
	22
	TCP


Tabla 5.6. Secuencia de paquetes enviados.

Se van a capturar los datos y las estadísticas sin guardar las tramas y sin realizar ningún filtrado ni selección de datos. A continuación se muestran los parámetros introducidos para dicha selección.

sniffer -E estadistica.txt -F datos.txt

Se toma la cabecera del fichero de estadísticas para comparar los datos recibidos con los enviados.

El número de tramas ETHERNET es:40938

El número de tramas IP es:40928

El número de tramas ARP es:10

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:7000

El número de tramas TCP es:33928

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 5.203.34.95 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    1 tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 60.250.165.45 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 138:    1tramas desde el servidor al cliente y 1 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 119.210.12.40 (cliente)

Viendo el resultado, se observa que todas las tramas perdidas se corresponden con el protocolo TCP. Esto es debido a que la secuencia enviada es considerablemente mayor. A pesar de las tramas perdidas, se comprueba que ante una avalancha de tráfico destinada a bloquear un servidor, el índice de captura es elevado. 

5.5.3 PRUEBA 3. FILTRADO IP ORIGEN XE "5.5.3 PRUEBA 3. FILTRADO IP ORIGEN" 
En esta ocasión, se va a enviar la misma secuencia de la tabla 5.6, filtrando por puerto y por dirección origen. Tampoco se guardan los datos, lo que no permite un análisis posterior. Se muestran los parámetros introducidos.

sniffer -E estadistica.txt -F datos.txt -S 21 --ipsrc 192.168.0.5 

Se han filtrado las tramas que contengan datos dirigidos al puerto 21, con dirección origen 192.168.0.5 Esto reduce la carga de análisis del resto de paquetes, lo que va a permitir aumentar el número de tramas capturadas, como se observa a continuación en el fichero de estadísticas.

El número de tramas ETHERNET es:44348

El número de tramas IP es:5000

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:5000

El número de tramas TCP es:0

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 5000 tramas del cliente al servidor.

Se han capturado todas las enviadas al puerto de interés, siendo menor el número de tramas perdidas, aunque como no se ha guardado, no se pude determinar a que protocolo pertenecen. En esta ocasión, las pérdidas en estas condiciones de envío son considerablemente pequeñas, al rondar las mil unidades.

Los datos de salida no han sufrido ninguna modificación al no haberse introducido ningún parámetro que limite la información a proporcionar, tal como se observa en la siguiente muestra

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.000000 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.2 protocolo UDP

El puerto origen 21281 y el puerto destino 21

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.000067 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.2 protocolo UDP

El puerto origen 21281 y el puerto destino 21

[ETHERNET] Origen:0:6:5b:b8:dd:94 [ETHERNET] Destino:0:4:76:da:c1:da

Capturados: 60 bytes Tipo: 0x800 0.000068 paquete IP IP origen: 192.168.0.5 IP destino: 192.168.0.2 protocolo UDP

Se observa que todos los datos obtenidos cumplen las condiciones indicadas.

5.5.4 PRUEBA 4. IP ORIGEN Y SERVICIO XE "5.5.4 PRUEBA 4. IP ORIGEN Y SERVICIO" 
Esta prueba es similar a la anterior, salvo que en esta ocasión se van a enviar los datos directamente al equipo de red a través de un cable cruzado, para comprobar directamente su funcionamiento sin ningún tipo de influencia debida a los equipos de red. Se han introducido los mismos parámetros que en la prueba anterior para comprobar las diferencias. 

Se muestran los resultados que se han recogido en el fichero estadistica.txt mediante la ejecución de este comando a continuación.

sniffer -E estadistica.txt -F datos.txt -S 21 --ipsrc 192.168.0.5 

El número de tramas ETHERNET es:41598

El número de tramas IP es:5000

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:5000

El número de tramas TCP es:0

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 4968 tramas del cliente al servidor.

En esta ocasión el resultado es ligeramente peor, lo que permite comprobar que los resultados obtenidos no dependen de la estructura de red, sino directamente de la elevada secuencia de datos enviada por la máquina emisora. Esto ya se comentó con anterioridad debido a que al cambiar el entorno de pruebas, se produzco un intervalo de tiempo en el que el programa no estaba operativo, reduciéndose los recursos asociados. Se ha comprobado de forma experimental esta hecho al ser siempre peor el primer resultado en una secuencia de pruebas, siendo la anteriormente expuesta la conclusión obtenida.

5.5.5 PRUEBA 5. COMBINACIÓN DE ENTRADAS XE "5.5.5 PRUEBA 5. COMBINACIÓN DE ENTRADAS" 
En esta ocasión se van a volver a enviar directamente los datos desde la máquina emisora sin elementos de red intermedios, seleccionando los datos a mostrar en la máquina destino. La reducción de carga debida a no tener que mostrar todos los datos es mínima, sin embargo, el resultado es óptimo. Los parámetros introducidos son los siguientes.

sniffer -E estadistica.txt -F datos.txt -S 21 --ipsrc 192.168.0.5 --nbytes --iporig --mac

Se observa a continuación el fichero de estadísticas. El resultado obtenido en esta segunda prueba de la secuencia debiera ser similar al anterior respecto al número de tramas capturadas. Se presentan a continuación los resultados.

El número de tramas ETHERNET es:45613

El número de tramas IP es:5000

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:5000

El número de tramas TCP es:0

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 5000 tramas del cliente al servidor.

El número total de tramas enviadas es de 45592. El incremento es debido a las respuestas del servidor y las tramas ARP que han sido filtradas. Dicha respuesta es considerablemente mejor que en el caso anterior, como se puede apreciar.

A continuación se muestran los datos capturados. En esta prueba se ha seleccionado el número de bytes de la trama, la dirección IP de origen y ambas direcciones físicas, tanto la de origen como la de destino.

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 

0:6:5b:b8:dd:94 0:4:76:da:c1:da 60 192.168.0.5 
Dada la secuencia de datos introducida, la correspondiente salida es constante, debido a que los paquetes IP son similares, su tamaño de trama es similar, y al filtrarse por dirección IP de origen, el resultado obtenido es el esperado. Respecto a las direcciones físicas, no podía ser de otra forma al ser constante el origen y el destino.

5.5.6 PRUEBA 6. COMNINACIÓN DE ENTRADAS XE "5.5.6 PRUEBA 6. COMNINACIÓN DE ENTRADAS" 
Se vuelve a enviar la misma secuencia de la tabla 5.5, modificando en esta ocasión los datos a mostrar respecto a la prueba anterior. Los resultados por tanto van a ser similares. A continuación se muestran los parámetros introducidos. El resultado del fichero estadísticas permitirá comprobar las muestras obtenidas.

sniffer -E estadistica.txt -F datos.txt --ipsrc 192.168.0.5 --tcporig --tcpdest --tcpflags --udporig --udpdest

El número de tramas ETHERNET es:45613

El número de tramas IP es:8130

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:7000

El número de tramas TCP es:1130

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 21:    0 tramas desde el servidor al cliente y 5000 tramas del cliente al servidor.

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 2000 tramas del cliente al servidor.

Para el número de puerto 25:    0 tramas desde el servidor al cliente y 1130 tramas del cliente al servidor.

Se puede observar que el número de muestras obtenidas coincide con las del caso anterior. Al no haber en estas pruebas contienda por el medio dado que están los dos equipos directamente conectados, el tráfico depende exclusivamente de la secuencia de envío, necesidad de tramas ARP que ante la misma secuencia de datos enviados coincide dado que la fracción de tiempo en que dicha información es mantenida en una tabla es bastante pequeña siendo muy inferior al tiempo de liberar recursos en el caso de no estar necesitándose para otras aplicaciones. También hay que considerar las respuestas enviadas, que en esta ocasión no han de competir por el medio. Dicha capacidad de envío depende del sistema operativo. La coincidencia en el número de tramas capturadas, invita a pensar que el número de captura es del 100% de las enviadas. Dado que se han filtrado las tramas y no se han guardado a fichero, no se pueden comprobar para este caso.

A continuación se muestran los datos capturados. En los parámetros introducidos se indicaban los siguientes campos: puertos origen y destino para TCP y UDP, y los flags TCP. Debido a que los datos mostrados aparecen ordenados, se han escogido muestras intermedias para apreciar los resultados.

…

 6172 25 0 1 0 0 0 0

 6172 25 0 1 0 0 0 0

 6172 25 0 1 0 0 0 0

 16900 22

 16900 22

 ...

 16900 22

  5664 21

 En el primer caso, al tratarse de muestras que contiene el protocolo TCP, se muestran los datos del campo flags, que indican peticiones de conexión. En los otros dos casos, al ser UDP, dicho campo no se muestra.

5.5.7 PRUEBA 7 XE "5.5.7 PRUEBA 7" 
En este testeo se va a cambiar la secuencia de envío de tramas, aumentándola considerablemente. Con esta prueba se va a apreciar la respuesta ante un  tráfico mayor. La secuencia de envío se puede apreciar en la tabla 5.7.

	Número envíos
	IP origen
	IP destino
	Puerto destino
	Protocolo transporte

	30000
	192.168.0.5
	192.168.0.2
	25
	TCP

	50000
	192.168.0.35
	192.168.0.2
	23
	TCP

	200000
	192.168.0.5
	192.168.0.2
	22
	UDP

	Intervalo de 1 segundo

	2000000
	192.168.0.4
	192.168.0.2
	110
	TCP

	Intervalo de 2 segundos

	200000
	192.168.0.15
	192.168.0.2
	22
	TCP


Tabla 5.7. Secuencia de envío.

La secuencia que se va a introducir es la siguiente:

sniffer -F datos.txt –E estadistica.txt 

El número de tramas enviadas es de 2480000, en un tiempo de 2 minutos, 47 segundos y 516685 microsegundos. A continuación se muestra la estadística de las tramas recogidas.

El número de tramas ETHERNET es:2393278

El número de tramas IP es:2393092

El número de tramas ARP es:186

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:185906

El número de tramas TCP es:2207186

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 200000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.4 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 110:    0 tramas desde el servidor al cliente y 1932524 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.35 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 23:    0 tramas desde el servidor al cliente y 44816 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 185906 tramas del cliente al servidor.

Para el número de puerto 25:    0 tramas desde el servidor al cliente y 29846 tramas del cliente al servidor.

Se puede observar que se ha producido la perdida de 86908 tramas, porcentaje no demasiado importante para el nivel total de envíos y dadas las condiciones en la que se ha realizado de tráfico masivo. Esta mejora ha sido debida a un cambio en la variable que guarda en los datos de filtrado, que anteriormente era global y ahora se pasa mediante un puntero, permitiendo esto poder indicar al compilador que optimice el trato temporal de la variable. Se ha guardado a fichero los datos de la captura, lo que permite poder ver posteriormente los diferentes valores que son guardados.

En este caso no se ha realizado ningún tipo de filtrado por lo que son guardados junto con un comentario aclaratorio.

5.5.8 PRUEBA 8. FILTRADO PUERTO SERVICIO XE "5.5.8 PRUEBA 8. FILTRADO PUERTO SERVICIO" 
Se va a usar la misma secuencia de la tabla 5.7, aunque en esta ocasión se va a introducir un filtro en los parámetros de entrada para ver el rendimiento en estas circunstancias. Para ello se va a ejecutar el programa de la siguiente forma con el resultado:

sniffer -E estad.txt -F datos.txt -S 22.

El número de tramas ETHERNET es:2477117

El número de tramas IP es:399952

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:199952

El número de tramas TCP es:200000

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 200000 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 199952 tramas del cliente al servidor.

Se comprueba que ha aumentado en unas ocho mil el número de tramas capturadas, respecto al caso anterior. Esto es debido al menor análisis. Se puede observar que el porcentaje de pérdidas respecto a las que debieran haberse obtenido también ha mejorado considerablemente, incrementándose para ambos envíos la captura respecto al caso anterior. A pesar de que el procesamiento es casi nulo para la secuencia de 2000000 de tramas consecutivas enviadas, no mejora sustancialmente su captura. Además de dicho procesamiento, la pila TCP/IP del sistema operativo juega un papel importante en las capturas, aunque realmente es difícil encontrar un escenario como este que merezca ser analizado salvo para detectar el problema que ocasiona el colapso de la red.

5.5.9 PRUEBA 9. FILTRADO Y SALVADO DATOS XE "5.5.9 PRUEBA 9. FILTRADO Y SALVADO DATOS" 
Se realiza la misma prueba anterior pero en esta ocasión se guardan los datos antes de ser procesados en un fichero. La opción de entrada y el resultado se muestra a continuación:

sniffer -E estad.txt -F datos.txt  -S 22 -G guardar.dmp

El número de tramas ETHERNET es:2392809

El número de tramas IP es:399276

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:199917

El número de tramas TCP es:199359

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 199359 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas  desde el servidor al cliente y 199917 tramas del cliente al servidor.

El comportamiento vuelve a empeorar ligeramente, aunque en las tramas analizadas sigue siendo mejor que el visto en la prueba 5.5.7, primera de esta serie.

A continuación se va a realizar la misma prueba pero indicando los datos que se quieren mostrar.

sniffer -E estad4.txt -F datos4.txt  -S 22 --ipsrc --intervalot --tcpdest --udpdest

El número de tramas ETHERNET es:2392809

El número de tramas IP es:399276

El número de tramas ARP es:0

El número de tramas RARP es:0

El número de tramas de red  Otras es:0

El número de tramas UDP es:199917

El número de tramas TCP es:199359

El número de tramas de transporte Otras es:0

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.15 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 199359 tramas del cliente al servidor.

Trafico IP entre 192.168.0.2 (servidor) y 192.168.0.5 (cliente)

Que distinguiendo por servicios son:

Para el número de puerto 22:    0 tramas desde el servidor al cliente y 199917 tramas del cliente al servidor.

Se mantiene en los niveles anteriores.

CAPÍTULO 6. Manual de usuario XE "CAPITULO 6. Manual de usuario" 
6.1 INTRODUCCIÓN XE "6.1 INTRODUCCION" 
En este capítulo se va a dar una descripción de los diferentes parámetros que pueden ser indicados en la ejecución del  programa, así como el resultado que se obtiene. Dicha descripción general profundiza la ayuda indicada por el programa. No es la intención de este capítulo profundizar en el desarrollo realizado, sino permitir conocer las distintas funcionalidades.

Los parámetros que se le indican al programa son recogidos mediante el comando getopt, que es el formato estándar de Unix/Linux. Esto hace que deban llevar delante el indicador “-“ para ser reconocidos por el programa como tales, permitiéndose que a continuación de dicho parámetro se incluya una cadena con información, siempre que así sea indicado en el desarrollo. Los parámetros van a poder ser referenciados mediante dos formas diferentes, con el nombre corto que como se ha comentado debe llevar delante el carácter “-“, o mediante el nombre largo que debe llevar delante la secuencia “—“. El resultado es similar sea cual sea la forma elegida, siendo la primera más cómoda y la segunda  más descriptiva. Algunos de ellos necesitan ir seguidos de una cadena con diferente información. Para facilitar esta distinción entre opciones con parámetros y sin parámetros, dichas opciones presentan un nombre corto más descriptivo y en mayúsculas.

6.2 PARÁMETROS XE "6.2 PARAMETROS" 
A continuación se van a comentar los diferentes parámetros que forman parte del programa. Al igual que se hizo en el capítulo 4, se van a dividir según sean parámetros de filtrado, de entrada/salida o de selección de datos. Se va a indicar tanto el nombre largo como el nombre corto y si precisa ir seguida de una cadena de datos.

6.2.1 PARÁMETROS DE ENTRADA/SALIDA XE "6.2.1 PARAMETROS DE ENTRADA/SALIDA" 
Permiten indicar el fichero en el que se va a guardar la información o desde aquel que se van a recuperar los datos de una captura.

6.2.1.1 Fichero de datos XE "6.2.1.1 Fichero de datos" 
Este parámetro precisa de una cadena a continuación del mismo en el que se indique el nombre del fichero, que puede incluir cualquier carácter salvo el espacio en blanco, dado que dicho carácter es el que se usa como separador de opciones. El formato de salida es un fichero de texto, que puede ser leído por cualquier editor.

Como se ha comentado, puede ser especificado mediante un nombre largo o un nombre corto consistente en un único carácter. Dicho nombre corto, para especificar que precisa de ir seguido por una cadena de caracteres, es una mayúscula.

El nombre largo que permite introducir la cadena del nombre de fichero es fdatos. Debe ir precedida de la secuencia “—“, que indica que dicho parámetro representa una opción de programa y está compuesto de un cadena de caracteres. Como se ha comentado, también se puede especificar la cadena de caracteres que compone el nombre del fichero mediante un nombre corto en este caso es F, que debe ir precedido por “-“ para indicar al programa que dicho carácter representa una opción. A continuación se muestran un par de ejemplos que muestran el uso, que ya fue visto en el apartado de pruebas. Indicar que la extensión no es obligatoria, siendo una elección para especificar el contenido.

sniffer -F nombre_fichero.txt

sniffer --fdatos nombre_fichero.txt 

Aquí se va a guardar la información de las tramas. Si se introduce este parámetro, se cambia la salida estándar que es la pantalla por el nombre de dicho fichero. La información que se va a guardar depende de otros parámetros introducidos. Por defecto se guardan todas las tramas capturadas, mostrándose diferentes datos según sea el caso. Dichos datos son los indicados en el capítulo 4, y todos pueden ser seleccionados para poder mostrarlos u ocultarlos. En el caso de que no se incluya ningún parámetro del apartado de muestra de datos que se verá posteriormente, cada campo mostrado incluye un comentario explicativo de su contenido, además de ir separados en diferentes líneas para permitir su fácil visualización tanto si se va a mostrar por pantalla como si su contenido va a ser incluido en un fichero. En el caso de indicarse algún campo de datos que se desee mostrar, los resultados irán consecutivos en una línea separados por un espacio, sin incluir ningún comentario.

6.2.1.2 Fichero de estadísticas XE "6.2.1.2 Fichero de estadísticas" 
Al igual que en el caso anterior, este parámetro requiere una cadena con el nombre del fichero de estadísticas. Si dicho parámetro no es introducido, no ocurre como en el caso anterior que la información es mostrada por pantalla sino que su contenido no se muestra. En este fichero se incluye información de los protocolos TCP y UDP enviados, indicando para cada par de direcciones IP diferentes, los paquetes enviados desde el servidor al cliente y viceversa, por cada servicio en el que dichas máquinas hayan intercambiado datos.

También se muestra información del número total de tramas capturadas, tanto si posteriormente han sido filtradas como si no, paquetes de nivel de red y segmentos de transporte.

La cadena que compone el nombre del fichero tiene las mismas limitaciones que en el caso anterior, pudiendo incluir cualquier carácter salvo el espacio y su formato de salida también es un fichero de texto. El nombre largo correspondiente es festad y el nombre corto E, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -E nombre_fichero.txt

sniffer --festad nombre_fichero.txt 

6.2.1.3 Fichero guarda capturas XE "6.2.1.3 Fichero guarda capturas" 
Requiere una cadena con el nombre del fichero donde se van a guardar los datos. Dicha información se guarda en un formato igual al que usa el programa tcpdump. Se guardan todas las tramas capturadas con anterioridad a cualquier análisis que se realiza ya sea por filtrado o selección de datos. Ello permite poder analizar de forma diferente una misma captura, introduciendo diferentes parámetros de entrada para poder ver los datos que se precisen o filtrar dependiendo de lo que convenga en cada caso.

El nombre largo correspondiente es fcapsalida y el nombre corto G, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -G nombre_fichero.dmp

sniffer --fcapsalida nombre_fichero.dmp

La extensión del nombre del fichero no es necesaria, pero permite poder reconocer fácilmente el tipo de datos que incluye.

6.2.1.4 Fichero recupera capturas XE "6.2.1.4 Fichero recupera capturas" 
Requiere una cadena con el nombre del fichero, que debe existir y ser del mismo formato que el usado por tcpdump o el de los ficheros guardados mediante la opción anterior. Esta opción permite analizar cuantas veces sea necesaria una captura anteriormente salvada a fichero, lo que permite procesar la información con diferentes parámetros de entrada.

El nombre largo correspondiente es fcapent y el nombre corto C, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -C nombre_fichero.dmp

sniffer --fcapent nombre_fichero.dmp

El hecho de indicar el formato de fichero al ser salvados facilita seleccionar correctamente el fichero a reprocesar. Si no se usa esta opción, lo que se usa es el interfaz de red, que debe usar el protocolo de nivel de enlace Ethernet II. 

6.2.2 FILTRADO DE DATOS XE "6.2.2 FILTRADO DE DATOS" 
En este apartado se van a incluir todos aquellos parámetros que incluyan selección de los datos. 

6.2.2.1 Dirección origen. XE "6.2.2.1 Dirección origen." 
Permite indicar una dirección origen para poder filtrar los datos que procedan de una máquina en concreto. Hay que incluir a continuación del parámetro una cadena con la dirección IP del equipo, que va ser usada para realizar el filtrado. Dicha dirección IP debe ser dada en el formato usado por el usuario, siendo seleccionadas solamente aquellas tramas en cuyo campo tipo se indique que el protocolo que se incluye en el campo de datos es IP y cuya dirección IP de origen obtenida de la cabecera del protocolo IP coincida con la dirección indicada mediante el parámetro.

El nombre largo correspondiente es ipsrc y el nombre corto O, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -O 192.168.0.1

sniffer --ipsrc 192.168.0.1

Solamente serían mostradas aquellas tramas que incluyan dicha dirección como origen, no como destino.

6.2.2.2 Dirección destino. XE "6.2.2.2 Dirección destino." 
Permite indicar una dirección destino para poder filtrar los datos que procedan de una máquina en concreto. Hay que incluir a continuación del parámetro una cadena con la dirección IP del equipo, que va ser usada para realizar el filtrado. Dicha dirección IP debe ser dada en el formato usado por el usuario, siendo seleccionadas solamente aquellas tramas en cuyo campo tipo se indique que el protocolo que se incluye en el campo de datos es IP y cuya dirección IP de destino obtenida de la cabecera del protocolo coincida con la dirección indicada.

El nombre largo correspondiente es ipdst y el nombre corto D, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -D 192.168.0.1

sniffer --ipdst 192.168.0.1

Solamente serían mostradas aquellas tramas que incluyan dicha dirección  IP como destino, no como origen.

6.2.2.3 Elección de servicio. XE "6.2.2.3 Elección de servicio." 
Permite indicar un puerto en concreto para capturar solamente aquellas tramas que usen dicho puerto para el intercambio de datos, dando igual si es origen o destino de la información, ya que en ambos casos se procede a la captura de la trama. No se hace distinción entre protocolo TCP o UDP. En condiciones normales, los puertos permiten conocer el servicio prestado, ya que lo usual es seguir el estándar.

El nombre largo correspondiente es servicio y el nombre corto S, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -S 80

sniffer –servicio 80

Solamente serían mostradas aquellas tramas que incluyan como puerto origen o como puerto destino el 80, que es el estándar para el servicio http. Aquellas que no cumplen esta condición son filtradas.

6.2.2.4 Límite de puerto. XE "6.2.2.4 Limite de puerto." 
Por defecto, el puerto máximo a analizar es el 1023. Valores superiores a dicho puerto no son contemplados. Para permitir modificar esto, se incluye este parámetro, que posibilita indicar un valor distinto a dicho puerto límite, pudiendo indicarse un valor superior o inferior.

El nombre largo correspondiente es limite y el nombre corto L, en mayúsculas para indicar que precisa de un parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -L 80

sniffer –limite 80

Solamente serían mostradas aquellas tramas que incluyan como puerto origen o como puerto destino un valor igual o inferior al 80, no distinguiendo entre segmentos TCP o UDP, siendo filtradas todas aquellas tramas que no cumplan esta condición o que no presenten como protocolo de nivel de transporte TCP o UDP.

6.2.3 MUESTRA DE DATOS. XE "6.2.3 MUESTRA DE DATOS." 
En este apartado se indican aquellos parámetros que permiten indicar los datos a mostrar. Si no se incluye ninguno de ellos, se envían todos los datos al medio elegido con un comentario indicativo del tipo de datos que son. Si uno o más es indicado, solamente se mostrarán los que se incluyan entre los parámetros, sin ningún tipo de comentario, en una sola línea y separados por un espacio. 

6.2.3.1 Número de bytes. XE "6.2.3.1 Número de bytes." 
Permite conocer el número de bytes de cada una de las tramas capturadas. Si no se incluye ningún parámetro de los incluidos en este apartado 6.2.3, dicha información será mostrada con un texto de bytes capturados.

El nombre largo correspondiente es nbytes y el nombre corto b, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -b

sniffer –nbytes
6.2.3.2 Protocolo de red. XE "6.2.3.2 Protocolo de red." 
Indica el protocolo de nivel de red en octal, obtenido de la cabecera de la trama Ethernet II. Esto permite conocer si en el campo datos viaja información perteneciente al protocolo IP, NetBeui, etc. 

El nombre largo correspondiente es etipo y el nombre corto t, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -t

sniffer –etipo

6.2.3.3 Intervalo entre tramas XE "6.2.3.3 Intervalo entre tramas" 
Indica el tiempo en segundos entre dos tramas consecutivas. Si se realiza algún filtrado, dicho intervalo de tiempo es entre dos tramas consecutivas que cumplen con las condiciones de filtrado. El formato presentado es el número de segundos, un punto para separar la parte entera de la parte decimal, y seis dígitos que indican el número de microsegundos.

El nombre largo correspondiente es intervalot y el nombre corto i, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -i

sniffer –intervalot 

6.2.3.4 Dirección IP de origen. XE "6.2.3.4 Dirección IP de origen." 
Ahora lo que se indica es si dicha dirección se desea o no que aparezca en el medio elegido para mostrar los datos. No precisa ni admite ninguna cadena a continuación.

El nombre largo correspondiente es iporig y el nombre corto o, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -o

sniffer –iporig 

6.2.3.5 Dirección IP de destino. XE "6.2.3.5 Dirección IP de destino." 
Ahora lo que se indica es si dicha dirección se desea o no que aparezca en el medio elegido para mostrar los datos. 
El nombre largo correspondiente es ipdest y el nombre corto d, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -d

sniffer –ipdest

6.2.3.6 Puerto TCP origen. XE "6.2.3.6 Puerto TCP origen." 
Indica si se ha de mostrar el puerto TCP de origen en el medio elegido para que se envíen los datos.

El nombre largo correspondiente es tcporig y el nombre corto p, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -p

sniffer –tcporig 

6.2.3.7 Puerto TCP destino. XE "6.2.3.7 Puerto TCP destino." 
Indica si se ha de mostrar el puerto TCP de destino en el medio elegido para que se envíen los datos.

El nombre largo correspondiente es tcpdest y el nombre corto q, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -q

sniffer –tcpdest

6.2.3.8 Secuencia de datos enviados. XE "6.2.3.8 Secuencia de datos enviados." 
Indica si dicha secuencia de datos enviados debe mostrarse en el medio elegido para ello, ya sea la pantalla o un fichero.

El nombre largo correspondiente es tcpnumseq y el nombre corto n, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -n

sniffer –tcpnumseq

6.2.3.9 Secuencia de datos aceptados. XE "6.2.3.9 Secuencia de datos aceptados." 
Indica si dicha secuencia de datos aceptados debe mostrarse en el medio elegido para ello, ya sea la pantalla o un fichero.

El nombre largo correspondiente es tcpnumack y el nombre corto a, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -a

sniffer –tcpnumack

6.2.3.10 Flags. XE "6.2.3.10 Flags." 
Indica si la secuencia de bits del campo flags de la trama TCP deben ser mostrados o no.

El nombre largo correspondiente es tcpflags y el nombre corto f, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -f

sniffer –tcpflags

6.2.3.11 Puerto UDP origen. XE "6.2.3.11 Puerto UDP origen." 
Indica si se ha de mostrar el puerto UDP de origen en el medio elegido para que se envíen los datos.

El nombre largo correspondiente es udporig y el nombre corto s, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -s

sniffer –udporig 

6.2.3.12 Puerto UDP destino. XE "6.2.3.12 Puerto UDP destino." 
Indica si se ha de mostrar el puerto UDP de destino en el medio elegido para que se envíen los datos.

El nombre largo correspondiente es udpdest y el nombre corto u, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -u

sniffer –udpdest

6.2.3.13 Dirección física. XE "6.2.3.13 Dirección física." 
Indica si se ha de mostrar la dirección física de origen y de destino.

El nombre largo correspondiente es mac y el nombre corto m, en minúsculas para indicar que no precisa de ningún parámetro. A continuación se muestra un ejemplo con cada caso.

sniffer -m

sniffer –mac

6.2.4 AYUDA XE "6.2.4 AYUDA" 
Además de las opciones indicadas, hay una que es la de la ayuda, que s ejecuta cuando se introduce alguna opción incorrecta o cuando se indica el parámetro –h.

CAPÍTULO 7.Conclusiones y líneas futuras XE "CAPITULO 7.Conclusiones y líneas futuras" 
7.1 CONCLUSIONES XE "7.1 CONCLUSIONES" 
La utilización de la librería libpcap permite el acceso a los datos de la trama de nivel de enlace. Mediante el conocimiento de la cabecera del protocolo que está siendo usado, es posible realizar el mismo proceso que realiza el sistema operativo y con ello analizar toda la información de los diferentes niveles en que se haya estructurado la comunicación. Al igual que lo hacen las diferentes aplicaciones que funcionan en un sistema dado, es posible determinar los diferentes protocolos usados, analizar la secuencia de la comunicación que se establece y el servicio que se presta. El conocimiento de dicha información que proporciona el análisis de los datos posibilita obtener una estadística completa del tráfico que circula por la red, que permita la generación de un modelo del tráfico que facilite estimaciones de la calidad de servicio en la red.

7.2. LÍNEAS FUTURAS XE "7.2. LINEAS FUTURAS" 
La idea original del programa desarrollado era obtener los datos de red presentándolos de forma que su manipulación fuese sencilla mediante la herramienta Matlab, para obtener conclusiones acerca del tráfico de la red, realizando cálculos sencillos que dan una primera aproximación de la naturaleza del mismo. De esta forma, los datos presentados son los que se han juzgado importantes a la hora del análisis posterior a realizar, siendo relativamente sencillo incluir cualquier campo de las cabeceras de nivel de enlace, red y transporte de los protocolos analizados.

A continuación se comentan diferentes posibilidades para la continuación del programa desarrollado.

-Mostrar mediante el programa desarrollado el porcentaje de tráfico perteneciente a cada uno de los diferentes protocolos que circulan por la red a cada uno de los niveles comentados anteriormente (enlace, red y transporte), aunque esto mismo puede ser llevado a cabo mediante la herramienta Matlab en caso de requerirse. Sería necesario contabilizar el número total de tramas y el de cada uno de estos protocolos, pudiendo ofrecerse el porcentaje mencionado respecto al tráfico total y respecto al tráfico de cada nivel OSI.

-Aumentar el número de protocolos analizados, principalmente a nivel de red, donde solamente se presta atención al protocolo IP, no analizándose otros como ARP y NetBEUI, cuyo valor puede ser importante, así como cualquier otro menos extendido que pueda ser considerado interesante en un entorno de terminado. Esto permitirá conocer el porcentaje de tráfico IP respecto a otros generado en un entorno concreto.

-A nivel de enlace se eligió el caso de tener un interfaz Ethernet dado que su uso es generalizado y facilitar su manejo al usuario, aunque para situaciones determinadas en que el equipo sobre el que se esté ejecutando el programa desarrollado disponga de más de una tarjeta de red, podría interesar determinar sobre cuál quiere realizarse el análisis, incluyéndose una librería correspondiente a los diversos protocolos que sean considerados de interés para mantener la estructura actual. Esto permitiría portar el programa a redes diferentes de Ethernet, interesante en el caso de conexiones series, como las simuladas mediante una VPN.

-Asignar un número de secuencia a las diferentes conexiones TCP. La política que se ha seguido es la de dar importancia al servicio, sin distinción si es TCP o UDP, pero una línea futura a seguir podría ser distinguir entre ambos servicios a la hora de generar estadísticas, lo que implicaría escasa dificultad pues mantendría la estructura y solamente sería necesario tratar cada protocolo con variables diferentes, permitiendo agrupar los segmentos TCP pertenecientes a la misma conexión. Esto sería posible por ejemplo mediante un  script de Perl que analizara el fichero de los datos de salida dicha agrupación para ver la evolución de un interno de conexión, así como contabilizarlos para poder apreciar la duración de los mismos. Esto supondría añadir cambios en los pares de direcciones y servicios para establecer si una transmisión entre dos equipos está activa o no, pero permitirá comprobar de forma fiable el cliente y el servidor en el caso de protocolo TCP dado que en el establecimiento de la conexión, el bit SYN del campo flag debe estar activo.

El poder agrupar los segmentos de una comunicación dada, además de permitir diferentes valoraciones estadísticas de los datos, posibilita el seguir la secuencia de conexión, la detección de diferentes errores que se puedan producir ya sean por problemas de red, de establecimiento de la conexión, siendo más efectivo si se analizan los datos de dichos segmentos.

El análisis anterior es válido para cualquier protocolo que precise un establecimiento de la conexión, y el hecho de haberse especificado concretamente el caso de TCP se debe a que es básico en el funcionamiento de Internet.
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