CAPÍTULO 2: Redes con tecnología TCP/IP



2.1. INTRODUCCIÓN



La tecnología TCP/IP fue desarrollada durante la segunda mitad de la década de los setenta gracias a las investigaciones financiadas por la Agencia de Proyectos de Investigación Avanzada (ARPA, por sus siglas en inglés) de los EE.UU. Esta tecnología engloba un conjunto de protocolos diseñados para la comunicación entre ordenadores y toma su nombre de sus dos principales protocolos. El principal objetivo de la tecnología TCP/IP es la interconexión de redes heterogéneas. La red en la que se desarrolló y se puso a prueba esta tecnología se denominó ARPANET, red que en un principio estuvo vinculada al ámbito militar. La red Internet se inició alrededor de 1980 cuando ARPA comenzó a instalar los nuevos protocolos TCP/IP en sus redes de investigación. En 1983, la red ARPANET se dividió en dos redes separadas: una para la investigación futura (que conservó el nombre de ARPANET) y otra para uso militar (MILNET). Desligada Internet de su origen militar, la tecnología TCP/IP se extendió a las universidades y centros de investigación. Esta extensión fue promovida por ARPA ofreciendo una implementación de los nuevos protocolos a bajo coste. Más tarde, también se conectaron a Internet muchas grandes corporaciones. Por último, durante la década de los noventa también lo hicieron muchas compañías medianas y pequeñas.

Algunas corporaciones con una amplia extensión geográfica tomaron la tecnología TCP/IP para la interconexión de las distintas redes físicas de que disponían, aunque no tuvieran una conexión con el exterior. Las redes creadas de esta forma constituyen lo que se denomina una red de redes o red internet. No hay que confundir estas redes privadas gobernadas por el conjunto de protocolos TCP/IP con la Internet global.



2.2. MODELO ARQUITECTÓNICO DE UNA RED DE REDES



Una red de redes o red internet es un conjunto de redes interconectadas mediante la tecnología TCP/IP. El ejemplo más conocido de una red de redes es la propia red Internet. Como se comentó en el apartado anterior, la tecnología TCP/IP permite la interconexión de redes heterogéneas, es decir, redes con características físicas distintas como Ethernet, Token Ring, FDDI, ATM, etc. La existencia de redes con características físicas distintas se debe a que cada tecnología de hardware responde a unas necesidades de comunicación determinadas. En ocasiones se requiere una red que ofrezca un gran ancho de banda y que opere en un espacio reducido. En otras se precisa que la red cubra grandes distancias sacrificando el ancho de banda proporcionado. Cada entidad (universidad, compañía, …) elige la tecnología física que más le conviene utilizar en su red dependiendo de sus necesidades de comunicación. La tecnología TCP/IP resuelve la problemática que surge de la necesidad de interconectar redes heterogéneas. La interconexión se realiza a nivel de red, lo que permite que los protocolos de nivel superior y las aplicaciones se abstraigan de la tecnología hardware que soporta la comunicación. Una red de redes proporciona una interconexión universal, es decir, cualquier máquina conectada a la red de redes a través de una red física puede enviar información a cualquier otra máquina de la red de redes que podrá estar en la misma red física o en otra cualquiera. Para esto es necesario que las máquinas tengan asignada una dirección universal dentro de la red de redes que las identifique. En la figura 2.1 se muestra la estructura de una posible red de redes.

Una red física está formada por una serie de máquinas que disponen de la misma tecnología hardware para comunicarse y que tienen conexión física entre ellas. Cada tipo de red física (Ethernet, Token Ring, FDDI, ATM, …) tiene un esquema de cableado, una topología y un método de direccionamiento distinto. Cada dirección de nivel físico identifica a una máquina dentro de la red física. También el formato de la trama de nivel físico difiere de unas redes físicas a otras, así como los procedimientos en el acceso a un medio compartido. La tecnología TCP/IP implantada en una red de redes proporciona al usuario la abstracción necesaria para que éste vea la red de redes como una sola red.

El elemento encargado de realizar la interconexión de dos o más redes físicas es el router (o encaminador). Su función principal es la de encaminar datagramas IP. Los datagramas que recibe encapsulados en una trama de nivel físico por una conexión, los envía por otra conexión encapsulados en la trama del nivel físico correspondiente a la red física accedida por dicha conexión. El encaminamiento se realiza en función de la dirección IP del host de destino contenida en la cabecera del datagrama, más concretamente, en función de la dirección IP de la red a la que pertenece el host de destino, y de la tabla de encaminamiento que contiene el router.
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Figura 2.1. Estructura de una red de redes.



El elemento en el que residen las aplicaciones que hacen uso de la red de redes para el envío de información es el host (o “anfitrión”). Es el elemento que genera y extrae datagramas IP con información de usuario en la red de redes. Como ejemplo, en Internet los usuarios disponen de las aplicaciones de: correo electrónico, transferencia de ficheros, acceso remoto, WWW (World Wide Web), gopher, entre otras. En ocasiones un host puede tener acceso a dos o más redes físicas distintas, en este caso, se le denomina host multi-homed. Un host multi-homed en el que se instale el software correspondiente puede realizar la labor de router. Sin embargo, para no sobrecargar al host con tareas de encaminamiento, esto no se suele hacer.

2.3. DIRECCIONES INTERNET Y DIRECCIONES FÍSICAS



2.3.1. Direcciones internet



Como se señaló con anterioridad, para que los usuarios vean la red de redes como una única red virtual uno de los requisitos es poder identificar de manera universal cada máquina dentro de la red de redes, con independencia de la dirección de nivel físico que posea. Para ello se crearon las direcciones internet o direcciones IP.

En una red de redes TCP/IP cada dirección IP identifica una conexión a la red. Los hosts que disponen de una única conexión a una red física sólo tendrán una dirección IP. Los hosts multi-homed conectados a más de una red física tendrán una dirección IP asociada a cada una de las conexiones de las que dispongan. Igual ocurre con los routers. Puede parecer que como los routers no generan ni extraen datagramas IP con información de usuario en la red de redes no necesitan dirección IP. Sin embargo esto no es así ya que, sí generan y extraen datagramas IP con información de control. Además, en las tablas de encaminamiento se identifican a las conexiones de red de los routers mediante su dirección IP.
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Figura 2.2. Tipos de direcciones IP.



El formato de las direcciones IP se muestra en la figura 2.2. Como se puede observar, una dirección IP está definida por una secuencia de 32 bits. Existen tres tipos primarios de direcciones IP: direcciones de tipo A, direcciones de tipo B y direcciones de tipo C. Todas las conexiones a la red de redes poseen una dirección IP de alguno de estos tres tipos. Para determinar a qué tipo pertenece una dirección primaria concreta, basta con observar el valor de los dos bits más significativos de dicha dirección. Las direcciones primarias contienen un campo netid que identifica a una red física y un campo hostid que identifica a un host dentro de la red física. Como consecuencia, todas las máquinas pertenecientes a una red física compartirán un prefijo común en sus direcciones IP, diferenciándose por el valor contenido en el campo hostid. Las direcciones de tipo A, que se utilizan para las pocas redes que tienen más de 216 hosts, asignan 7 bits al campo netid y 24 bits al campo hostid. Las direcciones de tipo B, que se utilizan para las redes de tamaño mediano que tienen entre 28 y 216 hosts, asignan 14 bits al campo netid y 16 bits al campo hostid. Por último, las direcciones de tipo C, que se utilizan para la gran cantidad de redes que tienen menos de 28 hosts, asignan 21 bits al campo netid y sólo 8 bits al campo hostid.

Como norma general, nunca se asigna un campo hostid igual a 0 a ninguna máquina conectada a una red física. En lugar de ello, una dirección IP con campo hostid de 0 se utiliza para referirse a la red en general, y se denomina dirección de red.

Como es sabido, los routers utilizan la dirección IP de la red de destino para encaminar los datagramas IP que reciben. De esta forma, gracias al formato definido para las direcciones IP, la extracción del campo netid, que identifica a la red, a partir de la dirección IP del host de destino es muy eficiente, lo que permite que el encaminamiento de paquetes se realice a una alta velocidad.



2.3.1.1. Notación decimal con puntos



Para facilitar la labor, en los documentos técnicos y programas de aplicación se manejan las direcciones IP en notación decimal con puntos. Esta notación consiste en representar los cuatro bytes de que consta una dirección IP mediante los correspondientes números enteros que estarán contenidos en el intervalo [0,255]. Los cuatro números enteros así obtenidos se separan mediante puntos. Como ejemplo, la dirección IP de tipo B siguiente:

10000000   00001010   00000010   00011110

se representa como 128.10.2.30. Por su sencillez, la notación decimal con puntos está ampliamente extendida.



2.3.1.2. Asignación de direcciones IP



El organismo central que establece los procedimientos y tiene el control sobre las direcciones IP de Internet asignadas es la Autoridad Internet de Números Asignados (IANA). Cuando una organización desea unir su red física a Internet solicita una dirección de red al IANA, pudiéndola solicitar también al Centro de Información de la Red Internet (INTERNIC). El tipo de dirección de red asignada (tipo A, tipo B o tipo C) depende del número de hosts conectados a la red física. Si la red posee menos de 255 hosts se le asignará una dirección de tipo C. Las direcciones de tipo B se reservan para redes de mayor tamaño. Por último, las direcciones de tipo A sólo son obtenidas por redes que tienen más de 65535 hosts. Adquirida una dirección de red, la asignación de distintos valores al campo hostid para identificar cada máquina dentro de la red se puede hacer sin contactar con la autoridad central.



2.3.1.3. Direcciones IP especiales



No todo el rango de direcciones IP posibles se asignaron a un determinado tipo, además, no todas las direcciones IP de tipo A, B o C corresponden a una conexión a la red. Por el contrario, existe una serie de direcciones reservadas para propósitos especiales. A continuación se describen algunas de ellas.

Una dirección IP consistente en un prefijo de red y todos los bits del campo hostid puestos a 1 corresponde a una dirección de difusión dirigida. Una de estas direcciones incluida en el campo de dirección IP destino de un datagrama, indica que el datagrama va dirigido a todos los hosts conectados a la red identificada por el campo netid de la dirección. En algunas redes, como la Ethernet, esta publidifusión (broadcast) es tan eficiente como la transmisión normal. Sin embargo, otras redes físicas no soportan la difusión, por lo que debe ser la tecnología TCP/IP la que se encargue de difundir el datagrama a todos los hosts de la red . En cualquier caso, no es necesario que el host de origen envíe tantos datagramas como hosts posea la red de destino, sino que, con un solo datagrama es suficiente. Desgraciadamente, no siempre la tecnología TCP/IP instalada en las redes que no soportan la publidifusión mediante hardware proporciona esta capacidad, siendo imposible la difusión en estos casos.

Una dirección IP con los 32 bits puestos a 1 corresponde a la dirección de difusión limitada o dirección de difusión en red local. Esta dirección se utiliza para la difusión de un datagrama en la propia red física, y sólo cuando el host se está iniciando. Una vez que el host conoce la dirección de su propia red, debe emplear la difusión dirigida.

El rango de direcciones IP correspondientes a la red de tipo A ficticia 127.0.0.0 se reserva para loopback o envío en lazo cerrado. Estas direcciones (a menudo 127.0.0.1) se utilizan en las pruebas del TCP/IP y para la comunicación de los procesos internos del host local. Cuando algún programa utiliza la dirección de loopback como destino, el software de protocolo en el host devuelve los datos sin generar tráfico a través de la red.



2.3.1.4. Un ejemplo



Para aclarar el esquema de direccionamiento IP comentado a lo largo del apartado 2.3.1 se muestra a continuación la figura 2.3. 
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Figura 2.3. Ejemplo de direccionamiento IP en una red de redes.





En la red de redes representada en la figura 2.3 existen cuatro redes físicas: una red de tipo A (25.0.0.0), dos redes de tipo B (128.10.0.0 y 150.214.0.0) y una red de tipo C (192.5.48.0). En la figura se puede observar como las direcciones IP identifican una conexión a la red. Así, cada máquina (host o router) tiene tantas direcciones IP como conexiones a la red de redes. También se puede ver que las máquinas de una misma red comparten un prefijo común, más o menos largo dependiendo del tipo de red, y que lo que distingue a unas máquinas de otras es el sufijo de las direcciones, constituido por el campo hostid.



2.3.1.5. Extensión del direccionamiento IP: subredes



En el esquema original de direccionamiento IP, comentado anteriormente, cada red física conectada a la red de redes posee una dirección IP de red y asigna un sufijo distinto para las máquinas que residen en ella. En Internet, debido al gran crecimiento experimentado, ha sido necesario ampliar el esquema original para hacer frente a la fuerte demanda de direcciones de red, especialmente de tipo B. Entre las técnicas que tratan de solucionar el denominado problema de “terminación del espacio de direcciones” se pueden mencionar: routers transparentes, ARP sustituto, direccionamiento de subred y direccionamiento de superred. Todas ellas constituyen una solución a corto y medio plazo mientras se diseña e instala una nueva versión del protocolo IP con direcciones mas grandes.



El direccionamiento de subred es una de las técnicas más utilizadas, ya que es la más general y la que se ha estandarizado. Esta técnica permite que un grupo de redes físicas compartan una misma dirección IP de red. Para ello, es necesario que las redes físicas sean contiguas, es decir, cada una de ellas debe estar conectada con al menos otra de las redes del grupo a través de un router. Además, una red física que no pertenezca al grupo sólo se puede conectar, a través de un router, con una de las redes físicas del grupo. Las máquinas (hosts o routers) conectadas a las redes físicas que comparten una dirección IP de red saben que existen varias redes y cómo encaminar el tráfico entre ellas. Sin embargo, el resto de máquinas de Internet encaminan el tráfico como si sólo hubiera una red física.

El estándar proporciona una gran flexibilidad para realizar la asignación de direcciones de subred. En cualquier caso, el campo hostid de la dirección IP compartida se debe utilizar para identificar una red física dentro del grupo y una máquina dentro de esta red física. El estándar especifica que cada red física debe utilizar una máscara de subred de 32 bits. Los bits de la máscara de subred puestos a 1 indican que la red trata el bit correspondiente de la dirección IP como parte de la dirección de red, y los bits puestos a 0 indican que los correspondientes bits son tratados como el identificador de una máquina. Aunque el estándar no lo impone, se recomienda que todas las redes físicas que comparten una dirección IP de red tengan la misma máscara de subred, y que ésta, esté formada por una serie de bits puestos a 1 seguidos de bits puestos a 0. Esto último implicaría que, en una dirección IP de subred, sean contiguos tanto los bits que identifican a una red física como los bits que identifican una máquina. Como ejemplo, se considera una posible asignación de direcciones de subred por parte de una organización que tiene 5 redes físicas, a la que se le ha asignado la dirección IP de tipo B 128.10.0.0. La organización puede tomar los 3 primeros bits del campo hostid como identificador de red física y los 13 bits restantes como identificador de una máquina dentro de la red física. La máscara de subred común para las 5 redes sería, en notación decimal con puntos, 255.255.224.0. Las direcciones IP de las 5 redes físicas podrían ser: 128.10.32.0, 128.10.64.0, 128.10.96.0, 128.10.128.0 y 128.10.160.0. Las máquinas conectadas a cada red física tendrían un prefijo de red común de 19 bits y se distinguirían por un sufijo de 13 bits. Así, la organización podría crecer hasta contar con 6 (23-2) redes físicas de 8190 (213-2) máquinas cada una (subredes y máquinas con “todos 0” o “todos 1” no se utilizan).

Con la existencia de subredes, la capacidad de difusión dirigida comentada en el apartado 2.3.1.3 se complica. Cuando un datagrama tiene como dirección IP de destino la dirección de difusión dirigida de una red formada por subredes, el datagrama debe ser entregado a todos los hosts conectados a las redes físicas que comparten la dirección IP de red. En este caso, los routers de las subredes deben propagar el datagrama hacia todas las redes físicas del grupo a las que tengan acceso, con cuidado de no hacerlo en ciclos. Por otra parte, también se permite transmitir un datagrama mediante difusión dirigida a una subred. En este caso, el datagrama debería ser recibido por todos los hosts de la red física con direccionamiento de subred. La dirección de difusión dirigida hacia una subred se forma con el prefijo de red de la subred y poniendo el resto de bits a 1. Por ejemplo, con una máscara de subred de 255.255.224.0, la dirección de difusión dirigida hacia la subred con dirección 128.10.32.0 sería 128.10.63.255.



2.3.2. Transformación de direcciones internet en direcciones físicas



Uno de los problemas a los que se han enfrentado los diseñadores de una red de redes es el de asociación de direcciones. Este problema consiste en lo siguiente. Consideremos dos máquinas, A y B, pertenecientes a una misma red física. Cada una de ellas tendrá una dirección IP, IA e IB, y una dirección física, PA y PB. Cuando la máquina A quiere enviar un datagrama a la máquina B, debe encapsularlo en una trama de nivel físico, y en ella debe especificar la dirección física PB de B como dirección de destino. Sin embargo, A sólo conoce la dirección IP IB de B. De alguna forma, A debe ser capaz de transformar la dirección IB en PB para poder alcanzar el destino B deseado. Este problema está presente cada vez que se debe realizar el envío de un datagrama a través de una red física, a lo largo del camino seguido por el datagrama desde el host de origen hasta el host de destino.

Una primera solución a este problema podría ser almacenar en uno o más hosts de la red una tabla que contenga pares de direcciones, de tal forma que cada dirección IP esté asociada a su dirección física correspondiente. Por desgracia, en ocasiones el mantenimiento de este esquema es bastante complejo.

En este apartado se comentan dos técnicas utilizadas por el conjunto de protocolos TCP/IP para la asociación de direcciones.



2.3.2.1. Asociación mediante transformación directa



Algunas tecnologías de hardware de red permiten configurar las direcciones físicas de las máquinas al instalar el hardware de la interfaz de red. En este tipo de redes, en las que se goce de libertad para escoger las direcciones físicas, se puede hacer coincidir la dirección física de cada máquina con el valor contenido en el campo hostid de la dirección IP asignada. De esta forma, la obtención de la dirección física de cualquier máquina de la red a partir de su dirección IP, es tan sencilla como extraer el campo hostid de la dirección IP. Además, esta operación tiene la ventaja de ser bastante eficiente.



2.3.2.2. Asociación mediante enlace dinámico



Esta técnica de asociación de direcciones está basada en el protocolo ARP (Address Resolution Protocol), y se suele utilizar en aquellas redes físicas en las que las direcciones de nivel físico no son configurables. Además, un requisito indispensable para su utilización es que la red física disponga de la capacidad de difusión mediante hardware.

En la asociación de direcciones con ARP, cada máquina (host o router) conectada a una red física posee una memoria intermedia en la que almacena direcciones IP de distintas máquinas de la red y sus correspondientes direcciones físicas.

Cuando una máquina A desea enviar un datagrama a otra máquina de la red B, comprueba si la dirección IP y física de la máquina de destino están presentes en su memoria intermedia. En caso afirmativo, utiliza la dirección física almacenada para incluirla en la trama de nivel físico con el datagrama. En caso contrario, envía por difusión un mensaje especial en el que incluye su dirección IP, su dirección física y la dirección IP de B. El mensaje será recibido por todas las máquinas de la red, que aprovechan para actualizar su memoria intermedia con el par de direcciones correspondientes a la máquina A. Sólo la máquina B, que ha reconocido su dirección IP, responde con otro mensaje que contiene su dirección física dirigido únicamente a la máquina A. Cuando A recibe la respuesta, almacena en su memoria intermedia el par de direcciones de B. Conseguida la dirección física de B, A puede enviar el datagrama.

Los mensajes enviados por ARP, al igual que los datagramas IP, van encapsulados en el campo de datos de las tramas de nivel físico. Para poder distinguir las tramas que contienen mensajes ARP de las que contienen datagramas IP o información de otros protocolos, se asigna un valor fijo al campo de tipo en el encabezado de estas tramas. Este valor especial depende de la tecnología de hardware de red. En Ethernet, por ejemplo, se emplea el valor 0806 H.



2.3.3. Determinación en el arranque de una dirección internet



Por lo general, la dirección IP de una máquina está almacenada en su disco permanente, de donde es leída por el sistema operativo en el momento del arranque. Ahora bien, existen hosts que no disponen de disco, y utilizan un servidor de archivos para almacenar sus ficheros y parte de su código de arranque. El código de arranque inicial se encuentra, a menudo, en una memoria ROM (Read Only Memory) instalada en el host. Este tipo de hosts necesita conocer su dirección IP antes de poder recibir mediante transferencia de ficheros el resto de su secuencia de arranque, ya que, para enviar un datagrama IP debe incluirla en su cabecera. Para permitir que un host sin disco obtenga al arrancar su dirección IP se diseñó el protocolo RARP (Reverse Address Resolution Protocol). Al igual que en el protocolo ARP, es imprescindible que la red física en la que se instale posea la capacidad de difusión mediante hardware.

Según el protocolo RARP, en las redes físicas en las que haya conectado algún host sin disco se deben preparar una o más máquinas para proporcionar lo que se denomina servicio RARP. Estas máquinas, llamadas de manera informal servidores RARP, deben disponer de disco y almacenar una tabla en la que se encuentren asociadas las direcciones IP y físicas de, al menos, todos los hosts sin disco de la red. Cuando un host sin disco está arrancando, envía por difusión un mensaje en el que especifica su dirección física indicando que desea conocer su dirección IP. La solicitud llega a todas las máquinas de la red, pero sólo los servidores RARP la procesan y buscan en su tabla la dirección IP demandada. Encontrada dicha dirección, la incluyen en otro mensaje que envían al host que la solicitó. Éste, recibirá tantas respuestas como servidores RARP haya en la red, leerá su dirección IP de una de ellas y la almacenará en memoria hasta que se desconecte o reinicie.

El protocolo RARP proporciona un servicio más general que el expuesto anteriormente, permitiendo que una máquina pregunte por la dirección IP asociada a una dirección física cualquiera de la red. Así, en realidad, la máquina incluye en la solicitud no sólo su dirección física, sino también la dirección física objetivo. Con frecuencia, ambas direcciones coinciden. Cada servidor RARP busca en su tabla la dirección IP correspondiente a la dirección física objetivo y la envía a la máquina que la solicitó.

Los servidores RARP pueden fallar o congestionarse. Además, la red física puede perder o introducir errores en los mensajes de respuesta generados por los servidores. Por esta razón, la principal ventaja de tener varios servidores RARP en una red es gozar de una mayor probabilidad de que el servicio esté disponible. Por contra, si se tienen varios servidores, todos intentarán responder a la vez a una solicitud, lo que provocará la sobrecarga de la red. Por ejemplo, en una Ethernet, se produciría una gran cantidad de colisiones. A continuación se comentan dos soluciones que pretenden proporcionar una alta disponibilidad del servicio sin sobrecargar la red. En ambas, cada máquina tiene asociado un servidor RARP primario, constituyendo el resto servidores de respaldo. En la primera solución, cuando una máquina envía una solicitud RARP, sólo el servidor primario responde, limitándose los servidores de respaldo a registrar su tiempo de llegada. En caso de fallo, transcurrido un tiempo la máquina retransmitirá la solicitud. Cuando los servidores de respaldo reciben una segunda copia de una solicitud RARP, poco tiempo después de la primera, responden. En la segunda solución, el servidor primario responde inmediatamente a una solicitud, y los servidores de respaldo esperan un tiempo aleatorio antes de responder. Con esto se consigue que los mensajes de respuesta no se generen simultáneamente. Hay que tener cuidado a la hora de generar los retrasos para evitar retransmisiones innecesarias de las solicitudes RARP.



2.4. PROTOCOLO IP



Uno de los protocolos más importantes de la tecnología TCP/IP implantada en una red de redes es el protocolo IP (Internet Protocol). IP proporciona un servicio de entrega de datagramas sin conexión, no fiable y con el mejor esfuerzo. El servicio se denomina sin conexión porque cada uno de los datagramas procedentes de un host origen es tratado de manera independiente del resto. Así, por ejemplo, los datagramas que viajan a través de la red de redes desde un origen a un destino pueden hacerlo por diferentes rutas. El servicio se conoce como no fiable ya que la entrega de datagramas no está garantizada. Los datagramas se pueden perder, duplicar, retrasar o entregar sin orden, y a pesar de ello, el servicio no detectará estas condiciones ni informará al emisor o al receptor. Por último, se dice que la entrega se realiza con el mejor esfuerzo (best effort) porque el software hace todo lo posible por entregar los datagramas. Es decir, el descarte o pérdida de datagramas no es caprichoso, sino que se produce cuando los recursos están agotados o la red física falla. El protocolo IP especifica tres aspectos de gran importancia para la comunicación en una red de redes. En primer lugar, define el formato de la unidad básica para la transferencia de datos, conocida con el nombre de datagrama IP. En segundo lugar, realiza la función de encaminamiento de datagramas IP, seleccionando la ruta que deben seguir para llegar hasta su destino final. En tercer lugar, incluye una serie de reglas que determinan el tipo de servicio proporcionado, es decir, reglas que indican a los hosts y routers la manera de procesar los datagramas y de responder a cualquier situación de error.



2.4.1. Formato de los datagramas IP



La unidad básica utilizada en una red de redes TCP/IP para la transferencia de datos entre las distintas máquinas es el datagrama IP. Un datagrama IP está formado por un encabezado, que contiene información de control para el software, y un área de datos en la que se inserta la información de los protocolos de nivel superior. Tanto el encabezado como los datos tienen una longitud que varía de unos datagramas a otros. Además, el tamaño total de los datagramas IP se ha limitado a 65535 bytes.

La transferencia de datagramas IP entre las distintas máquinas de la red de redes se debe realizar utilizando la tecnología hardware existente en las redes físicas. Para ello, los datagramas IP son encapsulados en el campo de datos de las tramas de nivel físico cada vez que son transferidos entre dos máquinas a través de la red física que las une. La red física ignora el contenido del encabezado del datagrama como si se tratara de datos.



2.4.1.1. Fragmentación de datagramas IP



Como es sabido, el tamaño máximo de un datagrama IP es de 65535 bytes, valor que supera a la longitud del campo de datos de las tramas de la mayoría de redes físicas. Cada tecnología de hardware de red tiene un formato de trama de nivel físico distinto, asignando una longitud máxima para los datos. A esta longitud máxima del campo de datos, distinta para las tramas de cada tipo de red física, se le denomina MTU (Maximum Transfer Unit). En Ethernet, por ejemplo, la MTU es de 1500 bytes. Como consecuencia de todo esto, en ocasiones no será posible encapsular un datagrama IP en una trama de nivel físico, y será necesario dividirlo en varios fragmentos para transferirlo a través de una red física de MTU pequeña. A este proceso de división del datagrama se le denomina fragmentación. Cada uno de los fragmentos generados tiene el mismo formato que el datagrama original, estando formado por un encabezado y datos. La mayoría de los campos del encabezado de un fragmento contiene los mismos valores que en el datagrama original, cambiando sólo algunos de ellos. Como es lógico, el tamaño de los fragmentos en que se divide un datagrama IP no puede ser superior a la MTU de la red física a través de la cual se desea transferir el datagrama. Además, por razones que se entenderán más adelante, el número de bytes de datos del datagrama original que se insertan en cada fragmento, exceptuando el último, debe ser múltiplo de 8. Para que la transferencia sea eficiente, se elegirá el mayor tamaño de fragmento posible que cumpla las dos condiciones anteriores.

La fragmentación de datagramas IP se realiza en las máquinas (hosts o routers) que necesitan enviar un datagrama IP a través de una red física de MTU inferior al tamaño total del datagrama. Por lo general, los hosts no generan datagramas IP con un tamaño superior a la MTU de la red física a la que están conectados, por lo que la fragmentación se suele realizar en routers intermedios por los que pasa el datagrama para alcanzar su destino final.

En una red de redes TCP/IP, una vez que un datagrama IP se ha fragmentado, los fragmentos viajan como datagramas separados hacia el host de destino donde serán reensamblados. Esto permite liberar a los routers intermedios de la problemática de reconstruir datagramas IP a partir de sus fragmentos. Como desventaja, mantener los fragmentos todo el trayecto hasta su destino final provoca que la transferencia sea ineficiente, ya que, la cantidad de información de control transmitida en la cabecera del datagrama original se ve multiplicada por el número de fragmentos generados, mientras que la cantidad de datos transferidos se mantiene inalterada. Además, la probabilidad de perder un datagrama IP se incrementa con la fragmentación ya que la pérdida de un solo fragmento provoca la pérdida del datagrama completo.

En ocasiones, puede ser necesario fragmentar los fragmentos de un datagrama IP. El proceso es idéntico al comentado para la fragmentación de datagramas.



2.4.1.2. Campos de un datagrama IP



En la figura 2.4 se muestra el formato de un datagrama IP.
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Figura 2.4. Formato de un datagrama IP.



A continuación se describe el contenido de cada uno de los campos que componen un datagrama IP:



VERS: Contiene la versión del protocolo IP que se utilizó para crear el datagrama. Los datagramas IP son procesados mediante software. Así, la primera operación que se debe realizar al procesarlos es comprobar la versión, ya que su formato viene determinado por ésta. El formato representado en la figura corresponde a la versión 4 del protocolo IP (IPv4), utilizada en la actualidad.

HLEN: Indica la longitud del encabezado expresada en palabras de 32 bits. Este campo es necesario ya que el de OPCIONES IP es opcional y de longitud variable. Para asegurar que la longitud del encabezado sea múltiplo de 32 bits se añade, en caso necesario, el campo de RELLENO. El encabezado más común, que no contiene opciones ni relleno, tiene 20 bytes, por lo que en estos casos el campo HLEN contendrá el valor 5.

TIPO DE SERVICIO: Este campo especifica la forma en que el datagrama IP debe ser manejado. Sin embargo, la mayor parte del software en los hosts y routers lo ignora. Está formado por cinco subcampos: PRIORIDAD(8:10), D(11), T(12), R(13), SIN USO(14:15). El subcampo de PRIORIDAD permite hacer una distinción de preferencia entre los datagramas, útil en el caso de necesitar descartar datagramas por congestión de la red. Los bits D, T y R especifican el tipo de transporte deseado para el datagrama. Cuando está activado, el bit D solicita un retardo mínimo, el bit T solicita una alta velocidad de transferencia y el bit R solicita una alta fiabilidad. Estos bits pueden ser considerados por los algoritmos de encaminamiento, que elegirán la ruta más adecuada para cumplir las condiciones solicitadas. En cualquier caso, la tecnología TCP/IP no garantiza la realización del tipo de transporte solicitado.

LONGITUD TOTAL: Indica la longitud del datagrama (o fragmento) en bytes, incluyendo el encabezado y los datos. El campo es de 16 bits, lo que implica que el tamaño máximo de un datagrama es de 65535 bytes (216-1), como se comentó con anterioridad.

IDENTIFICACIÓN: Contiene un entero único que identifica al datagrama. Cada vez que un host genera un datagrama, incrementa un contador en memoria e inserta su valor en este campo. Cuando un datagrama es fragmentado, el valor de este campo se copia en todos los fragmentos en que se divide. Así, este campo es imprescindible en el proceso de reensamblado de fragmentos. El host de destino de un datagrama fragmentado distingue los fragmentos que lo componen de otros, comprobando el valor de este campo y la dirección IP del host de origen. Los fragmentos que tengan igual valor en este campo y procedan del mismo host, pertenecerán al mismo datagrama.

BANDERAS (o Flags): Este campo está formado por 3 bits, de los cuales, el de mayor orden no se utiliza. Los dos bits restantes están relacionados con la fragmentación. El bit central se conoce como bit de “no fragmentación” (DF). Cuando está activado indica que el datagrama no debe ser fragmentado. Si un router necesita fragmentarlo para que llegue a su destino, el datagrama se descarta y se devuelve un mensaje de error al host de origen. Este bit se suele activar para realizar pruebas de red, o en aquellas circunstancias en las que, en el destino, sólo el datagrama completo sea útil. Por último, el bit de menor orden es conocido como “más fragmentos” (MF). Está activado en todos los fragmentos de un datagrama excepto en el último, y permite que el host de destino determine si se han recibido todos los fragmentos que componen un datagrama. En los datagramas no fragmentados este bit estará puesto a 0.

DESPLAZAMIENTO DE FRAGMENTO: Contiene la posición que ocupan los datos del fragmento en el datagrama original medida en unidades de 8 bytes, comenzando con la posición 0 para el primer fragmento. Esto implica que el número de bytes de datos contenidos en todos los fragmentos, menos el último, debe ser múltiplo de 8. El host de destino del datagrama fragmentado utiliza este campo para ordenar los fragmentos y generar un datagrama idéntico al original. En los datagramas no fragmentados este campo contendrá el valor 0.

TIEMPO DE VIDA: Especifica el tiempo en segundos que puede permanecer el datagrama en la red de redes. Cuando un host genera un datagrama, elige un valor para este campo. Conforme el datagrama se mueve por la red de redes este campo se decrementa, hasta que, o bien llega a su destino, o bien se descarta transcurrido el tiempo especificado. Una estimación exacta de este tiempo es bastante compleja. En lugar de ello, cada router, a lo largo de un camino, desde una fuente hasta un destino, decrementa este campo por el número aproximado de segundos que el datagrama permanece en su interior. Si este tiempo es inferior a un segundo el tiempo de vida o TTL (Time To Live) se decrementa en la unidad. De esta forma, se supone que el tiempo de tránsito a través de las redes físicas es nulo. Cuando un router decrementa el tiempo de vida, y éste llega a cero, el datagrama se descarta y se envía un mensaje de error a la fuente.

PROTOCOLO: Contiene un código que determina el protocolo de nivel superior al que van dirigidos los datos contenidos en el datagrama.

SUMA DE VERIFICACIÓN DEL ENCABEZADO: Este campo asegura la integridad de los valores del encabezado, permitiendo detectar posibles errores. Para su cálculo se considera el encabezado como una secuencia de enteros de 16 bits, cuyo byte más significativo es el que se encuentra más próximo al principio del datagrama. Para ello, se supone que el contenido de este campo es igual a cero. Se suma la secuencia de enteros obtenida en complemento aritmético a uno, y se realiza el complemento a uno del resultado. El número de 16 bits obtenido es el que se inserta en este campo.

DIRECCIÓN IP DE LA FUENTE: Contiene la dirección IP del host que generó el datagrama.

DIRECCIÓN IP DEL DESTINO: Contiene la dirección IP del host que debe recibir el datagrama.

OPCIONES IP: Este campo de longitud variable es opcional. Se utiliza para realizar pruebas de red y depuración.

RELLENO: Está formado por un conjunto de bits puestos a 0. Se utiliza, cuando es necesario, para asegurar que el encabezado tenga una longitud múltiplo de 32 bits.

DATOS: Campo de longitud variable que contiene los datos del datagrama.



2.4.2. Encaminamiento de datagramas IP



El encaminamiento en una red de redes consiste en la elección del camino que debe seguir un datagrama IP, a través de un conjunto de redes físicas, para ser transferido desde una máquina de origen hasta una máquina de destino. Entre dos extremos de una red de redes pueden existir varias rutas posibles. Para la elección de la ruta a seguir se pueden tener en cuenta aspectos como la carga de la red, la longitud del datagrama o el tipo de servicio especificado en el encabezado del datagrama. Sin embargo, la mayoría del software de encaminamiento IP no es tan sofisticado y selecciona las rutas basándose en suposiciones sobre el camino más corto para alcanzar un destino.

Tanto los hosts como los routers intervienen en el encaminamiento de datagramas IP. Así, cuando un host genera un datagrama IP, debe decidir si la máquina de destino se encuentra en la red física a la que esté conectado (varias si se trata de un host multi-homed), o si, por el contrario, la máquina pertenece a otra red física. Para ello utiliza el prefijo de red extraído de la dirección IP de la máquina de destino. Si la máquina de destino es alcanzable de manera directa, el host transforma la dirección IP de ésta en una dirección física y encapsula el datagrama en una trama de la red subyacente. En caso contrario, si además se cumple que la red física en la que reside el host contiene más de un router, el host debe decidir a cuál de ellos enviar el datagrama para que a su vez lo encamine hacia su destino. Elegido un router alcanzable de manera directa, el host obtiene la dirección física de éste y le envía el datagrama encapsulado en una trama de nivel físico. Cuando un router recibe un datagrama, decide si se puede entregar de manera directa a su destino, o si es necesario retransmitirlo hacia otro router. De esta forma, el datagrama viajará por la red de redes a través de varios routers, hasta llegar a uno que lo pueda entregar de manera directa a la máquina de destino.



2.4.2.1. Tablas y algoritmo de encaminamiento IP



El algoritmo de encaminamiento IP emplea una tabla de ruteo en cada máquina que contiene información sobre posibles destinos y sobre cómo alcanzarlos. Debido a que tanto los hosts como los routers deben tomar decisiones de ruteo, ambos deben almacenar una tabla de ruteo IP. Como es sabido, las máquinas conectadas a una misma red física comparten un prefijo de red común. Este hecho permite que las máquinas de la red de redes encaminen datagramas IP en función de la dirección IP de la red de destino y, de esta forma, almacenar tablas de ruteo de un tamaño razonable (las tablas tendrían un tamaño mucho mayor si tuvieran que contener rutas para máquinas concretas de la red de redes).

Cada máquina (host o router) en la red de redes almacena en su tabla de ruteo IP distintas entradas formadas por un par (N, R), donde N es la dirección IP de una red de destino y R la dirección IP del router al que hay que enviar los datagramas destinados a las máquinas de la red N. Como es lógico, todos los routers que aparecen en la tabla de ruteo como el siguiente salto hacia un destino deben residir en alguna de las redes físicas a las que tenga conexión la máquina, es decir, deben ser alcanzables de manera directa. Con este esquema, cuando el número de redes físicas en la red de redes es muy alto, el tamaño de las tablas de ruteo se hace demasiado grande. Para evitar este problema se permite que las tablas tengan una entrada con la dirección IP de un router por defecto. Así, los datagramas cuyo destino no esté especificado en el resto de entradas de la tabla se enviarán a este router. Por último, la mayoría del software de ruteo IP ofrece la posibilidad de incluir en la tabla de ruteo la dirección IP del router al que hay que enviar los datagramas destinados a un host específico, cuya dirección también se almacena en la tabla. De esta forma, se puede hacer que el tráfico destinado a un host concreto siga un camino distinto del que seguiría el dirigido al resto de máquinas de la red.

El algoritmo de ruteo IP ejecutado en una máquina cada vez que hay que encaminar un datagrama tiene como entradas el datagrama y la tabla de ruteo almacenada. La salida del algoritmo es la dirección del salto siguiente en la ruta hacia el destino. Según este algoritmo hay que extraer la dirección IP de destino D del datagrama y computar su prefijo de red N. Si N coincide con el prefijo de red de alguna de las redes físicas a las que esté conectada la máquina, el datagrama se entrega de manera directa a su destino encapsulado en una trama de nivel físico. En caso contrario, se comprueba si la tabla contiene una ruta específica para el destino D y, si es así, el datagrama se envía al router indicado en la tabla. En caso contrario, se comprueba si la tabla contiene una ruta para la red N, y si es así, se envía al router especificado. En caso contrario, el datagrama se envía al router por defecto.

Las tablas de ruteo IP contenidas en las máquinas de la red de redes no son elementos estáticos. Por el contrario, deben adaptarse a los cambios que se produzcan en la topología de la red para mantener rutas correctas hacia los posibles destinos. En la tecnología TCP/IP existen varios protocolos cuyo objetivo es definir la forma en que los routers deben intercambiar información de ruteo para mantener actualizadas sus tablas. Además, un router que empiece a funcionar en la red de redes debe comunicarse con otros routers para aprender las rutas y, de esta forma, inicializar su tabla de ruteo.



2.4.2.2. Encaminamiento IP con subredes



Como es sabido, con el esquema de direccionamiento de subred varias redes físicas pueden compartir una misma dirección IP de red. La asignación de direcciones en las subredes se basa en la utilización del campo hostid de la dirección IP para la identificación de una red física y una máquina dentro de la red física. Para indicar la forma en que se ha dividido este campo se utiliza una máscara de subred de 32 bits, que suele ser común para todas las redes físicas. Todas las máquinas conectadas a las subredes saben que existen varias redes físicas y utilizan un algoritmo de ruteo IP de subred, ligeramente distinto del comentado en el apartado anterior, para encaminar el tráfico entre ellas. El resto de máquinas de la red de redes encaminan todo el tráfico dirigido a las subredes como si se tratara de una única red física.

El algoritmo de ruteo IP de subred también utiliza una tabla de encaminamiento en cada máquina para decidir cuál debe ser el salto siguiente en el camino de un datagrama hacia su destino. Con el direccionamiento de subred, la extracción de la porción de red de una dirección IP de destino no se puede hacer, como en el caso estándar, con los primeros 3 bits, que indican si la dirección es de tipo A, B, C o D y que permiten deducir qué bits abarca el campo netid. Por esta razón, las tablas de ruteo guardadas en máquinas que utilizan direccionamiento de subred almacenan además en cada entrada la máscara de subred correspondiente a la dirección IP de red que contienen.

Cuando el algoritmo de ruteo IP de subred elige rutas, utiliza la máscara de subred para extraer los bits de la dirección IP de destino que identifican a la red física y compararlos con el registro en la tabla. Así, realiza una operación booleana and, bit a bit, entre la dirección IP de destino y la máscara de subred, para posteriormente, comprobar si el resultado coincide con la dirección IP de red contenida en la entrada de la tabla. Si es así, encamina el datagrama al router cuya dirección IP aparece en esa entrada de la tabla. En caso contrario, el algoritmo sigue buscando en las siguientes entradas de la tabla.

Para poder almacenar en la tabla de ruteo IP de subred una entrada con el router por defecto y rutas para hosts específicos, se permite la utilización de máscaras de subred arbitrarias. Así, para incluir una entrada con el router por defecto se almacena 0.0.0.0 como máscara de subred y como dirección IP de red de destino. Debido a que la búsqueda en la tabla de ruteo es secuencial, la entrada con el router por defecto debe aparecer en el último lugar. De la misma forma, para incluir el salto siguiente hacia un host específico se almacena 255.255.255.255 como máscara de subred y la dirección IP del host como dirección IP de red de destino. Con este formato de tabla, también se pueden incluir rutas hacia redes que no utilicen direccionamiento de subred. Por ejemplo, la máscara de subred presente en una tabla para una red con dirección IP de tipo C sería 255.255.255.0.



2.4.3. Mensajes de error y de control



En algunas ocasiones, la entrega de datagramas que realiza el protocolo IP no puede ser llevada a cabo. Por ejemplo, si un datagrama tiene como dirección IP de destino una dirección IP no asignada en la red de destino, el datagrama será encaminado a través de varios routers sin que el error sea detectado. Sólo el último router en el camino, perteneciente a la red de destino, descubrirá que la máquina especificada no es accesible al intentar asociar la dirección IP de destino a una dirección física. El router deberá enviar un mensaje a la fuente del datagrama indicando el error.

Para poder informar de posibles errores en la red de redes al intentar entregar un datagrama, o para intercambiar información de control se agregó a la tecnología TCP/IP el protocolo ICMP (Internet Control Message Protocol). Este protocolo se considera parte integral del IP y proporciona un mecanismo de intercambio de mensajes de propósito especial. Los mensajes ICMP pueden ser generados y recibidos por cualquier máquina de la red de redes, y viajan encapsulados en el campo de datos de los datagramas IP. Así, los datagramas IP que circulan por la red de redes no sólo transportan información de usuario transferida entre aplicaciones, sino que también llevan mensajes ICMP intercambiados por el software de protocolo IP instalado en las máquinas (entre otro tipo de información, como por ejemplo la de ruteo).

Una excepción en la generación de mensajes ICMP es que, si un datagrama IP que contiene un mensaje ICMP de error origina un error, no se volverá a generar otro mensaje ICMP de error, para evitar tener mensajes de error sobre mensajes de error.

Son muchos los tipos de mensajes ICMP que existen, algunos de ellos se describen en los siguientes apartados. Cada mensaje ICMP tiene su propio formato, sin embargo todos comienzan con los mismos tres campos: TIPO, CÓDIGO y SUMA DE VERIFICACIÓN. El campo TIPO (8 bits) contiene un entero que identifica el mensaje, y el campo CÓDIGO (8 bits) proporciona más información sobre el tipo de mensaje. La SUMA DE VERIFICACIÓN (16 bits) se calcula de igual forma que la del encabezado de los datagramas IP, pero sólo abarca el mensaje ICMP. Además, los mensajes ICMP que informan de un error incluyen el encabezado y los primeros 64 bits de datos del datagrama que causó el problema.



2.4.3.1. Mensajes de solicitud de eco y de respuesta de eco



Para comprobar si un destino es alcanzable y si responde se pueden utilizar los mensajes ICMP de solicitud de eco y de respuesta de eco. Así, un host o router en la red de redes puede enviar un mensaje ICMP de solicitud de eco a cualquier máquina de destino cuya accesibilidad quiera comprobar. Cuando una máquina recibe un mensaje de solicitud de eco envía a la máquina de origen un mensaje de respuesta de eco. Como los mensajes ICMP van encapsulados en datagramas IP, la recepción de una respuesta de eco implica que tanto el destino especificado como los routers intermedios están funcionando correctamente.

Una máquina puede enviar simultáneamente varios mensajes de solicitud de eco a distintos destinos. Por esta razón, para poder asociar mensajes de respuesta de eco con solicitudes de eco se incluyen en estos mensajes los campos IDENTIFICADOR y NÚMERO DE SECUENCIA. Estos campos contienen números enteros que copia el destino en la respuesta de eco, haciendo posible la asociación en la fuente original.

En muchos sistemas, el comando que llama el usuario para enviar solicitudes de eco ICMP se conoce como ping.



2.4.3.2. Mensaje de destino no accesible



Cuando un router no puede encaminar o entregar de manera directa un datagrama IP a su destino, lo descarta, y envía un mensaje de destino no accesible a la fuente original. Como se trata de un mensaje ICMP de error, el router incluye en el mensaje el encabezado y los primeros 64 bits de datos del datagrama descartado, lo que va a permitir a la máquina de origen conocer la dirección IP de destino que ha provocado el error, y el protocolo y programa de aplicación al que pertenecían los datos del datagrama. Esto último, gracias a la inclusión de los primeros 64 bits de datos del datagrama, en los que los protocolos de transporte codifican diferente información.

La razón por la que no ha sido posible entregar el datagrama, la codifica el router en el campo CÓDIGO del mensaje ICMP mediante un número entero. Entre estas razones se pueden mencionar: red no accesible, host no accesible, protocolo no accesible, puerto no accesible, imposibilidad de fragmentar el datagrama porque el bit DF está puesto a 1, ruta de origen contenida en el campo de opciones IP del datagrama incorrecta, etc.



2.4.3.3. Mensaje de disminución de origen



Los mensajes ICMP de disminución de origen permiten incluir en la red de redes un mecanismo sencillo de control de la congestión y control de flujo.

Tanto los hosts como los routers disponen de una cola de espera en memoria en la que almacenan los datagramas IP que reciben mientras están ocupados procesando otros. Como esta memoria es finita, sólo podrá contener un número determinado de datagramas IP. En situaciones en las que exista mucho tráfico en la red dirigido a una máquina, esta memoria puede llegar a llenarse y la máquina se verá obligada a descartar los datagramas que reciba. Una máquina envía un mensaje de disminución de origen a otra máquina para solicitarle que reduzca su velocidad de transmisión de datagramas IP hacia ella. Por lo general, una máquina congestionada envía un mensaje de disminución de origen cada vez que descarta un datagrama IP por no poder almacenarlo en su cola de espera. El destino de este mensaje es la máquina de origen del datagrama IP descartado. Como en el resto de mensajes ICMP de error, se incluye el encabezado y los primeros 64 bits de datos del datagrama descartado.

Cuando una máquina recibe un mensaje ICMP de disminución de origen, extrae de éste la dirección IP de destino D que contenía el datagrama descartado. La máquina reducirá la velocidad de transmisión de datagramas IP hacia el destino D, hasta que deje de recibir mensajes de disminución de origen. Posteriormente, aumentará de manera progresiva la velocidad de transmisión mientras no reciba más mensajes de disminución de origen.



2.4.3.4. Mensaje de redireccionamiento



Como es sabido, las tablas de encaminamiento en una red de redes no son fijas. Por el contrario, los routers intercambian información de ruteo para mantener actualizadas sus tablas y adaptarse a los cambios en la topología de la red. Generalmente, los hosts arrancan con información mínima de ruteo y aprenden nuevas rutas de los routers. 

Así, inicialmente un host dirige todo el tráfico externo a su red física hacia un único router local. Cuando este router recibe un datagrama IP, ejecuta el algoritmo de ruteo IP y como resultado obtiene la dirección IP del salto siguiente hacia el destino. Si el salto siguiente resulta ser un router conectado a la misma red física que el host, el router encaminará el datagrama e informará al host de origen de que la ruta elegida no es óptima. Para ello le envía un mensaje de redireccionamiento en el que incluye el encabezado y los primeros 64 bits de datos del datagrama recibido, además de la dirección IP del salto siguiente obtenido. Cuando el host de origen recibe este mensaje, interpretará que los datagramas IP dirigidos hacia ese destino deberán ser encaminados hacia otro router local en la red física. La información contenida en el mensaje recibido permite al host modificar su tabla de ruteo.

Con este esquema se consigue que los hosts tengan una tabla de ruteo IP reducida, en la que se almacenan rutas óptimas hacia los destinos en uso.



2.4.3.5. Mensaje de tiempo excedido



Como se comentó con anterioridad, para evitar que un datagrama IP pueda permanecer un tiempo indefinido en la red de redes se utiliza el campo TIEMPO DE VIDA del encabezado. Cada router, a lo largo de un camino, desde la fuente al destino, decrementa este campo y retransmite el datagrama. Cuando un router decrementa el tiempo de vida, y éste llega a 0, descarta el datagrama y envía a la máquina de origen un mensaje ICMP de tiempo excedido. En el mensaje se incluye el encabezado y los primeros 64 bits de datos del datagrama IP descartado. Además, en el campo CÓDIGO se inserta el valor 0.

Otra situación en la que se transmite un mensaje ICMP de tiempo excedido está relacionada con la espera de fragmentos de un datagrama IP. Así, cuando un host recibe un primer fragmento de un datagrama IP lanza un temporizador de reensamblado. Si el temporizador vence antes de haber recibido todos los fragmentos del datagrama, el host descartará los fragmentos recibidos hasta entonces y enviará un mensaje de tiempo excedido a la máquina de origen. En el campo CÓDIGO del mensaje se insertará el valor 1.

Cuando una máquina recibe un mensaje de tiempo excedido utiliza el campo CÓDIGO para averiguar por qué se descartó el datagrama.



2.4.3.6. Mensaje de problema de parámetros



Cuando una máquina (host o router) que está procesando un datagrama IP encuentra un error en el encabezado, envía un mensaje ICMP de problema de parámetros a la fuente original. En realidad, el mensaje sólo se envía cuando el problema es lo suficientemente grave como para forzar el descarte del datagrama. En el mensaje se incluye el encabezado y los primeros 64 bits de datos del datagrama IP descartado. Además, en ocasiones contiene un puntero que apunta al byte del encabezado que originó el problema.



2.4.3.7. Mensajes de solicitud de marca de hora y de respuesta de marca de hora



Por lo general, las máquinas de una red de redes tienen relojes independientes, es decir, cada una tiene un registro de la hora del día que no depende del resto. Para sincronizar los relojes se pueden utilizar los mensajes ICMP de solicitud de marca de hora y de respuesta de marca de hora. En estos mensajes se incluyen unas marcas de tiempo de 32 bits con el tiempo en milisegundos transcurrido desde la media noche del día actual, referido al meridiano de Greenwich (tiempo universal).

Cuando una máquina envía un mensaje de solicitud de marca de hora incluye en éste una marca de tiempo que indica el instante en el que envía el datagrama IP. La máquina de destino copia esta marca de tiempo en el mensaje de respuesta de marca de hora, e inserta dos marcas de tiempo más, una con el instante en el que recibió el datagrama que contenía la solicitud, y otra con el instante en el que envía el datagrama con la respuesta. La máquina que generó la solicitud observa el instante en el que recibe el datagrama con la respuesta, y con todos estos tiempos, puede estimar el tiempo de tránsito a través de la red de redes, y el adelanto o retraso del reloj local con respecto al de la máquina solicitada. Así, como se conoce el tiempo transcurrido desde que se envió la solicitud hasta que se recibió la respuesta, además del tiempo que tardó la máquina remota en responder, la máquina puede estimar el tiempo de tránsito como la mitad de la diferencia de estos dos tiempos. Estimado el tiempo de tránsito, la obtención de la diferencia entre los relojes de las dos máquinas es obvia. En la práctica, el cálculo preciso del tiempo de tránsito puede ser muy complejo.



2.4.3.8. Mensajes de solicitud de máscara de subred y de respuesta de máscara de subred



Para obtener la máscara de subred utilizada en una red, un host puede enviar una solicitud de máscara de subred a un router de la red, y esperar recibir una respuesta de máscara de subred que contendrá la máscara de subred solicitada. Si el host no conoce la dirección IP de ningún router en la red, puede enviar el mensaje ICMP mediante difusión.



2.5. PROTOCOLO UDP



El protocolo UDP (User Datagram Protocol) es uno de los protocolos de la capa de transporte en la tecnología TCP/IP. Permite que un programa de aplicación envíe mensajes a otro programa de aplicación, residentes ambos en el mismo host o, con mayor frecuencia, en hosts distintos de la red de redes. El UDP utiliza el protocolo IP subyacente para realizar la entrega de mensajes. Así, el servicio proporcionado por UDP es similar al de IP, y consiste en la entrega de mensajes sin conexión y no fiable. Por lo tanto, los mensajes se pueden perder, duplicar o pueden llegar en desorden, sin que se detecte ni intente solucionar el problema. Cuando el protocolo UDP recibe un mensaje saliente de una aplicación en el host local, le añade un encabezado generando lo que se denomina datagrama de usuario o datagrama UDP. Posteriormente, el datagrama de usuario será encapsulado en el campo de datos de un datagrama IP para que viaje a través de la red de redes hasta el host de destino. Por otro lado, además de utilizar el IP para transferir datagramas, el protocolo UDP agrega la capacidad de distinguir entre varios destinos posibles dentro de un host.



2.5.1. Identificación del destino final



Los sistemas operativos instalados en la mayoría de los hosts son concurrentes, es decir, permiten que varios procesos se ejecuten de manera simultánea compartiendo el procesador. De esta forma, varios programas de aplicación en un host pueden estar utilizando al mismo tiempo la red de redes para comunicarse. Por otra parte, el protocolo IP realiza la entrega de datagramas IP desde un host de origen a un host de destino, sin preocuparse de cuál proceso en la fuente originó el datagrama, ni cuál es el proceso en el destino al que va dirigido el datagrama. Es el protocolo UDP el que se encarga de multiplexar los mensajes salientes de cada programa de aplicación en el host local y de demultiplexar los datagramas de usuario entrantes hacia el programa de aplicación correspondiente.

Para identificar a los procesos de origen y de destino de un datagrama de usuario, cada host contiene un conjunto de puntos abstractos, llamados puertos de protocolo. Cada puerto de protocolo tiene asociado un número entero positivo de 16 bits. Cuando un programa de aplicación desea comunicarse utilizando la red de redes solicita al sistema operativo que se le asigne un puerto para poder enviar y recibir mensajes a través de él. La mayor parte de los sistemas operativos proporcionan un acceso síncrono a los puertos. Esto significa que cuando un proceso intenta extraer un mensaje de un puerto, el proceso se bloquea hasta que el mensaje está disponible. Por lo general, cada puerto tiene asociada una memoria intermedia en la que se almacenan los mensajes entrantes hasta que son extraídos por el proceso asociado al puerto.

En la demultiplexación, el protocolo UDP utiliza el puerto de destino, contenido en el encabezado del datagrama de usuario entrante, para determinar cuál es la aplicación en el host local que debe recibir el mensaje. Si el puerto de destino especificado no estuviera en uso en ese momento, se descartaría el datagrama y se enviaría un mensaje ICMP de destino no accesible a la fuente original.

2.5.2. Campos de un datagrama de usuario



En la figura 2.5 se muestra el formato de un datagrama de usuario o datagrama UDP. Un datagrama de usuario está formado por un encabezado con cuatro campos y un área de datos.
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Figura 2.5. Formato de un datagrama de usuario.



A continuación se describe el contenido de cada uno de los campos que componen un datagrama de usuario:



PUERTO UDP DE ORIGEN: Contiene el número de puerto UDP al que está asociado el proceso que generó el datagrama en el host de origen. Este campo es opcional. Para indicar que no se utiliza se le asigna el valor 0. Como es lógico, el puerto UDP de valor 0 está reservado y no es utilizado por ningún proceso en ningún host.

PUERTO UDP DE DESTINO: Contiene el número de puerto UDP al que está asociado el proceso que debe recibir el datagrama en el host de destino.

LONGITUD DEL DATAGRAMA UDP: Este campo indica el número total de bytes contenidos en el datagrama de usuario, incluyendo el encabezado y los datos. Por lo tanto, el valor mínimo que se le puede asignar es 8.

SUMA DE VERIFICACIÓN UDP: Este campo permite al protocolo UDP detectar posibles bits erróneos. El algoritmo utilizado para su cómputo es el mismo que en el protocolo IP. La diferencia es que la suma en complemento a uno de palabras de 16 bits abarca tanto al datagrama de usuario completo como a campos del encabezado del datagrama IP, como por ejemplo, la dirección IP de la fuente y la dirección IP del destino. Con el objetivo de reducir el tiempo de cómputo del UDP, los diseñadores permitieron que este campo fuera opcional. Para indicar que no se realizó la suma cuando se generó el datagrama de usuario se ponen todos los bits de este campo a 0. Además, siempre que se calcule la suma de verificación y como resultado se obtenga el valor 0, éste se inserta como todos los bits puestos a 1 para evitar la ambigüedad (en complemento a uno el valor 0 se puede representar como “todos 0” o como “todos 1”).

DATOS: Campo de longitud variable que contiene los datos del datagrama. Todos los bytes que lo forman pertenecen a información de usuario generada por un programa de aplicación.



2.5.3. Números de puerto UDP reservados y disponibles



Como se ha visto, un programa de aplicación que se comunica mediante UDP utiliza un puerto UDP del host local para enviar y recibir mensajes. Para enviar un mensaje a un programa de aplicación que se ejecuta en un host remoto es necesario conocer la dirección IP del host y el puerto UDP al que está asociado el programa.

Para proporcionar una correspondencia entre programas de aplicación estándar y números de puerto UDP, una autoridad central en Internet asignó algunos números de puerto a las aplicaciones más comunes, haciendo pública la lista con todas las asignaciones. Los números asignados de esta forma corresponden a los más bajos, dejando los números de puerto más altos para su utilización por parte de otros programas de aplicación.



2.6. PROTOCOLO TCP



El protocolo TCP (Transmission Control Protocol) es el protocolo más importante de la capa de transporte en la tecnología TCP/IP. Además de ser uno de los protocolos más importantes de los que integran la tecnología TCP/IP, el TCP es un protocolo independiente de propósito general que se puede adaptar para utilizarlo con otros sistemas de entrega distintos al IP. El TCP proporciona un servicio de transporte de flujo fiable. Así, permite que un programa de aplicación residente en un host de la red de redes se comunique de forma fiable con otro programa de aplicación que se ejecute en cualquier host de la red de redes. El protocolo TCP garantiza que el volumen de datos enviado por un programa de aplicación será recibido sin errores y en orden por la aplicación de destino.

La unidad de transferencia de datos utilizada por el TCP es el segmento. El TCP encapsula los datos de usuario que recibe de un programa de aplicación en el campo de datos de los segmentos, que a su vez se encapsulan en datagramas IP para su transmisión a través de la red de redes hasta su destino final. El protocolo IP se encarga de que los segmentos que le pasa el TCP sean entregados en el host de destino. Sin embargo, como el IP proporciona un servicio de entrega de datagramas sin conexión y no fiable, los datagramas con segmentos TCP se pueden retrasar, perder, duplicar o entregar en desorden. Por esta razón, el protocolo TCP debe incluir una serie de mecanismos que garanticen a los programas de aplicación la entrega de datos fiable. Además, cuando un datagrama con un segmento TCP llega con éxito a su host de destino, el protocolo IP lo entrega al TCP, y el protocolo TCP se encarga de decidir qué programa de aplicación debe recibir los datos que contiene el segmento transportado.



2.6.1. Características del servicio proporcionado por el TCP



Como se ha comentado, el protocolo TCP proporciona a los programas de aplicación un servicio de transporte de flujo fiable. Este servicio está definido por las siguientes características:



Orientado a flujo de bytes. El TCP trata el volumen de datos que le pasa un programa de aplicación como un flujo de bytes. La labor del TCP en el extremo emisor consiste básicamente en dividir el flujo de bytes en segmentos de datos para su transmisión encapsulados en datagramas IP. En el extremo receptor, la principal función del TCP es reconstruir la misma secuencia de bytes enviada a partir de los segmentos de datos recibidos para pasarla a la aplicación de destino. El TCP debe tener en cuenta que la entrega de datagramas llevada a cabo por el protocolo IP no está garantizada, y deberá añadir una funcionalidad para proporcionar fiabilidad. Para contribuir a esta finalidad, el protocolo TCP numera los bytes del flujo de datos de manera secuencial. Además, utiliza acuses de recibo y retransmisiones dentro de un mecanismo de ventana deslizante de tamaño variable que se comentará más adelante.

Flujo no estructurado. El flujo de datos transferido entre dos programas de aplicación no tiene una estructura concreta. Así, sólo los programas de aplicación implicados entienden el significado de los datos transferidos. Además, un programa de aplicación no puede controlar completamente la forma en que el TCP trocea el flujo de datos en segmentos. En este sentido, un programa de aplicación no puede suponer que los bloques de datos que pasa al TCP serán enviados en segmentos separados. Como se comentará más adelante, lo que sí proporciona el TCP es una función de empuje (PSH) que permite a los programas de aplicación imponer que el TCP envíe los datos de usuario disponibles en una memoria intermedia. De esta forma, si cada vez que el programa de aplicación pasa un bloque de datos al TCP activa la función de empuje, es probable que los bloques de datos se envíen en segmentos separados, aunque el TCP no lo garantiza.

Orientado a conexión. Para que dos programas de aplicación realicen una transferencia de flujo mediante el TCP es necesario que antes se establezca una conexión entre ellos. Una de las aplicaciones contacta con el sistema operativo en el host local para indicar que está dispuesta a recibir una petición de conexión. La otra aplicación hace una llamada al sistema operativo para enviar una petición de conexión. El software TCP en los dos extremos se comunica mediante el intercambio de un serie de segmentos y se establece la conexión. Posteriormente, se realiza la transferencia de datos. Por último, cuando las aplicaciones no desean enviar más datos se libera la conexión.

Conexión full-duplex. En una conexión TCP/IP entre dos programas de aplicación los datos pueden fluir en las dos direcciones simultáneamente. Así, en realidad una conexión está compuesta por dos flujos de datos que viajan en direcciones opuestas. Para los programas de aplicación los dos flujos de datos son independientes, sin embargo el TCP aprovecha el flujo de datos en una dirección para enviar información de control del flujo de datos en dirección opuesta. Además, el TCP permite que un extremo de la conexión termine con el flujo de datos saliente pudiéndose seguir con la transferencia del flujo en dirección contraria.

Transferencia con memoria intermedia. El protocolo TCP en un extremo mantiene dos buffers o memorias intermedias por cada conexión activa, una para la transmisión y otra para la recepción. De esta forma, asociadas a una conexión TCP/IP existen cuatro memorias intermedias, dos en cada extremo de la conexión. El buffer de transmisión se utiliza para almacenar los bytes de datos pasados por el programa de aplicación antes de ser enviados. El programa de aplicación tiene la libertad de elegir el tamaño de los bloques de datos, así como el ritmo en el que son pasados al TCP. El TCP divide el flujo de datos en segmentos de una longitud adecuada independientemente del tamaño de los bloques de datos empleados por la aplicación. Con esto se consigue que la transferencia sea eficiente evitando el envío de segmentos que transporten pocos datos de usuario, además de reducir la sobrecarga computacional que supone el procesamiento de un mayor número de segmentos. El buffer de recepción se utiliza para almacenar los bytes del flujo de datos recibidos y verificados que ya están a disposición de la aplicación de destino.



2.6.2. Puertos, puntos extremos y conexiones



Al igual que el protocolo UDP, el TCP utiliza números de puerto de protocolo para identificar el destino final de los datos dentro de un host. Cada puerto tiene asignado un número entero positivo de 16 bits. Sin embargo, como se comprenderá más adelante, a diferencia del UDP, el TCP puede tener asociado a un puerto más de un proceso. Como en el UDP, existe una serie de aplicaciones estándar de uso frecuente que tienen asignado un número de puerto bajo bien conocido, quedando una gran cantidad de números de puerto altos para la asignación dinámica. Además, a pesar de que los números de puerto UDP y TCP son independientes, se ha decidido que los programas de aplicación estándar accesibles desde UDP y TCP compartan el mismo número de puerto para una mayor homogeneidad.

El TCP define un punto extremo como el objeto identificado por el par (host, puerto). Por ejemplo, el punto extremo (128.10.2.3, 25) se refiere al puerto TCP 25 en el host con dirección IP 128.10.2.3.

El protocolo TCP utiliza como su abstracción fundamental el concepto de conexión. Una conexión TCP/IP está definida por dos puntos extremos. Por ejemplo, puede existir una conexión entre el punto extremo (18.26.0.36, 1069) y el punto extremo (128.10.2.3, 25). Además, el TCP permite que varias conexiones compartan un punto extremo. Así, también puede existir otra conexión entre el punto extremo (128.9.0.32, 2350) y el punto extremo (128.10.2.3, 25). De esta forma, el puerto TCP 25 en el host con dirección IP 128.10.2.3 tendrá asociados dos procesos, cada uno utilizando una de las conexiones TCP/IP. Por esta razón, el TCP no puede basarse sólo en el número de puerto de destino para decidir entre un conjunto de programas de aplicación, sino que debe identificar la conexión a la que pertenece cada segmento recibido. 

Desde el punto de vista de un programador, la abstracción de conexión permite diseñar un programa de aplicación que proporcione un servicio concurrente a través de varias conexiones simultáneas, utilizando un único número de puerto TCP al que todas las aplicaciones se pueden conectar.

2.6.3. Campos de un segmento TCP



La unidad de transferencia entre el software TCP en los extremos de una comunicación es el segmento. Los segmentos se utilizan para establecer conexiones, liberar conexiones, transferir datos de usuario, enviar acuses de recibo o ACK y especificar el tamaño de la ventana del receptor. El TCP aprovecha que las conexiones sean full-duplex para incorporar en un mismo segmento, cuando es posible, un acuse de recibo y aviso de ventana relativos al flujo de datos opuesto, junto con datos de usuario que se envían en la dirección del segmento. En la figura 2.6 se muestra el formato de un segmento TCP. Los segmentos TCP están formados por un encabezado de longitud variable y un área de datos.
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Figura 2.6. Formato de un segmento TCP.



A continuación se describe el contenido de cada uno de los campos que componen un segmento TCP. El significado de algunos de ellos quedará más claro después de ver el resto de apartados relativos al TCP.



PUERTO TCP DE ORIGEN: Contiene el número de puerto TCP del extremo que originó el segmento.

PUERTO TCP DE DESTINO: Contiene el número de puerto TCP del extremo que debe recibir el segmento.

NÚMERO DE SECUENCIA: Este campo indica la posición que ocupan los datos que transporta el segmento en el flujo de datos del transmisor. Más concretamente, contiene el número de secuencia asignado al primer byte de datos incluido en el segmento. Así, permite al protocolo TCP en el extremo receptor ordenar los segmentos de datos que recibe pertenecientes a una conexión y evitar además posibles duplicados.

NÚMERO DE ACUSE DE RECIBO: Este campo especifica el número de secuencia del siguiente byte de datos que se espera recibir en la dirección opuesta a la seguida por el segmento que lo contiene. Por tanto, se refiere al flujo de datos que progresa en dirección contraria. Como el esquema de acuses de recibo utilizado por el TCP es acumulativo, este campo indica que se han recibido correctamente todos los bytes del flujo de datos hasta el de número de secuencia inferior en una unidad al contenido en este campo. Sin embargo, esto no quita que se hayan recibido otros datos posteriores en el flujo y no contiguos con los acusados de recibidos.

HLEN: Contiene un número entero que indica la longitud del encabezado expresada en palabras de 32 bits. Este campo es necesario ya que el de OPCIONES TCP es opcional y de longitud variable. Para asegurar que la longitud del encabezado sea múltiplo de 32 bits se añade, en caso necesario, el campo de RELLENO. El encabezado más común, que no contiene opciones ni relleno, tiene 20 bytes, por lo que en estos casos el campo HLEN contendrá el valor 5.

RESERVADO: Este campo contiene 6 bits reservados para uso futuro.

CÓDIGO BITS: Este campo indica el propósito y contenido del segmento. Está formado por 6 bits: URG(10), ACK(11), PSH(12), RST(13), SYN(14) y FIN(15), que estarán activados cuando contengan el valor 1. Cuando el bit URG está activado indica que el segmento transporta datos urgentes (o datos fuera de banda) y que el campo PUNTERO DE DATOS URGENTES contiene un valor válido. A pesar de que el TCP está orientado a flujo de bytes, permite que una aplicación envíe datos urgentes a través de una conexión sin que se introduzcan en el flujo de datos hacia la aplicación de destino. Así, los datos no serán almacenados en las memorias intermedias de transmisión ni recepción, y se pasarán inmediatamente al programa de aplicación de destino sin esperar a que éste consuma los bytes del flujo de datos que tenga disponibles. Cuando el bit ACK está activado indica que el número de acuse de recibo contenido en el segmento es válido. El bit PSH es utilizado por el TCP para proporcionar la función de empuje. Esta función permite que una aplicación obligue al TCP a enviar los bytes de datos contenidos en el buffer de transmisión, aunque el segmento generado no tenga un tamaño suficientemente grande para que la transmisión sea eficiente. Este segmento tendrá activado el bit PSH y cuando lo reciba el TCP en el otro extremo lo pasará lo antes posible a la aplicación de destino. El bit RST se utiliza para inicializar o interrumpir una conexión por parte de un programa de aplicación o del software TCP cuando se presentan condiciones anormales. El bit SYN se activa en algunos de los segmentos intercambiados para establecer una conexión TCP/IP, permitiendo sincronizar los números de secuencia. Por último, el bit FIN se utiliza para indicar que el emisor ha llegado al final de su flujo de bytes.

VENTANA: Este campo indica el espacio libre que queda en el buffer de recepción del extremo que envía el segmento. Así, se refiere al tamaño de la ventana del receptor correspondiente al flujo en dirección opuesta a la seguida por el segmento.

SUMA DE VERIFICACIÓN TCP: Este campo contiene redundancia que permite al TCP en el extremo receptor detectar posibles bits erróneos. Como se puede intuir, la suma de verificación es calculada por el TCP en el extremo emisor e insertada en este campo. Cuando el segmento llega al extremo receptor, el TCP vuelve a calcularla para verificar que no se han producido errores. La suma de verificación abarca al segmento completo, encabezado y datos, además de información adicional incluida en el encabezado del datagrama IP que contiene el segmento (como por ejemplo las direcciones IP de la fuente y del destino). Toda esta secuencia de bits, junto con bits de relleno puestos a 0 en caso necesario, se divide en bloques de 16 bits para ser sumados en complemento a uno. Se calcula el complemento a uno del número de 16 bits obtenido de la suma, y el resultado constituye el valor almacenado en este campo.

PUNTERO DE DATOS URGENTES: Este campo indica la posición dentro del segmento en la que terminan los datos urgentes. Su contenido sólo es válido cuando el bit URG está activado. Con la existencia de este campo se permite que los segmentos que transporten datos urgentes incluyan también bytes pertenecientes al flujo de datos transferido en la dirección del segmento.

OPCIONES TCP: Este campo de longitud variable es opcional. Es utilizado por el software TCP en un extremo para negociar con el software TCP en el otro extremo de la conexión. Por ejemplo, se puede emplear para que el TCP en un extremo especifique el tamaño máximo de segmento que está dispuesto a recibir.

RELLENO: Se utiliza, cuando es necesario, para asegurar que el encabezado tenga una longitud múltiplo de 32 bits.

DATOS: Campo de longitud variable que contiene los datos del segmento. Todos los bytes que lo forman pertenecen a información de usuario generada por un programa de aplicación.



2.6.4. Consideraciones sobre el tamaño de los segmentos



Como se ha comentado con anterioridad, el protocolo TCP divide el flujo de datos en segmentos, que posteriormente serán encapsulados dentro de datagramas IP para su transmisión a través de una o más redes físicas hasta su destino final.

Por un lado, si el tamaño de los segmentos es pequeño, la relación entre el número de bytes de datos de usuario y el número total de bytes transmitidos (datos de usuario más encabezados de TCP, IP y trama de nivel físico) será baja, y como consecuencia la transferencia será ineficiente. Además, al tener los segmentos un tamaño reducido, será necesario enviar un mayor número para transferir el flujo de datos, con la sobrecarga computacional que esto conlleva para los dos hosts extremos y routers intermedios.

Por otro lado, si el tamaño de los segmentos es grande, puede que algún router, en el camino desde el host de origen hasta el host de destino, necesite fragmentar los datagramas IP en los que se encapsularon para que puedan atravesar una determinada red física de MTU pequeña. Como es lógico, esta fragmentación introduciría una sobrecarga adicional.

Por lo tanto, el tamaño óptimo de segmento coincide con el valor más grande posible con la condición de que los datagramas IP resultantes no necesiten ser fragmentados para alcanzar el destino final. En la práctica, el cálculo de este valor es muy complejo debido a que el encaminamiento IP es dinámico y los encabezados IP y TCP son de longitud variable. En este sentido, como las tablas de encaminamiento de los routers pueden cambiar durante el transcurso de una conexión, es posible que los segmentos atraviesen redes físicas distintas a las iniciales, y por tanto, cambie el tamaño óptimo de segmento. Además, hay que tener en cuenta que el tamaño óptimo de segmento puede diferir para los dos flujos de datos asociados a una misma conexión TCP/IP.

Cuando los dos hosts implicados en una conexión TCP/IP pertenecen a la misma red física, las implementaciones del TCP suelen tomar como tamaño máximo de segmento un valor tal que el tamaño de los datagramas IP resultantes coincida con la MTU de la red. Cuando los puntos extremos no pertenecen a la misma red física, se suele utilizar un tamaño máximo de segmento estándar de 536 bytes (tamaño máximo de un datagrama IP asignado por omisión, 576 bytes, menos el tamaño más frecuente de los encabezados IP y TCP), o se puede intentar averiguar cuál es el tamaño óptimo de segmento.



2.6.5. Establecimiento de una conexión TCP/IP



�Cuando dos programas de aplicación quieren comunicarse mediante el protocolo TCP, deben hacerlo a través de una conexión previamente establecida. Para establecer una conexión TCP/IP ambos programas deben estar de acuerdo en participar. En primer lugar, el programa de aplicación en un extremo realiza lo que se denomina “apertura pasiva” al contactar con el sistema operativo e indicar que aceptará una petición de conexión. Posteriormente, el programa de aplicación en el otro extremo realiza una “apertura activa” al hacer una llamada al sistema operativo para enviar una petición de conexión. En este momento, el software TCP en ambos extremos intercambia una serie de segmentos para establecer la conexión. El intercambio de segmentos permite tanto garantizar que los dos extremos están listos para transferir datos, como especificar los números de secuencia de flujo iniciales. Cuando la transferencia de segmentos se lleva a cabo con éxito el escenario corresponde al representado en la figura 2.7. 

















Figura 2.7. Escenario más sencillo de establecimiento de una conexión TCP/IP.



Inicialmente, el software TCP en el extremo que realiza la apertura activa envía un segmento con el bit SYN del campo de código de bits activado, en el que incluye un número de secuencia inicial obtenido de forma aleatoria. Se utiliza un número aleatorio para evitar los problemas que surgirían si todas las conexiones TCP/IP comenzaran con números de secuencia iniciales fijos (como por ejemplo el 1). Este segmento contendrá el número de puerto asociado a la aplicación que realizó la apertura activa, así como el número de puerto de destino. Cuando el software TCP en el extremo que realizó la apertura pasiva recibe el segmento, responde con otro segmento en el que activa el bit SYN e incluye otro número de secuencia inicial aleatorio. Además, el segmento tendrá activado el bit ACK para aceptar el número de secuencia anteriormente recibido. Por último, recibido el segmento de respuesta, el software TCP que inició el establecimiento de la conexión envía un segmento de ACK aceptando el número de secuencia inicial elegido por el otro extremo. Llegados a este punto la conexión TCP/IP entre los dos extremos queda establecida, y ambos programas de aplicación pueden empezar a transferir datos.

La especificación del TCP permite que se incluyan datos de usuario en los segmentos intercambiados durante el establecimiento de la conexión. El software TCP en cada extremo mantiene los datos recibidos hasta que la conexión se establece, momento en el que son pasados a la aplicación correspondiente.

El protocolo TCP utiliza el servicio proporcionado por el IP para transferir todos los segmentos que genera. Debido a que el protocolo IP puede perder, duplicar, retrasar o entregar en desorden datagramas (en los que se encapsulan los segmentos), el protocolo TCP debe utilizar un mecanismo de retransmisión de segmentos tras la terminación de un temporizador y contemplar todos los errores que se pueden originar a causa de la entrega no fiable del protocolo IP. Así, el escenario para el establecimiento de una conexión TCP/IP puede resultar más complejo que el representado en la figura 2.7.



2.6.6. Liberación de una conexión TCP/IP



Como es sabido, durante la fase de transferencia de datos en una conexión TCP/IP estos pueden fluir en las dos direcciones simultáneamente. El procedimiento seguido para liberar una conexión, una vez finalizado el intercambio de datos, se representa en la figura 2.8. En esta figura se supone que todos los segmentos son transferidos con éxito y no es necesaria la retransmisión. Cuando el programa de aplicación en un extremo informa al TCP que ya le ha pasado todos los datos que deseaba transmitir, el software TCP en ese extremo espera a que sean aceptados el resto de bytes que se encuentran en flujo, para enviar un segmento al otro extremo con el bit FIN activado. Cuando el software TCP en el otro extremo lo recibe, envía un segmento de ACK para informar al extremo emisor que ha sido recibido correctamente. Además, indica a la aplicación correspondiente que ya ha finalizado el flujo de datos entrante, y por lo tanto, no recibirá más información. Sin embargo, la aplicación podrá seguir enviando datos a través del flujo saliente hasta que lo crea conveniente. Por último, cuando ya no queden más datos para enviar a través del flujo activo, se realiza el mismo intercambio de segmentos para liberar definitivamente la conexión.
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Figura 2.8. Escenario más sencillo de liberación de una conexión TCP/IP.



2.6.7. Transferencia de un flujo de datos a través de una conexión TCP/IP



El protocolo TCP proporciona un servicio de transporte de flujo fiable orientado a la conexión. Hasta ahora se ha visto la forma en que se establecen y liberan conexiones TCP/IP, así como el formato de los segmentos TCP y su tamaño óptimo cuando transportan datos de usuario. En este apartado se consideran los factores que intervienen en el proceso de transporte de un flujo de datos a través de una conexión TCP/IP. Así, se centra en la forma en que se transfiere una secuencia de bytes desde la aplicación emisora que la genera hasta la aplicación de destino en el otro extremo de la conexión.



2.6.7.1. Gestión de los buffers de transmisión y recepción



La aplicación que genera la secuencia de bytes a transferir divide ésta en bloques de datos del tamaño que considera oportuno para pasarlos al TCP en el extremo emisor. Además, el ritmo al que se entregan los bloques de datos también depende de la aplicación. El TCP en este extremo mantiene un buffer de transmisión en el que almacena la secuencia de datos pasada por la aplicación. El TCP irá leyendo el buffer y enviando segmentos de datos de un tamaño adecuado. Conforme se acusan de recibidos los datos por parte del TCP en el extremo receptor, se va liberando espacio del buffer, eliminando los bytes contiguos del flujo que se han recibido con éxito en el otro extremo.

El TCP en el extremo receptor va reconstruyendo una copia exacta de la secuencia de datos enviada a partir de los segmentos que recibe. Según recibe datos contiguos del flujo, los acusa de recibidos y los almacena en el buffer de recepción para ponerlos a disposición de la aplicación de destino. Cuando la aplicación solicita que se le pasen los datos recibidos, el TCP los elimina del buffer, dejando espacio libre para recibir más datos, y se los entrega.



2.6.7.2. Mecanismo de ventana deslizante de tamaño variable



El protocolo TCP numera los bytes del flujo de datos pasado por la aplicación de manera secuencial, atendiendo al número de secuencia inicial especificado durante la fase de establecimiento de la conexión. Además, trocea la secuencia de bytes en segmentos para su transmisión encapsulados en datagramas IP que se podrán retrasar, perder, duplicar o entregar en desorden al atravesar la red de redes en dirección al destino final. El TCP en el extremo receptor utilizará el número de secuencia contenido en los encabezados de los segmentos de datos para ordenarlos y evitar duplicados. Por otra parte, siguiendo con su labor de proporcionar fiabilidad, el TCP en el extremo emisor lanzará un temporizador asociado a cada uno de los segmentos de datos que transmita. El TCP en el extremo receptor generará un acuse de recibo o ACK por cada uno de los segmentos de datos que reciba. En caso de que venza un temporizador antes de recibir un acuse de recibo de los datos que transportaba el segmento al que estaba asociado, el protocolo TCP asumirá que el segmento se perdió y lo retransmitirá.

Como se ha comentado con anterioridad, el TCP utiliza un esquema de acuses de recibo acumulativo. Así, los acuses de recibo especifican la posición en el flujo del siguiente byte que el receptor espera recibir, y por lo tanto, no identifican a un segmento de datos en concreto. Gracias a esto, la pérdida de un ACK no implica necesariamente la retransmisión del segmento que lo originó. De hecho, esto ocurre si se recibe el siguiente ACK que genera el receptor antes de que venza el temporizador asociado al segmento.

El mecanismo de ventana deslizante utilizado por el TCP permite que se puedan enviar varios segmentos antes de recibir un acuse de recibo de los datos. De esta forma, la transferencia es más eficiente realizando un buen aprovechamiento del ancho de banda proporcionado por la red. En otros esquemas utilizados para proporcionar fiabilidad el emisor no puede transmitir un nuevo paquete hasta que recibe el ACK del paquete anterior. Si la red tiene un alto retardo, el emisor enviará paquetes a un ritmo mucho más lento de lo que el ancho de banda de la red permite.

Como el mecanismo de ventana deslizante utilizado por el TCP emplea un tamaño de ventana variable, permite realizar un control de flujo extremo a extremo. Así, el TCP en el extremo receptor puede restringir el número de bytes que está dispuesto a recibir, especialmente de interés cuando la aplicación de destino extrae datos del buffer de recepción lentamente. De esta forma se consigue que el TCP en el extremo receptor no se vea saturado por una aplicación que envíe datos rápidamente.

El mecanismo de ventana deslizante del TCP funciona a nivel de byte. El TCP en el extremo receptor define una ventana deslizante que abarca a los bytes del flujo de datos que se pueden recibir. El tamaño de la ventana del receptor corresponde en cada momento con el espacio libre que queda en el buffer de recepción. El TCP en este extremo mantiene informado al TCP en el extremo emisor de cuál es el tamaño de la ventana, al insertarlo en el encabezado de los segmentos que envía a través del flujo contrario. El TCP en el extremo emisor interpreta que los bytes que abarca la ventana especificada corresponden a los datos que se pueden enviar sin recibir un acuse de recibo. Dentro de la ventana del transmisor habrá bytes enviados y bytes que, a pesar de poderse enviar, aún no se han enviado. Así, el tamaño de la ventana del transmisor y receptor dentro de un flujo de datos es el mismo. Sin embargo, el flujo de datos en dirección contraria utilizará un tamaño de ventana independiente de éste. En la figura 2.9 se muestra un esquema en el que se representan las cuatro memorias intermedias asociadas a una conexión TCP/IP, así como las dos ventanas utilizadas para la transferencia de uno de los flujos de datos de la conexión.

El software TCP en el extremo emisor considera el flujo de datos que está transfiriendo dividido en cuatro secciones. En primer lugar, los primeros bytes de la secuencia corresponden a datos enviados y acusados de recibidos, y que por lo tanto, ya pueden ser eliminados del buffer de transmisión. En segundo lugar, dentro del buffer, están los bytes que se han enviado pero de los que todavía no se ha recibido un acuse de recibo. En tercer lugar, dentro del buffer o aún no pasados por la aplicación, están el resto de bytes contenidos en la ventana del transmisor que todavía no se han enviado pero que se podrían enviar. En último lugar, dentro del buffer o aún no pasados por la aplicación, se encuentran los bytes que por el momento no se pueden transmitir para no saturar al receptor.
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Figura 2.9. Mecanismo de ventana deslizante del TCP y memorias intermedias.



De forma similar, el software TCP en el extremo receptor visualiza el flujo de datos entrante dividido en tres secciones. En primer lugar, dentro del buffer de recepción o ya pasados a la aplicación, los primeros bytes de la secuencia corresponden a datos recibidos y acusados de recibidos. En segundo lugar, están los bytes contenidos en la ventana del receptor que pueden ser recibidos en cualquier momento. En último lugar, se encuentran los bytes de la secuencia que aún no se pueden recibir por no haber suficiente espacio en el buffer de recepción para almacenarlos.

Cuando el software TCP en el extremo receptor recibe un segmento de datos del flujo que se está recibiendo, enviará el correspondiente segmento de acuse de recibo, o ACK, en el que indica el número de secuencia del siguiente byte en el flujo que espera recibir, así como el tamaño de la ventana del receptor que informará del número máximo de bytes que está dispuesto a recibir. De esta forma se puede decir que cada segmento con un ACK y aviso de ventana especifica al emisor a partir de cuál y cuántos bytes puede transmitir.

Anteriormente se ha dicho que el mecanismo de ventana deslizante del TCP proporciona control de flujo gracias a que se dispone de una ventana de tamaño variable. A continuación se comenta esta idea con mayor detalle. Si una aplicación solicita al TCP los datos recibidos de una manera lenta en comparación con la velocidad a la que la aplicación emisora los genera, el buffer de recepción empezará a llenarse de bytes recibidos y verificados a disposición de la aplicación de destino. El TCP en el extremo receptor irá enviando avisos de ventana cada vez más pequeños, y sólo aumentarán si la aplicación receptora extrae más datos del buffer de los que se reciben. En el peor de los casos se puede llegar a llenar por completo el buffer de recepción. Si esto ocurre, el software TCP en el extremo receptor enviará un segmento con un aviso de ventana de valor 0. Posteriormente, cuando se libere espacio en el buffer, se enviará otro segmento con un nuevo aviso de ventana para activar de nuevo el flujo de datos. Cuando el software TCP en el extremo emisor recibe un aviso de ventana de valor 0, detiene el envío de segmentos de datos hasta que se recibe un nuevo aviso de ventana. La única situación en la que no se respeta la detención del flujo se produce cuando se deben enviar datos urgentes. Además, el software TCP envía un segmento de datos de forma periódica por si el segmento con el nuevo aviso de ventana se hubiera perdido.



2.6.7.3. Control de congestión



Se dice que una red de redes, o un área de ella, está congestionada cuando los routers empiezan a recibir datagramas IP a una velocidad superior a la que los pueden procesar. Para estos casos, los routers disponen de una cola de espera finita en la que almacenan por un tiempo los datagramas IP entrantes hasta que los pueden procesar. El tiempo de espera en cola de los datagramas introduce un retardo adicional que puede llegar a ser bastante grande cuando la red soporta mucho tráfico. En el peor de los casos, los routers se pueden ver obligados a descartar los datagramas IP recibidos si se les agota el espacio en la cola de espera. Ya se comentó en apartados anteriores cómo el protocolo IP utiliza los mensajes ICMP de disminución de origen para reducir la congestión.

El protocolo TCP también realiza un control de congestión, intentando evitar que se produzca y reduciéndola cuando se presenta. Cuando ocurre la congestión, el software TCP en los extremos de una conexión únicamente nota que ha aumentado el retraso. Así, el tiempo transcurrido desde que se envía un segmento de datos hasta que se recibe el segmento de ACK asociado crece debido al retardo que sufren en las colas de espera de los routers. Si el TCP se limita a retransmitir los segmentos de datos cuyo ACK no llega antes de vencer el temporizador, la situación empeorará aumentando la congestión. En lugar de ello, el protocolo TCP incluye dos técnicas para evitar la congestión: el arranque lento y la disminución multiplicativa. El TCP en el extremo emisor mantiene, además de la ventana de transmisión, una segunda ventana de congestión. En cada momento, el tamaño de la ventana con la que trabaja el emisor corresponde al valor mínimo entre el tamaño de la ventana de transmisión y el tamaño de la ventana de congestión. En condiciones normales, el tamaño de ambas ventanas coincide.

La técnica de disminución multiplicativa asume que el vencimiento del temporizador asociado a un segmento de datos se debe al retraso o descarte originado por la congestión. Esta técnica consiste en reducir el tamaño de la ventana de congestión a la mitad, hasta un mínimo de un segmento, cada vez que vence un temporizador de retransmisión. Con esto se consigue reducir rápidamente el volumen de tráfico inyectado a la red cuando posiblemente se encuentra congestionada. Esta disminución en la generación de tráfico permite a los routers intermedios deshacerse de los datagramas IP que tienen almacenados en su cola de espera.

La técnica de arranque lento se utiliza cuando se empiezan a transferir datos por una nueva conexión TCP/IP, así como para recuperarse después de un periodo de congestión. Cuando se establece una conexión, el tamaño de la ventana de congestión se inicializa a un segmento para evitar que las nuevas conexiones provoquen la congestión de la red. Por otra parte, después de un periodo de congestión el tamaño de la ventana de congestión habrá llegado a un determinado valor que como mínimo será de un segmento. La técnica de arranque lento consiste en aumentar el tamaño de la ventana de congestión en un segmento cada vez que se recibe un ACK. Además, para evitar el aumento demasiado rápido de la ventana de congestión, cuando su tamaño llega a la mitad del tamaño de la ventana del transmisor, sólo crece en un segmento cada vez que se tiene el acuse de recibo de todos los segmentos contenidos en la ventana.



2.6.7.4. Mecanismos para evitar la transmisión de segmentos pequeños



Ya se ha comentado que el envío de segmentos que transporten pequeñas cantidades de datos de usuario es ineficiente y provoca una sobrecarga computacional. Por contra, el estándar TCP especifica que se deben enviar, siempre que sea posible, los bytes de datos contenidos en la ventana del transmisor repartidos en varios segmentos de tamaño máximo.

Para evitar la transmisión de segmentos pequeños, la parte emisora del TCP en un extremo utiliza el denominado algoritmo Nagle. Este algoritmo contempla el caso en el que una aplicación pasa al TCP pequeños bloques de datos. Según este algoritmo, el TCP en el extremo emisor envía inicialmente un segmento con el primer bloque de datos pasado por la aplicación. Posteriormente, si aún no se tiene el acuse de recibo del primer segmento cuando la aplicación pasa un segundo bloque de datos, el TCP retrasa el envío de un nuevo segmento hasta que la aplicación pase los bytes necesarios para completar un segmento de tamaño máximo. No obstante, si durante la espera se recibe el acuse de recibo de los últimos datos enviados, el TCP transmite un segmento con los datos de usuario acumulados hasta entonces en el buffer de transmisión.

La parte receptora del TCP en un extremo también puede provocar el envío de segmentos de tamaño pequeño. Así, si una aplicación receptora solicita pequeños bloques de datos a un ritmo lento en comparación con la velocidad de generación de datos por parte de la aplicación emisora, el buffer de recepción se llenará rápidamente y el software TCP en el extremo receptor se verá obligado a enviar un aviso de ventana de valor 0. Más tarde, cuando la aplicación receptora lea un pequeño bloque de datos, quedará libre un reducido espacio del buffer de recepción de igual tamaño. Si el software TCP comunica inmediatamente el nuevo tamaño de ventana del receptor, el TCP en el extremo emisor enviará un segmento que transportará tantos bytes de datos como espacio libre haya quedado en el buffer de recepción, que en el peor de los casos puede ser de sólo un byte. Por el contrario, en lugar de ello, el software TCP en el extremo receptor, después de un aviso de ventana de valor 0, retarda el envío de un nuevo aviso hasta que en el buffer de recepción quede libre un espacio que como mínimo corresponda al 50% del tamaño del buffer, o al tamaño máximo de un segmento.

Por otro lado, con el mismo objetivo de evitar la transmisión de segmentos pequeños, la parte receptora del TCP en un extremo no hace avanzar la ventana que comunica al emisor hasta que ésta lo puede hacer en un segmento de tamaño máximo o en el 50% del tamaño del buffer de recepción. Esto significa que, si en un determinado momento el aviso de ventana que indica el receptor corresponde con el espacio libre del buffer de recepción, aunque la aplicación receptora extraiga después algunos datos del buffer, el tamaño de la ventana que se comunica al emisor no contará con este espacio liberado hasta que se hayan leído los bytes correspondientes a un segmento de tamaño máximo o la mitad de la memoria intermedia. Así, cuando el software TCP recibe un segmento de datos y genera el correspondiente segmento de ACK, retarda su envío hasta que la ventana del receptor puede avanzar la cantidad especificada, para incluir el nuevo espacio libre del buffer de recepción en el segmento. Si transcurridos 500 ms desde la llegada del segmento de datos la ventana no ha avanzado lo necesario, se envía el acuse de recibo y se incluye el tamaño de ventana adecuado sin contar con el nuevo espacio del buffer liberado. Por esta razón se dice que el TCP utiliza acuses de recibo retardados.



2.6.8. Algoritmo adaptable de retransmisión



Como es sabido, cada vez que envía un segmento de datos, el TCP en el extremo emisor lanza un temporizador y espera recibir el acuse de recibo correspondiente. Si finaliza el temporizador antes de que se acusen como recibidos los datos que contenía el segmento, el TCP asume que dicho segmento se perdió y lo retransmite. En este apartado se comenta la manera en que el TCP estima un valor adecuado para el temporizador de retransmisión. Este es un problema de gran importancia ya que, si se elige un temporizador demasiado pequeño, no habrá suficiente tiempo para recibir el segmento de ACK esperado y se retransmitirán segmentos innecesariamente, y si se elige un temporizador demasiado grande, se tendrá una baja velocidad de transferencia de datos cuando se produzca la pérdida de segmentos.

Como el TCP está diseñado para operar en un entorno de red de redes se debe adaptar a una gran variedad de retardos. Desde que un extremo envía un segmento de datos, transcurrirá un tiempo hasta que el segmento es recibido por el otro extremo de la conexión. Posteriormente, pasará un tiempo desde que el extremo receptor recibe el segmento de datos hasta que envía el segmento de ACK correspondiente. Por último, el acuse de recibo generado tardará un tiempo en llegar hasta su destino. El retardo sufrido por ambos segmentos dependerá de cuáles sean los extremos de la conexión. Así, el retardo existente cuando los dos hosts implicados en la conexión residen en la misma red física será muy diferente del que se tiene cuando los hosts pertenecen a redes físicas separadas por un gran número de routers. Además, considerando una conexión en concreto, el retardo de los segmentos dependerá de la carga de tráfico soportada por la red en cada momento. En este sentido, el retardo aumentará conforme se incremente el tráfico de la red. Como consecuencia de todo esto, es complicado estimar cuándo se recibirá el ACK de los datos transmitidos anteriormente en un segmento.

Para adaptarse a la gran variedad de retardos, causada por la existencia de múltiples destinos y por los cambios en la cantidad de tráfico existente en la red, la parte emisora del TCP en un extremo utiliza un algoritmo adaptable de retransmisión. Según este algoritmo, el TCP estima el valor adecuado en cada momento para el temporizador de retransmisión asociado a un flujo de datos, a partir del tiempo de trayecto o “viaje” redondo (de ida y vuelta) o RTT (Round Trip Time) actual. El RTT, asociado a un flujo de datos dentro de una conexión TCP/IP, es el tiempo promedio que transcurre desde que el extremo emisor del flujo envía un segmento de datos hasta que recibe el correspondiente segmento de ACK. Para el cálculo del RTT, cada vez que envía un segmento de datos, el extremo emisor obtiene el tiempo transcurrido desde que lo envía hasta que recibe el acuse de recibo asociado. A este periodo de tiempo se le denomina muestra de trayecto de ida y vuelta o RTS (Round Trip Sample). Conforme se van obteniendo nuevos valores de RTS se actualiza el valor de RTT. Para la actualización del RTT y la estimación del temporizador de retransmisión T, la especificación de 1989 para el TCP utiliza las siguientes expresiones:

� INCRUSTAR Equation.2  ���                                                                                           (2.1)

� INCRUSTAR Equation.2  ���                                                                                      (2.2)

� INCRUSTAR Equation.2  ���                                                       (2.3)

� INCRUSTAR Equation.2  ���                                                                                               (2.4)

donde DIF es la diferencia entre el nuevo valor de RTS y el anterior valor del RTT a actualizar, DESV es la desviación estimada de las RTS respecto al RTT, d es una fracción fija entre 0 y 1 que controla cuánto afecta el nuevo valor de RTS sobre el RTT, r es una fracción fija entre 0 y 1 que controla cuánto afecta el nuevo valor de desviación estimada sobre el valor de DESV y h es un factor fijo que controla cuánto afecta la desviación estimada DESV sobre el temporizador de retransmisión.

En resumen, el TCP en el extremo emisor de un flujo de datos actualiza el temporizador de retransmisión cada vez que obtiene un nuevo valor de RTS, en función del retardo observado. En términos generales, si el nuevo valor de RTS es menor que el anterior RTT a actualizar, el temporizador tomará un valor más pequeño. Por el contrario, si el último valor de RTS obtenido es mayor que el anterior RTT a actualizar, el temporizador aumentará. Además, cuando el retardo sufrido por los segmentos tenga una gran variación, y como consecuencia los valores de RTS obtenidos difieran mucho del promedio RTT estimado en cada momento, el temporizador de retransmisión tomará valores grandes.

La retransmisión de un segmento de datos puede ser provocada por la pérdida de dicho segmento, por la pérdida del segmento de ACK asociado, o por un retraso excesivo en la red de redes. Estas tres situaciones se representan en la figura 2.10.
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  a) Pérdida segmento de datos       b) Pérdida segmento de ACK               c) Retraso excesivo

Figura 2.10. Retransmisión de un segmento de datos.



El TCP en el extremo emisor no conoce la causa de la finalización del temporizador de retransmisión antes de la recepción del acuse de recibo. Por esta razón, cuando recibe el segmento de ACK después de la retransmisión, no sabe si corresponde al segmento retransmitido (pérdida del segmento de datos o ACK) o al segmento de datos original (retraso excesivo), con el objeto de obtener un nuevo valor de RTS. Suponer siempre que el ACK corresponde al segmento original, o al segmento retransmitido, podría ocasionar que el algoritmo de retransmisión del TCP no funcionara correctamente. El algoritmo de Karn, como parte del algoritmo adaptable de retransmisión del TCP, soluciona este problema proponiendo que no se obtenga un nuevo valor de RTS cuando se produzca una retransmisión. Además, sugiere que en estos casos se aumente el temporizador para poderse adaptar a un posible crecimiento del retardo en la red de redes. Así, la mayoría de las implementaciones del TCP utilizan un factor g, que suele tomar el valor 2, para actualizar el temporizador cuando se retransmite un segmento de datos:

� INCRUSTAR Equation.2  ���                                                                                                          (2.5)

El temporizador se actualizará de esta forma siempre que se produzcan retransmisiones adicionales, hasta que se consiga enviar un segmento de datos con éxito mediante una sola transferencia, momento en el que se obtendrá un nuevo valor de RTS, y con éste, se estimará un nuevo valor para el temporizador de retransmisión.

2.7. MODELO DE ESTRATIFICACIÓN POR CAPAS DEL TCP/IP



Los diseñadores de una red de comunicación de datos deben hacer frente a una gran cantidad de problemas. Intentar solucionar todos los problemas a la vez resulta muy complejo y requiere un gran esfuerzo. Así, para facilitar el diseño, se divide el software de comunicaciones en varias capas que realizan por separado una determinada función. Las capas interactúan entre si para llevar a cabo el objetivo común de comunicación.

La tecnología TCP/IP organiza el software de protocolo en cuatro capas conceptuales que se construyen sobre una quinta capa de hardware. En la figura 2.11 se representan las capas conceptuales del TCP/IP y se muestran las unidades de datos pasadas entre ellas.
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Figura 2.11. Capas conceptuales y unidades de datos del TCP/IP.



Las capas de aplicación y transporte sólo están presentes en los hosts, mientras que el resto de capas se encuentra tanto en los hosts como en los routers. A continuación se comenta la misión de cada una de ellas:



Capa de aplicación. En el nivel más alto, los usuarios de la red de redes TCP/IP utilizan los programas de aplicación disponibles en los hosts que proporcionan servicios de comunicación. Entre los programas de aplicación más comunes se encuentran los de: correo electrónico, transferencia de ficheros, acceso remoto, WWW (World Wide Web), etc. Los programas de aplicación eligen el protocolo de transporte a utilizar para llevar a cabo la transferencia de datos dependiendo de sus necesidades de comunicación.

Capa de transporte. La capa de transporte se encarga de la comunicación extremo a extremo entre dos programas de aplicación. En la capa de transporte de la tecnología TCP/IP se encuentran los protocolos UDP y TCP, vistos en apartados anteriores. Esta capa proporciona a las aplicaciones dos tipos de servicios: un servicio de entrega de mensajes sin conexión y no fiable, mediante el protocolo UDP, y un servicio de transporte de flujo fiable orientado a la conexión, mediante el protocolo TCP. Además, como en los hosts se pueden ejecutar concurrentemente varios programas de aplicación que hagan uso de la red de redes, la capa de transporte también se encarga de multiplexar y demultiplexar la información entre las aplicaciones y la capa Internet, mediante la utilización de puertos de protocolo.

Capa Internet. La capa Internet maneja la comunicación de una máquina a otra. Esta capa está constituida por el protocolo IP, que como se ha visto, proporciona un servicio de entrega de datagramas sin conexión y no fiable. La capa Internet acepta una solicitud de la capa de transporte para enviar un segmento o datagrama de usuario, junto con la dirección IP del host al que van dirigidos los datos. Encapsula el segmento o datagrama de usuario en un datagrama IP, rellena el encabezado del datagrama IP, y utiliza un algoritmo de encaminamiento para decidir a qué máquina debe pasar el datagrama y a través de cuál interfaz de red. La capa Internet también maneja la entrada de datagramas IP, verifica su validez, y utiliza un algoritmo de encaminamiento para decidir si el datagrama va dirigido a la máquina local o hay que retransmitirlo (en el caso de un router). Cuando el datagrama IP entrante va destinado a la máquina local, la capa Internet utiliza el campo PROTOCOLO del encabezado del datagrama para decidir qué protocolo debe recibir los datos transportados. Por último, la capa Internet envía los mensajes ICMP de error y de control necesarios y maneja todos los mensajes ICMP entrantes.

Capa de interfaz de red. Esta capa también es conocida como capa de enlace de datos, y depende totalmente del tipo de red física que soporta la comunicación. Se encarga de aceptar datagramas IP y de transmitirlos, encapsulados en tramas de nivel físico, a través de una red física determinada hasta otra máquina de la misma red física. Además, es importante notar que una máquina tendrá tantos interfaces de red distintos como de conexiones a redes físicas disponga.
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Figura 2.12. Demultiplexación de la información entrante.



Una idea de gran importancia presente en el modelo de estratificación por capas del TCP/IP es la multiplexación y demultiplexación de información entre los distintos niveles. En la figura 2.12 se puede ver cómo la información entrante a una máquina es demultiplexada hasta que llega al módulo de software de destino. En la representación se supone que la máquina tiene conexión a tres redes físicas, y como consecuencia, posee tres interfaces de red distintos. Los datos que transportan las tramas recibidas por un interfaz de red son entregados a su destino basándose en el campo tipo del encabezado. Para simplificar la representación, en la figura sólo se consideran las tramas recibidas por uno de los interfaces de red.

De forma similar, la información saliente de una máquina es multiplexada siguiendo el mismo camino que el de la figura pero en sentido descendente. Cuando existe más de un interfaz de red en una máquina, el protocolo IP deberá entregar cada datagrama IP al interfaz que corresponda, en función de cuál sea la siguiente máquina que va a recibir el datagrama.



2.8. MODELO CLIENTE-SERVIDOR



Los programas de aplicación que utilizan una red de redes TCP/IP para intercambiar datos de usuario siguen un modelo de interacción cliente-servidor. Esto significa que asumen un papel en la comunicación que determina la forma en la que interactúan para realizar la transferencia de información. Así, cuando dos programas de aplicación se comunican, uno tiene asumido el papel de cliente, y el otro, el papel de servidor. Ambos programas de aplicación pueden ejecutarse en el mismo host, o con mayor frecuencia, en hosts distintos de la red de redes. Se denomina servidor a cualquier programa de aplicación que ofrece un servicio que se puede obtener en una red. Cuando un servidor acepta una petición desde la red, realiza el servicio correspondiente y devuelve el resultado al solicitante. Un programa de aplicación se convierte en un cliente cuando manda una petición a un servidor y espera una respuesta.

Por lo general, los servidores se inician cuando arranca el sistema, y su ejecución no termina nunca, ofreciendo el servicio de manera continuada. Otra característica importante de los servidores es que utilizan un número de puerto bien conocido donde recibir las peticiones. De hecho, los servidores UDP y TCP más comunes disponen de un número de puerto reservado para el servicio que ofrecen. El uso de un número de puerto conocido es imprescindible para que los clientes puedan contactar con el servidor deseado.

Los clientes, por el contrario, no tienen asociado un tiempo de ejecución infinito, sino que demandan un número finito de veces el servicio proporcionado por un servidor, y luego terminan. Además, utilizan un número de puerto arbitrario no reservado y no utilizado por otro programa de aplicación.

Los servidores pueden ofrecer un servicio de manera secuencial o concurrente. Un servidor secuencial sólo puede atender a un cliente en un determinado momento. La mayor parte del tiempo está a la espera de recibir una petición de servicio que, una vez recibida, es atendida y procesada para posteriormente esperar una nueva petición. Generalmente, la tarea realizada por un servidor secuencial es simple y requiere poco tiempo de proceso. No obstante, el sistema operativo mantiene una cola de espera donde almacena las peticiones de servicio recibidas mientras que el servidor procesa una petición anterior. En el caso de que el servidor utilice el protocolo UDP para la comunicación, esta cola de espera se corresponde con el buffer de recepción asociado al puerto utilizado, en el que se almacenan los datagramas de usuario dirigidos a dicho puerto. En el caso de que el servidor utilice el protocolo TCP, el sistema operativo mantiene una cola de espera específica para las peticiones de servicio entrantes.

Un servidor concurrente puede atender simultáneamente las peticiones de varios clientes, aunque el tiempo de proceso necesario para proporcionar el servicio sea elevado. Para ello, un servidor concurrente se suele dividir en dos partes: un programa maestro que se encarga de aceptar las peticiones de servicio entrantes, y varios programas esclavos que procesan las peticiones de servicio individuales. A grandes rasgos, el funcionamiento de un programa maestro es el siguiente. Inicialmente, abre el puerto bien conocido asociado al servicio que proporciona y espera que un cliente mande una petición. Cuando recibe una petición de servicio, abre un nuevo puerto a través del cual se va a atender la petición y comunica su número al cliente (si el servidor utiliza el protocolo TCP, este paso no es necesario ya que el TCP asocia los datos entrantes a una conexión, y no solamente a un número de puerto). En cualquier caso, recibida una petición de servicio, inicia un programa esclavo independiente y concurrente para que maneje la petición entrante. El esclavo finalizará cuando termine de atender al cliente que demandó el servicio. Por último, una vez iniciado el esclavo, el programa maestro vuelve a esperar una nueva petición de servicio por parte de otro cliente, repitiendo de nuevo los pasos descritos. De esta forma, el programa maestro se limita a esperar la llegada de peticiones de servicio e iniciar sendos programas esclavo que las atiendan.



2.9. INTERFAZ SOCKET



Los protocolos de la capa de transporte en la tecnología TCP/IP no especifican exactamente cómo debe ser la interacción entre los programas de aplicación y el software de protocolo. En lugar de ello, como el software de comunicaciones está contenido en el sistema operativo de una máquina, los detalles de la interfaz residen en el sistema operativo. Así, cada sistema operativo tiene la libertad de diseñar o escoger el interfaz que considere más apropiado.

El sistema operativo Unix BSD de la universidad de Berkeley ha definido el interfaz socket que permite el acceso a los protocolos de comunicación por parte de las aplicaciones. El interfaz socket se ha extendido ampliamente y ha sido adoptado por otros muchos sistemas. Por ejemplo, es utilizado por el sistema operativo Linux instalado en ordenadores personales. El sistema operativo Microsoft Windows posee la interfaz Winsock de gran parecido a la del Unix BSD. Otros sistemas definen una interfaz propia y ponen a disposición de los programadores una biblioteca de funciones con llamadas que simulan a las del interfaz socket.

En el sistema Unix los programas de aplicación acceden a los servicios que proporciona el sistema operativo mediante las denominadas llamadas al sistema. Desde el punto de vista del programador, las llamadas al sistema son similares a las funciones y procedimientos. Tienen una serie de parámetros de entrada y devuelven uno o más parámetros de salida. Así, el interfaz socket está formado por un conjunto de llamadas al sistema destinadas a la comunicación, junto con una serie de funciones de biblioteca. Además, es importante saber que el interfaz socket ha sido diseñado tanto para la comunicación mediante los protocolos de la tecnología TCP/IP como para la utilización de otros protocolos, lo que lo convierte en un interfaz de propósito general entre los programas de aplicación y el software de protocolo residente en una máquina.

En los siguientes apartados se incluye una breve descripción de la mayoría de las llamadas al sistema y de algunas de las funciones de biblioteca del interfaz socket, centrando la atención en los aspectos que corresponden a la tecnología TCP/IP.



2.9.1. Creación y finalización de un socket



El interfaz de comunicaciones del Unix BSD se centra en una abstracción denominada socket. Se puede pensar que un socket corresponde a un punto final en la comunicación. Así, cuando un programa de aplicación lo necesita, solicita al sistema operativo que cree un socket, y recibe del sistema un número entero que utiliza para identificar al socket creado. El sistema operativo emplea el mismo conjunto de números enteros para la asignación de descriptores de socket y descriptores de fichero a un programa de aplicación en ejecución (proceso), asegurándose de que el número asociado a un descriptor no sea fijado para otro. La llamada al sistema, en lenguaje C ANSI, que utiliza un programa de aplicación para crear un socket es la siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int socket (int family, int type, int protocol);

donde el parámetro family especifica la familia de protocolos a utilizar para la comunicación. Para indicar que se desean emplear los protocolos de la tecnología TCP/IP se utiliza la constante entera AF_INET o PF_INET indistintamente. El parámetro type especifica el tipo de servicio deseado. En la tecnología TCP/IP se pueden elegir, entre otros, un servicio de entrega de datagramas sin conexión y no fiable (proporcionado por UDP), utilizando la constante entera SOCK_DGRAM, y un servicio de transporte de flujo fiable orientado a la conexión (proporcionado por TCP), utilizando la constante entera SOCK_STREAM. Por último, el parámetro protocol especifica el protocolo a utilizar, aunque en la mayoría de los casos toma el valor 0. La llamada al sistema devuelve un número entero pequeño que será utilizado por la aplicación como el descriptor del socket creado.

Cuando un programa de aplicación ha terminado de utilizar un socket, solicita al sistema operativo que lo libere mediante la llamada al sistema siguiente:

int close (int sockfd);

donde el parámetro sockfd corresponde al descriptor del socket que se desea cerrar.



2.9.2. Estructuras y rutinas de biblioteca relacionadas con los sockets



Muchas de las llamadas al sistema del interfaz socket reciben como entrada un puntero a una estructura de dirección de socket definida internamente de la siguiente forma:

#include <sys/socket.h>

struct sockaddr {

unsigned short sa_family;

char sa_data[14];

};

donde el campo sa_family contiene un entero que identifica la familia de protocolos elegida, y el campo sa_data contiene hasta 14 bytes que se interpretan como una dirección específica según el protocolo utilizado.

Cuando se utiliza la tecnología TCP/IP para llevar a cabo la comunicación, los programas de aplicación rellenan una estructura del tipo sockaddr_in, definida de la forma que se muestra a continuación, y convierten el puntero a esta estructura en un puntero a una estructura de dirección de socket, adecuado para pasarlo a la llamada al sistema correspondiente.

#include <netinet/in.h>

struct in_addr {

unsigned long s_addr;

};

struct sockaddr_in {

short sin_family;

unsigned short sin_port;

struct in_addr sin_addr;

char sin_zero[8];

};

Al campo sin_family se le asigna la constante entera AF_INET indicando que la dirección del socket corresponde a la tecnología TCP/IP. Al campo sin_port se le asigna un número de puerto de 16 bits en el que los bytes deben tener el orden acordado para la red. El campo sin_addr corresponde a una estructura que contiene una dirección IP de 32 bits con los bytes también ordenados según el orden de la red. Por último, el campo sin_zero no se utiliza.

Como es sabido, las distintas arquitecturas de hardware residentes en las máquinas utilizan una representación interna propia para los enteros. Así, en algunas arquitecturas el byte más significativo corresponde al que se ubica en posiciones de memoria más bajas, y en otras, el byte más significativo se almacena en la posición de memoria más alta ocupada por el entero. Para hacer posible la comunicación entre las distintas máquinas, la tecnología TCP/IP ha asumido un orden estándar para los enteros que se envía por la red. El interfaz socket proporciona una serie de funciones de biblioteca para la conversión de enteros en el orden de la máquina al orden de red, y viceversa. Además, existen funciones diferentes para la conversión del orden en enteros largos y enteros cortos. Los prototipos de estas funciones se relacionan a continuación:

#include <sys/types.h>

#include <netinet/in.h>

unsigned short htons (unsigned short hostshort);

unsigned long htonl (unsigned long hostlong);

unsigned short ntohs (unsigned short netshort);

unsigned long ntohl (unsigned long netlong);

Otras funciones de biblioteca de gran interés se encargan de la conversión de direcciones IP. Por su sencillez, los usuarios manejan las direcciones IP en notación decimal con puntos, mientras que los programas de aplicación pueden necesitar expresar una dirección IP como un entero largo sin signo. Las siguientes funciones permiten realizar la conversión de direcciones IP en ambos sentidos:

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

unsigned long inet_addr (char *ptr);

char *inet_ntoa (struct in_addr inaddr);

Así, la función inet_addr permite transformar la dirección IP en notación decimal con puntos contenida en una cadena de caracteres, en un entero de 32 bits con el orden de bytes de la red. De forma similar, la función inet_ntoa realiza la conversión contraria.



2.9.3. Enlace de un socket a una dirección local y a una dirección de destino



Una vez que se ha creado un socket para la familia de protocolos TCP/IP, puede ser necesario asociarlo a un determinado puerto local, o a una dirección IP y puerto concretos de destino. La llamada al sistema utilizada para asignar una dirección local a un socket es bind, cuyo prototipo es el siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int bind (int sockfd, struct sockaddr *myaddr, int addrlen);

donde el parámetro sockfd corresponde al descriptor del socket que se desea enlazar a la dirección local apuntada por el parámetro myaddr, y el parámetro addrlen especifica el tamaño en bytes de la estructura que contiene la dirección local indicada. Si la llamada al sistema falla se devuelve un código de error. Una situación de error muy común se produce cuando el número de puerto especificado corresponde a un puerto en uso, o cuando se trata de un puerto reservado y el programa de aplicación no tiene los privilegios necesarios para su utilización.

Para conseguir que el código de los programas de aplicación sea portable de unos hosts a otros, generalmente se asigna la constante entera INADDR_ANY como dirección IP local de un socket al hacer la llamada a bind. De esta forma, los programas de aplicación no necesitan conocer la dirección IP del host en el que se ejecutan. Además, el uso de esta constante permite que las aplicaciones residentes en los hosts multi-homed, que poseen tantas direcciones IP como interfaces de red, reciban y envíen información a través de los distintos interfaces de red con un sólo socket, sin necesidad de que el socket esté enlazado a una de las direcciones IP del host en concreto.

Así, después de crear un socket, los servidores UDP y TCP realizan una llamada a bind para enlazar el socket creado a un puerto de protocolo en el que esperarán las peticiones de servicio de los clientes, empleando además la constante INADDR_ANY por los motivos señalados. Por su parte, los clientes UDP suelen permitir que el sistema les asigne un número de puerto arbitrario. Para ello, emplean un número de puerto igual a 0 cuando realizan la llamada a bind. Por último, los clientes TCP no suelen llamar a bind, a no ser que deseen utilizar un número de puerto local concreto.

La llamada al sistema que permite enlazar un socket a una dirección de destino es connect, que tiene el formato siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int connect (int sockfd, struct sockaddr *servaddr, int addrlen);

donde el parámetro sockfd corresponde al descriptor del socket que se desea enlazar a la dirección de destino apuntada por el parámetro servaddr, y el parámetro addrlen indica el tamaño en bytes de la estructura de dirección de socket pasada. La llamada devuelve un código de error en caso de que no se pueda llevar a cabo con éxito su ejecución.

Por lo general, la llamada a connect suelen realizarla los clientes TCP, después de crear un socket. La llamada provoca que se asigne una dirección local al socket creado formada por la dirección IP local correspondiente y un número de puerto arbitrario libre. Además, se asocia al socket la dirección de destino pasada como parámetro, estableciéndose una conexión TCP/IP entre la dirección local asignada y la dirección de destino especificada. Así, cuando se realiza la llamada a connect, se envía una petición de conexión a un determinado servidor que se encuentra a la espera, y se devuelve el control a la aplicación cuando termina el intercambio de segmentos entre los dos extremos para el establecimiento de la conexión. De esta forma, la llamada a connect permite realizar la apertura activa de una conexión TCP/IP cuando se ha solicitado el empleo del protocolo TCP.

Sin embargo, los clientes UDP también pueden utilizar la llamada a connect. En este caso no se establece una conexión, sino que, la dirección de destino asignada al socket es almacenada internamente, de tal forma que todos los datagramas enviados a través del socket serán dirigidos a la dirección de destino especificada (a no ser que se indique de manera explícita otro destino), y sólo se recibirán a través de este socket los datos procedentes del destino asociado.



2.9.4. Gestión de las peticiones de conexión entrantes a un servidor



Los servidores TCP esperan las peticiones de conexión de los clientes para iniciar la prestación de su servicio a través de un flujo fiable de bytes. Cuando llegan peticiones de conexión a un servidor, éste las puede atender de manera secuencial, una a una en el orden de llegada, o de manera concurrente, todas a la vez según se van recibiendo. Generalmente, después de que un servidor TCP crea un socket y lo enlaza a una dirección local, solicita la creación de una cola de espera en la que se almacenarán las peticiones de conexión entrantes hasta que puedan ser atendidas por el servidor. Así, esta cola de espera permite que no se rechacen las peticiones de conexión dirigidas a un servidor mientras haya espacio libre en la cola, aunque el servidor esté ocupado y no pueda atender una petición de conexión en el instante en que llega.

La llamada al sistema utilizada para crear una cola de espera en la que almacenar las peticiones de conexión entrantes a un servidor TCP es listen, cuyo formato es el siguiente:

int listen (int sockfd, int backlog);

donde el parámetro sockfd es el descriptor del socket al que se debe asociar la cola de espera creada, y el parámetro backlog especifica el número máximo de peticiones de conexión que pueden ser almacenadas en la cola. Con frecuencia, al parámetro backlog se le asigna el valor 5, que suele ser el máximo permitido.

Debido a que la llamada al sistema listen prepara al protocolo TCP para recibir una petición de conexión, se dice que la llamada a listen permite realizar la apertura pasiva de una conexión TCP/IP.

Después de que un servidor TCP realiza las llamadas a socket, bind y listen, se dispone a esperar la recepción de una petición de conexión procedente de algún cliente. Para ello emplea la llamada al sistema accept, que tiene el formato siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int accept (int sockfd, struct sockaddr *peer, int *addrlen);

Cuando un servidor llama a accept, el sistema toma la petición de conexión más antigua presente en la cola de espera, y crea un nuevo socket a través del cual se va a atender al cliente del que procede la petición de conexión extraída. Si la cola de espera está vacía al realizar la llamada a accept, el servidor se bloqueará hasta que se reciba una petición de conexión.

El parámetro sockfd corresponde al descriptor del socket en el que se espera recibir una petición de conexión. El parámetro peer es un puntero que apunta a una estructura de dirección de socket en la que se devolverá la dirección remota de donde procede la petición de conexión extraída de la cola. Por último, el parámetro addrlen apunta a un entero que, antes de la llamada debe contener el tamaño en bytes de la estructura pasada como segundo parámetro, y después de la llamada indicará el número de bytes apuntados por peer. La llamada a accept devuelve un código de error si algo falla, o el descriptor del nuevo socket creado si se ejecuta con éxito.

El nuevo socket creado tendrá asociada como dirección local la dirección local del socket en el que se recibió la petición de conexión aceptada, y como dirección de destino, la dirección del cliente que envió la petición de conexión. Todos los datos intercambiados entre el servidor y el cliente viajarán a través de este nuevo socket. Mientras que el socket original, sockfd, seguirá siendo utilizado por el servidor para recibir nuevas peticiones de conexión en llamadas sucesivas a accept. Es importante notar que el socket original no está enlazado a una dirección de destino concreta y, por lo tanto, puede recibir una petición de conexión de cualquier cliente.

2.9.5. Envío y recepción de datos a través de un socket



A continuación se describen algunas de las llamadas al sistema del interfaz socket disponibles para enviar y recibir información. Otras llamadas del sistema de E/S de Unix como read y write también pueden ser utilizadas con este fin cuando el socket a través del cual se desea enviar la información tiene asociada una dirección de destino.

#include <sys/types.h>

#include <sys/socket.h>

int send (int sockfd, char *buffer, int nbytes, int flags);

int sendto (int sockfd, char *buffer, int nbytes, int flags, 

                 struct sockaddr *to, int addrlen);

int recv (int sockfd, char *buffer, int nbytes, int flags);

int recvfrom (int sockfd, char *buffer, int nbytes, int flags, 

                     struct sockaddr *from, int *addrlen);

Como sus nombres indican, las llamadas al sistema send y sendto se utilizan para enviar datos, mientras que las llamadas al sistema recv y recvfrom se utilizan para recibir datos. Además, las llamadas send y recv sólo se pueden utilizar para transferir datos a través de un socket que tenga asociada una determinada dirección de destino.

En las cuatro llamadas, el parámetro sockfd es el descriptor del socket a través del que se debe enviar o recibir la información. En las llamadas send y sendto, el parámetro buffer debe contener la dirección de comienzo de los datos a enviar, y el parámetro nbytes indica el número de bytes que se deben enviar a partir de esa dirección de comienzo. Por otro lado, en las llamadas recv y recvfrom, el parámetro buffer indica la dirección a partir de la cual se deben almacenar los datos recibidos, y el parámetro nbytes especifica el número máximo de bytes que se pueden escribir a partir de la dirección indicada. El parámetro flags permite especificar opciones especiales, como por ejemplo la transferencia de datos fuera de banda (o datos urgentes), aunque en la mayoría de los casos suele tomar el valor 0. La llamada al sistema sendto permite indicar la dirección de destino de los datos mediante el uso de los parámetros to y addrlen. De forma similar, la llamada al sistema recvfrom devuelve mediante los parámetros from y addrlen la dirección remota de donde proceden los datos recibidos. Las cuatro llamadas al sistema devuelven un entero que informa sobre el número de bytes escritos o leídos con éxito.

Las llamadas al sistema que realizan una operación de escritura en un socket, send y sendto, bloquean al proceso que las llama si el sistema no dispone de memoria libre para almacenar momentáneamente los datos que se le pasan hasta que los pueda enviar. De igual forma, las llamadas al sistema que realizan una operación de lectura de un socket, recv y recvfrom, bloquean al proceso que las llama hasta que haya datos disponibles.



2.9.6. Obtención de la dirección local y la dirección de destino asociadas a un socket



En ocasiones puede resultar necesario obtener la dirección local y de destino asociadas a un socket. Por ejemplo, un programa de aplicación puede solicitar que se le asigne un número de puerto local arbitrario mediante una llamada a bind a la que se le pase un número de puerto igual a 0, y posteriormente, preguntar por el número de puerto asignado por el sistema operativo.

La llamada al sistema getsockname permite que una aplicación obtenga la dirección local a la que está enlazado un determinado socket. El prototipo de esta llamada es el siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int getsockname (int sockfd, struct sockaddr *myaddr, int *addrlen);

donde el parámetro sockfd es el descriptor del socket por el que se pregunta, y los parámetros myaddr y addrlen se utilizan para devolver la dirección local correspondiente.

La llamada al sistema que se utiliza para preguntar por la dirección de destino asociada a un determinado socket es getpeername. Como es lógico, esta llamada sólo se puede realizar cuando el socket por el que se pregunte esté conectado a una dirección remota. El formato de esta llamada es el siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int getpeername (int sockfd, struct sockaddr *peer, int *addrlen);

donde el parámetro sockfd es el descriptor del socket por el que se pregunta, y los parámetros peer y addrlen se utilizan para devolver la dirección de destino correspondiente.







2.9.7. Obtención y definición de las opciones asociadas a un socket



Cuando se crea un socket, el sistema mantiene una serie de opciones asociadas a éste que inicialmente toman un valor por defecto. Por ejemplo, existen opciones que determinan el tamaño del buffer de transmisión, el tamaño del buffer de recepción, o si los datos deben ser enviados inmediatamente sin ser almacenados en una memoria intermedia (activación del flag Push en el protocolo TCP). La mayoría de las opciones de un socket pueden ser leídas y modificadas por el proceso que lo creó, aunque algunas de ellas sólo pueden ser leídas y otras sólo pueden ser modificadas. El interfaz socket proporciona las llamadas al sistema getsockopt y setsockopt para preguntar por el valor de una determinada opción asociada a un socket, y modificar el valor que tiene, respectivamente. El formato de estas llamadas es el siguiente:

#include <sys/types.h>

#include <sys/socket.h>

int getsockopt (int sockfd, int level, int optname, char *optval, int *optlen);

int setsockopt (int sockfd, int level, int optname, char *optval, int optlen);

El parámetro sockfd determina el socket sobre el que se debe realizar la operación de control. El parámetro level informa si la operación se refiere al socket o a los protocolos subyacentes que se estén usando. El parámetro optname identifica a la opción que debe ser leída o modificada, según corresponda. El parámetro optval se utiliza para almacenar el valor que se desea asignar a la opción, en el caso de una llamada a setsockopt, o para que se devuelva el valor que tiene la opción, en el caso de una llamada a getsockopt. Por último, el parámetro optlen informa sobre el tamaño en bytes de los datos apuntados por optval.
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