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Capitulo 1. Introduccion

CAPITULO 1: INTRODUCCION

1.1 OBJETIVOS

Este proyecto tiene como objetivo el disefio de un teléfono software (soft-phone) capaz
de transmitir audio usando el protocolo RTP (Real Time Transport Protocol) mediante una
codificacion de bajo ancho de banda y al mismo tiempo ofrecer una calidad en la
transmision de voz suficiente. También se pretende elaborar una biblioteca de funciones
basicas telefonicas (llamar, colgar, responder, ...) bajo la forma de una libreria de enlace
dindmico para que todo el desarrollo pueda aprovecharse en otras aplicaciones. Se
demostrara el uso de esta libreria disefiando dos interfaces graficos distintos en los
lenguajes de programacion JAVA y C++. Se pretende montar un sistema como el de la

figura 1.1.

Datos
RTF

Figura 1.1 Comunicacion por voz sobre IP entre dos terminales

Ademas, se hard un estudio comparativo de los algoritmos de codificacion en cuanto al

consumo de ancho de banda, coste computacional y calidad en la comunicacion.

1.2 MOTIVACION

En las tultimas décadas la evolucion de las comunicaciones telefonicas ha sido
asombrosa, pasando desde enlaces puramente analdgicos hasta llegar a enlaces totalmente
digitales. Los enlaces de datos también han experimentado una notable evolucion,
llegando actualmente a velocidades y latencias hace unos afios s6lo alcanzables en redes
muy costosas. Este aumento de calidad en las redes ha propiciado la aparicion de nuevos

servicios tales como la transmision de audio y video en tiempo real.
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Las comunicaciones de voz a través de redes de datos han llegado a convertirse en un
punto fundamental en el mundo empresarial, puesto que la reduccion de costes y
unificacion de tecnologias que ello implica permiten un aprovechamiento mas eficiente de
los enlaces actualmente desplegados.

En el mercado han aparecido nuevos terminales telefénicos (hard-phone) que
unicamente se conectan a redes de datos, de manera que ya no es preciso desplegar dos
redes de telecomunicaciones distintas, tan s6lo una red de datos dimensionada de manera
que ofrezca unas comunicaciones de voz adecuadas. Gracias también a los avances en
microelectronica, se dispone de suficiente potencia en un ordenador de gama baja para
simular un terminal teleféonico mediante un programa informatico, lo que se llama soft-
phone. La union de redes de datos de calidad basadas en el protocolo IP (Internet Protocol)
junto con hard-phones y soft-phones da lugar a la telefonia IP.

Sin embargo, la conexion masiva de este tipo de terminales y soft-phones puede llegar a
hacer que la calidad de las comunicaciones disminuya debido a la pérdida de paquetes,
efecto colateral de una saturacion de la red.. Por otra parte, tendremos entornos en los que
el ancho de banda no sea un problema y si lo sean los recursos computacionales de los
equipos informaticos. Se hace necesario por tanto la investigacion en el uso de algoritmos
de codificacion adecuados para que el ancho de banda utilizado por una llamada de voz
sobre IP sea lo mas pequeiio posible sin menospreciar su calidad, asi como que su consumo

en recursos sea moderado o al menos esté bajo ciertos limites.

1.3 POSIBLES APLICACIONES

Las aplicaciones de este tipo de tecnologia son muchas y muy variadas:
* Entornos de centro de atencion y generacion de llamadas, telemarketing.
* Llamadas de larga distancia a costes minimos.
* Posible integracion de todas las comunicaciones por voz en el software.
» Aplicaciones Click2Call en paginas Web en las cuales pueda realizarse una
comunicacion mediante un simple boton en una pagina Web.
* En entornos empresariales, posible union de enlaces digitales externos a tantos

teléfonos como se requiera mediante centralitas de voz sobre IP y digitales.
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* En entornos educativos, comunicacion directa entre alumnos y profesores desde
casa.

* En entornos Web, comunicacion directa entre clientes finales y empresas.

1.4 OBJETIVOS DE DISENO

Las aplicaciones multimedia utilizan un esquema de funcionamiento basado en
protocolos. El protocolo de sefializacion es uno de los definidos por IETF (7The Internet
Engineering Task Force), el protocolo SIP (Session Initiation Protocol) definido en el RFC
(Request for Comments) numero 3261.

Podria haberse utilizado alglin otro protocolo de sefalizacion como el conocido H.323
definido por la ITU (Internacional Telecommunication Union). Es un protocolo maduro,
robusto y completo, pero su ineficiencia en el uso de ciertos protocolos internos unida a la
facilidad y masiva implantacion del protocolo de sefializacion SIP han hecho que se tomara
esta decision de diseno. Se realizard una completa descripcion del protocolo SIP en
capitulos posteriores, asi como un ejemplo de comunicacion entre dos dispositivos
examinando los paquetes intercambiados y el formato de los mismos.

Existen otros procolos de sefializacion alternativos tales como H.248 también conocido
como MEGACO (Media Gateway Control), el protocolo IAX (Inter-Asterisk eXchange
protocol) o el protocolo LTP (Lightweight Telephony Protocol) pero debido a su reducida
implantacion en los terminales IP y en las centralitas comerciales no se han considerado.

Dado que la implementacion de codecs que usen un ancho de banda bajo es una
prioridad, se ha elegido la implementacion del codec G.729 debido a su habitual utilizacion
en entornos de centralitas comerciales y teléfonos VoIP (Voz sobre IP) en el mercado. Se
realizard una comparacion con otros codecs que tienen otras caracteristicas de ancho de
banda utilizado y calidad con el fin de establecer los escenarios en los que deben elegirse
unos y otros. Se utilizaran pardmetros de calidad cualitativos, como el MOS (Mean
Opinion Score) y cuantitativos como valores de ancho de banda de ocupacidon, nimero de
tramas por paquete RTP o nimero de paquetes perdidos en caso de saturacion de red. Un

ejemplo ilustrativo podria verse en la figura 1.2.
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Figura 1.2 Comparacion de distintos codecs en funcion de su calidad

1.5 ENTORNO DE TRABAJO

Durante la ejecucion del proyecto se siguieron las siguientes fases para el desarrollo de
cada una de las funcionalidades presentadas:

* Recoleccion de informacion y estudio de las alternativas disponibles. En esta
primera fase se pretende llegar a un conocimiento del estado actual de la
tecnologia para evaluar las distintas posibilidades existentes. Se encontr6 una
serie de proyectos englobados en el proyecto SipX de voz sobre IP en forma de
librerias sobre las cuales se podian implementar la funcionalidad que se requiere.
Estas librerias eran directamente compilables en C++.

* Disefio. Se deciden las estructuras de datos y algoritmos necesarios para la
aplicacion. Se disenaron las clases que tenian que afadirse al proyecto SipX para
poder integrar el codec G.729, al mismo tiempo que se localizaron las clases que
serian necesarias modificar para que este codec fuera permitido por el sistema.

* Implementacion. Se codifican las ideas esbozadas en el apartado anterior.

* Prueba y depuracién de errores. Se verifica el correcto funcionamiento del
software y se realizan los las pruebas necesarias para evaluar los distintos

algoritmos de codificacion de audio.

Los lenguajes de programacion elegidos para la implementacion han sido C++ y Java.
El ntcleo de la aplicacion se desarrolld en C++, generando una libreria de enlace dindmico

con la que se pudo trabajar desde un entorno Java a través de la tecnologia JNI (Java



Capitulo 1. Introduccion

Native Interface). En todo momento se ha hecho uso de técnicas tan extendidas como la
programacion orientada a objetos.

La plataforma de desarrollo ha sido un PC con el sistema operativo Windows XP con
los entornos MS Visual Studio 2005, MS Visual C++ 6.0 y JBuilder 6.0. En primera
instancia, se desarrolld sobre MS Visual Studio 2005 todo el proyecto hasta la creacion de
una libreria de enlace dindmico, para a través de JNI usando MS Visual C++ 6.0 pasar a un

entorno de programacion Java con JBuilder 6.0.

1.6 RESUMEN DE CAPITULOS

En este primer capitulo se han detallado los objetivos del proyecto y situado en su
contexto la aplicacion a desarrollar, como un programa multimedia con el proposito de
establecer, gestionar y finalizar correctamente una comunicacién por voz sobre ip
realizando la negociacion de la comunicacion utilizando el protocolo SIP. Se ha destacado
la importancia del uso de algoritmos de codificacion de voz adecuados al entorno en el que
se vaya a operar, asi como posibles problemas inherentes al protocolo de sefalizacion que
pueden surgir en determinadas circunstancias.

En el capitulo 2 se describe con detalle el protocolo de sefnalizacion SIP, sus principales
caracteristicas y los elementos que definen el protocolo. Se expondran ejemplos de
funcionamiento y una completa y detallada explicacion de cada uno de los paquetes y sus
principales campos. También se especificara que nivel ocupa el protocolo SIP dentro de la
pila de protocolos y se comentaran sus desventajas.

En el capitulo 3 se explican los algoritmos de codificacion de voz utilizados y otros
protocolos que se utilizan para la transmision de voz.

En el capitulo 4 se detalla cada una de las partes realizadas en el disefio: parte de
integracion de codecs en librerias y obtencion de una libreria de enlace dindmico, creacion
de otra libreria dinamica mediante JNI para su con Java, y disefio de un interfaz grafico
con control de eventos desde Java usando la libreria creada en el paso anterior.

En el capitulo 5 se describe la solucion proporcionada a modo de manual.

Ya por ultimo, el capitulo 6 expone las conclusiones obtenidas tras el desarrollo del

proyecto y las posibles lineas futuras.
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CAPITULO 2: PROTOCOLO SIP

2.1 INTRODUCCION

El protocolo SIP fue desarrollado por el grupo MMUSIC (Multiparty Multimedia
Session Control) del IETF, definiendo una arquitectura de sefalizacion y control para voz
sobre IP. Inicialmente fue publicado en febrero del 1996 en la RFC 2543, ahora obsoleta
con la publicacion de la nueva version RFC 3261 [RFC3261'2002] que se publico en junio
del 2002.

El proposito de SIP es la comunicacion entre dispositivos multimedia. SIP hace posible
esta comunicacion gracias a tres protocolos que son RTP, RTCP (Real Time Control
Protocol) y SDP (Session Description Protocol).

Los protocolos RTP y RTCP se usan para transportar los datos de voz en tiempo real,
mientras que el protocolo SDP se usa para la negociacion de las capacidades de los
participantes, tipo de codificacion, puertos de transmision, etc.

SIP fue disenado de acuerdo al modelo de Internet. Es un protocolo de sefializacion
extremo a extremo que implica que toda la logica es almacenada en los dispositivos finales
(salvo el rutado de los mensajes SIP). El estado de la conexion es también almacenado en
los dispositivos finales. El precio a pagar por esta capacidad de distribucion y su gran
escalabilidad es una sobrecarga en la cabecera de los mensajes producto de tener que
mandar toda la informacion entre los dispositivos finales.

SIP es un protocolo de sefializacion a nivel de aplicacion para establecimiento y gestion
de sesiones con multiples participantes. Se basa en mensajes de peticion y respuesta y

reutiliza muchos conceptos de estandares anteriores como HTTP y SMTP.

2.2 ARQUITECTURA
2.2.1 PILA DE PROTOCOLOS

El protocolo SIP se encuentra integrado dentro del modelo OSI (Open System
Interconnection) a nivel de aplicacion y numerosos protocolos pueden coexistir con el tales

como otros protocolos de sefializacion o protocolos para asegurar una determinada calidad
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de servicio. En la figura 2.1 se puede comprobar la cantidad de tecnologias y protocolos
que pueden usarse en cada nivel del modelo OSI.

sefializacion

calidad de servicio datos multimedia
MGCP/Megaco
SDP reserva de recursos medicion media encaps.
((ms2s || s ] (rise ) (R ) ( Rrcp ) (HZLMPEG
| :
\ i’ P \\ l | ;
( TCP ) & UDP
i .
( IPv4, IPv6 )

Y Y y
(pep ) ( mae ) [ mas ) ( pPP )

Figura 2.1 Pila de protocolos de voz sobre IP

En la figura 2.1 se puede observar que el protocolo SIP puede trabajar indistintamente
con el protocolo de transporte TCP (Transmission Control Protocol) o UDP (User
Datagram Protocol), asi como se pueden utilizar distintas tecnologias de nivel fisico tales
como ATM (Asynchronous Transfer Mode), redes Ethernet (estdndar estandar IEEE 802.3)
o redes SONET (Synchronous Optical Network).

2.2.2 COMPONENTES DEL PROTOCOLO SIP

El protocolo SIP define una serie de entidades logicas para llevar a cabo su funcion,
denominan componentes del protocolo SIP. En ese sentido, se debe distinguir primero la
diferencia entre cliente y servidor:

* Un cliente sera cualquier elemento que envie peticiones SIP y reciba respuestas
SIP. Més adelante se veran con detalle los mensajes de peticion y respuesta. Los
clientes pueden o no actuar directamente con un usuario humano.

e Un servidor es un elemento de red que recibe peticiones para darles servicio y

enviar de vuelta respuestas a esas peticiones. Ejemplos de servidores son los
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proxy, los servidores de agentes de usuario, servidores de redireccion y proxy de

registro.

Los elementos SIP pueden actuar como cliente, como servidor o como ambos. Estos
elementos se definen como:

* Un agente de usuario o UA (User Agent) es una entidad ldgica que puede actuar
como cliente de agente de usuario y servidor de agente de usuario.

* El cliente de agente de usuario o UAC (User Agent Client) es una entidad 16gica
que crea nuevas peticiones y las envia empleando el mecanismo de
transacciones que se describird en el punto 2.4. El papel de UAC dura el tiempo
que se estd realizando dicha transaccion. Esto significa que si este agente de
usuario es el que ha enviado la peticion como cliente, mas tarde recibe una
peticion. En ese momento adopta el papel de servidor de agente de usuario
durante el procesamiento de esa peticion.

* El servidor de agente de usuario o UAS (User Agent Server) es una entidad
légica que genera una respuesta a una peticion SIP. Esta respuesta puede
aceptar, rechazar o redireccionar la peticion.

* Proxy o servidor proxy es una entidad intermedia que actia como servidor, y
que puede actuar como cliente para el proposito de realizar una peticién en
nombre de otros clientes, actuando como representante. Un servidor proxy
principalmente realiza el papel de enrutamiento, lo que significa que su labor es
asegurarse de que una peticion recibida sea enviada a otra entidad mas cercana
al usuario destino.

e Un servidor de redireccion es un servidor de agente de usuario que genera
respuestas de redireccion (respuestas 3xx, como se vera mas adelante) a
peticiones recibidas, dirigiendo al cliente a contactar con direcciones
alternativas.

* Un proxy de registro (registrar) es un servidor que acepta peticiones de registro,
y almacena la informacion que recibe en esas peticiones en el servicio de

localizacion para el dominio que dirige.
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Estos elementos, y algunos mas, son entidades logicas que define el protocolo SIP, por
lo que en una implementacién, muchas de ellas pueden encontrarse en una misma
aplicacion. En la figura 2.2 se representa un esquema de los elementos anteriormente

citados y de las relaciones existentes entre los mismos.

Servidor SIP

E -

s

. ”'E—"[ ot

—_— el

Figura 2.2 Componentes del protocolo SIP

2.3 MENSAJES DEL PROTOCOLO SIP

El protocolo SIP es un protocolo en el que se produce un intercambio de mensajes en
texto plano con una estructura similar a HTTP (HyperText Transfer Protocol) a través del
puerto 5060 sobre TCP o UDP. Los mensajes del protocolo permiten que se pueda
transmitir cualquier tipo de dato, y son facilmente ampliables para satisfacer cualquier
necesidad o servicio.

Existen dos tipos de mensajes en el protocolo SIP:

* Mensajes de peticion. Son mensajes que el llamante envia al llamado.
* Mensajes de respuesta. Son los mensajes que el llamado envia tras la peticion del

llamante.

10
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A continuacién se mostraran uno por uno los mensajes que forman parte del

establecimiento de la sesion.

2.3.1 FORMATO GENERAL DE UN MENSAJE

El formato general de un mensaje SIP puede verse en la figura 2.3.

' N
(me.ffwd URL SIP/2.0 ] [ SIP/2.0 status reason ]

Via: SIP/2.0/ protocol host:port

From: user <sip:from_user{@source>

To: user <sip:to_user(@destination>

Call-ID: localidi@host

CSeq: seq# method

Content-Length: length of body

Content-Type: media tvpe of body

Header: parameter parl=value ;par2="value"

;par3="value folded into next line"

blank line

V=0

o= origin_user rimestamp timestamp IN IP4 host

c=IN IP4 media destinarion address

t=0 0

m= media tvpe port RTPIAVP pavioad types

Figura 2.3 Formato general de un mensaje SIP

En la figura 2.3 pueden verse tres filas bien diferenciadas. La primera de ellas indica si
el mensaje es una peticion que se realiza o una respuesta a una peticion ya realizada
anteriormente, donde method es uno de los métodos SIP que se describiran en el punto
2.3.2 y status es el cddigo de respuesta en formato XXX ante una peticion.

La segunda fila corresponde al protocolo SIP en si mismo. Es en ese lugar donde se
indican hacia qué usuario va dirigida la llamada (campo 70), quién la origina (campo
From), la direccion IP y el puerto a la que se ha de transmitir el paquete de vuelta (campo
Via) y demas parametros como un identificador tinico de la sesion y contenidos del
mensaje. El campo Via es de capital importancia ante uno de los mas graves problemas del
protocolo SIP: el problema del NAT (Network Address Translation).

La tercera fila corresponde a la cabecera SDP (Session Description Protocol). El

protocolo SDP proporciona un formato adecuado para el intercambio de parametros en la

11
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comunicacion de los datos en si mismos. Particularizado al protocolo SIP, transporta sobre
qué puertos se establecera el protocolo RTP, los codecs utilizados en la comunicacion, las
direcciones IP que intervienen en la misma y el tipo de informacion que lleve (audio o

video).

2.3.2 METODOS

Los distintos métodos que componen el protocolo SIP son los siguientes:

* Me¢étodo INVITE. Es el método que sirve para el inicio del establecimiento de
una sesion SIP. Lleva informacion del origen de la comunicacion, del destino y
de todas las capacidades que tiene el origen para poder establecer la
comunicacion

* Me¢étodo REGISTER. Sirve para notificar al servidor SIP la posibilidad de
realizar y recibir establecimientos de sesion por parte del terminal que envia este
método.

e Me¢étodo ACK. Realiza una funcion de reconocimiento (acknowledge) de
mensajes para que el origen sepa que se ha recibido su peticion.

* Me¢étodo BYE. Esusado cuando se desea finalizar una sesion.

*  M¢étodo OPTIONS. Utilizado cuando se requiere algun tipo de informacion, se
suele usar una vez que ya se ha establecido correctamente la sesion.

* M¢étodo CANCEL. Realiza una cancelacion del establecimiento de la sesion.

e Me¢étodo INFO. Se usa cuando se quieren transmitir pulsaciones de teclado en

forma de tonos DTMF (dual tone multifrequency) al destino.

2.3.3 RESPUESTAS

Los codigos de respuesta son numeros de tres cifras, cuyo digito mas importante es el
primero. Dependiendo del primer digito la respuesta sera de un tipo o de otro segun las
opciones de la tabla 2.1. Mas adelante, en las tablas 2.2 hasta la 2.7 se especificard mas
claramente todas las respuestas posibles para el protocolo SIP.

Esta nomenclatura es heredada del protocolo de Internet HTTP (Hypertext Transfer
Protocol) para visualizacion de paginas web. De forma conceptual los codigos de respuesta

con similares en cuanto al primer digito se refiere. Esta manera de comunicar los sucesos

12
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que ocurren en la parte servidora es ampliamente utilizada en otros protocolos, tales como

el correo electronico POP3 (Post Office Protocol version 3) y SMTP (Simple Mail

Transfer Protocol).
Codigo Razon Explicacion
Provisional o o ‘ o
Ixx o Peticion recibida, se continua con el proceso de la peticion
(provisional)

La accion fue satisfactoriamente recibida, entendida y

2xx Exito (sucess)
aceptada
; Redireccion Se necesitan realizar otras acciones para poder completar
XX
(redirection) la peticion
A Error de cliente | La peticion contiene una sintaxis incorrecta o no se
XX
(client error) | puede desempeiiar en este servidor
Error de servidor | El servidor fall6 al intentar cumplir una peticion
Sxx
(server error) | aparentemente valida
6 Fallo global La peticion no se puede llevar a cabo en ningiin
XX
(global failure) | servidor

Tabla 2.1 Codigos de respuesta generales para el protocolo SIP

2.3.3.1 Codigos de respuesta provisionales

Codigo Texto asociado
100 Trying
180 Ringing
181 Call is being forwarded
182 Queued
183 Session progress

Tabla 2.2 Codigos de respuesta provisionales

El codigo “100 Trying” se devuelve cuando tras realizar una peticion el servidor busca

en sus registros al usuario con el que se quiere establecer la comunicacion. Una vez que se

ha localizado y se ha comprobado que el destino estd disponible se transmite el codigo

“180 Ringing” para indicar al llamante que el destino estd siendo avisado. Si el destino

tuviera activa una redireccion de llamada automatica a otro destino se devolveria el codigo

13
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“191 Call is being forwarded’, mientras que si tiene activada una cola de llamadas se
transmitiria el cédigo “182 Queued”. El codigo “183 Session progress” se utiliza en el caso
en que se quiera transmitir al origen de la comunicacion que comience a transmitir los
datos antes de que la comunicacion se haya establecido en su totalidad. Esta modalidad del

protocolo SIP se utiliza en en entornos donde la velocidad sea importante.

2.3.3.2 Codigos de respuesta en caso de éxito

Codigo Texto asociado
200 OK

Tabla 2.3 Codigos de respuesta en caso de éxito

2.3.3.3 Codigos de respuesta por redirecciones

Codigo Texto asociado
300 Multiple Choices
301 Moved Permanently

302 Moved Temporarily
305 Use Proxy
380 Alternative Service

Tabla 2.4 Codigos de respuesta debidos a redirecciones

Los codigos de respuesta debidos a redirecciones se utilizan en el caso en el que el
inicio de sesidén no sea suficiente para completar la peticion, sino que se han de realizar
otras acciones por parte del llamante. Dichas acciones consisten en realizar otro inicio de
sesion SIP a otro destino que se indica en uno de los campos del paquete de datos de
respuesta. El codigo de respuesta “300 Multiple choices” indica al llamante que tiene
multiples destinos que se indican en el paquete de respuesta. El codigo “301 Moved
Permanently” proporciona al cliente datos para realizar un nuevo inicio de sesion en otro
destino, puesto que el usuario al que llama ya no se encuentra en esa localizacion. De
manera similar, el codigo “302 Moved temporarily” indica al llamante que el usuario

temporalmente no esta en esa localizacion, pero si puede localizarlo en la que se

14
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proporciona. El codigo “305 Use proxy” tiene como objetivo proporcionarle al llamante la
direccion de un proxy SIP en el que podré localizar al destino inicialmente requerido. Por
ultimo, el codigo “380 Alternative service” trata de indicar al usuario que el servicio que
requiere no estd actualmente disponible, pero le proporciona servicios similares que
pueden interesarle.

Es responsabilidad del llamante tomar las decisiones que considere oportunas tras la

recepcion de estos codigos de respuesta.

2.3.3.4 Codigos de respuesta por errores de cliente

Codigo Texto asociado
400 Bad Request
401 Unauthorized
402 Payment Required
403 Forbidden
404 Not Found
405 Method Not Allowed
406 Not Acceptable
407 Proxy Authentication Required
408 Request Timeout
410 Gone
413 Request Entity Too Large
414 Request-URI Too Large
415 Unsupported Media Type
416 Unsupported URI Schema
420 Bad Extension
421 Extension Required
423 Interval Too Brief
480 Temporarily not available
481 Call Leg/Transaction Does Not Exist
482 Loop Detected
483 Too Many Hops
484 Address Incomplete
485 Ambiguous
486 Busy Here
487 Request Terminated
488 Not Acceptable Here
491 Request Pending
493 Undecipherable

Tabla 2.5 Codigos de respuesta por errores de cliente
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2.3.3.5 Codigos de respuesta por errores en el servidor

Codigo Texto asociado
500 Internal Server Error
501 Not Implemented
502 Bad Gateway
503 Service Unavailable
504 Server Time-out
505 SIP Version not supported
513 Message Too Large

Tabla 2.6 Codigos de respuesta por errores en el servidor

2.3.3.6 Codigos de respuesta por fallos globales

Codigo Texto asociado
600 Busy Everywhere
603 Decline
604 Does not exist anywhere
606 Not Acceptable

Tabla 2.7 Codigos de respuesta por errores de fallo global

2.4 INTERCAMBIO DE MENSAJES SIP

2.4.1 REGISTRO DE UN TERMINAL EN UN SERVIDOR SIP

El registro de los terminales en un servidor SIP es un paso previo e indispensable para
dos terminales conectados al mismo servidor y no directamente. Es conveniente precisar

que este paso no seria necesario si no existiera la presencia de un servidor SIP en la

topologia de la red.

El registro de terminales se realiza a través del mensaje REGISTER tal y como se indica

en la figura 2.4.
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Servidor SIP

REGISTER 200 0K

Figura 2.4 Registro de terminales SIP en un servidor SIP

Como se puede ver en la figura 2.4, el registro consiste Unicamente en el envio y
recepcion de un par mensaje-respuesta. La secuencia exacta de mensajes se puede observar

en la figura 2.5.
Colline @station] work com

Registrar
Bl

REGISTER sip:registrar wark.com SIP/2.0
Via: SIP2.0UDP station1 . work.com; branch=z0hG4bK123
Max-Forwards: 70

From: sip-=Colling @ work.com; tag=123456
To: sip;Colling @ work.com

Call-1D: 123456@ station.work.com
CSeq 1 REGISTER

Contact: sip:Collins @ station1.work.com
Expires: 7200

Content-Langth: 0

b ke

BlIPf2.0 200 OK

Via: SIP/2.0/UDP statlion.work.com; branch=zShG4bK123
From: sip.Colling @work.com,lag=123456

To: slp:Collins @ work.com

Call-1D: 123456@ station ] work.com

CSeq: 1 REGISTER

Contact: sip:Colling @ station, work.com

Expiras: 3600

Content-Length: 0

Figura 2.5 Secuencia exacta de mensajes de registro en un servidor SIP

17



Capitulo 2. Protocolo SIP

Se pueden ver claramente en los mensajes todos los campos definidos en el apartado

2.3.1, remarcando aquellos mas importantes como el campo From, To y Via.

2.4.2 MENSAJES DE ESTABLECIMIENTO DE SESION

El establecimiento de una sesion SIP conlleva una sucesion determinada de los
mensajes y respuesta anteriormente expuestos. En este apartado se desarrollara un ejemplo
grafico de como dichos mensajes y respuestas van evolucionando a lo largo del tiempo
hasta llegar a un completo establecimiento de la conexion.

En la figura 2.6 puede observarse el establecimiento de una conexion.

e - . — i
. W—n
@ SIP VolP Network g;
& & &
Llamante L iLES T Llamado
A . 100 Trying ., INVITE
= : ; —__
1 100 Trying
Seinalizacion SIP ) 180 Ringi < 180 Ringin
200 OK. < 200 OK
ACK ACK
maficounp || | -
v RTCP Stream
/ /

Figura 2.6 Establecimiento correcto de una conexion SIP

Tal y como se observa en la figura 2.6, se inicia el establecimiento con un mensaje
INVITE que es respondido inmediatamente con una respuesta “180 Trying” por parte del
servidor SIP. Se suponen ambos terminales registrados previamente con un mensaje de
tipo REGISTER, ante lo cual el servidor SIP sabe que ambos terminales estdn operativos y
listos para el establecimiento de sesiones. Tras la llegada del mensaje INVITE al servidor
SIP, este consulta si el terminal llamado esta operativo, en cuyo caso redirecciona el
mensaje INVITE del terminal llamante. Tras obtener una respuesta positiva, redirecciona

al origen de la sesion la respuesta “180 Ringing” para informar de que el destino ha sido
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altertado de una comunicacion entrante. Tras aceptar la comunicacion, el destino envia la
respuesta “200 OK™ al origen para indicarle que ya puede enviar trafico RTP/RTCP con los
datos que quiera comunicar.

El trafico exacto de mensajes puede verse en la figura 2.7.

DrariahcgipoColling @ wodk. corms m@#ﬂh&m.m#

INVITE sip:manager @ stabion 2 work, com SIPR.0
Wia: SiF2 AUDF slation] work.com; branch=rShG4b 123
a-Forsards: 70

From: Banlel<sip; Collins S work.coms; tag=44551
Contact: sip-Colins @ staion wark.com

To: BosscsipsManager @ stationd work comrr

Call-10: 123456 @ s1asion 1. wodd.com

CSaq: 1 INVITE

Subgect Vacation

Conband-Length: oo

Contant- Typo: application/sdp

Contant-Dispasition: session

(massage body)

SEP2.0 150 Ringing

Via: BIP20UA0F stasion wark.com; branch=r8hG40K 123
Fram: Daniel<si: Colling @work comas tag=44551

To: Bose<sip:Manager & station2 wok o, lag=11222
Comiaet; sipomanager@ station. work. com

Call-i0: 123458 @ stafion . wark.com

CSaq: 1 INVITE 2
Coment-Length: 0

SIPFZ0 200 OK

Wia: HPF2 AUDF staan wark.com; branch=r3hGabK123
From: Danlel<sip:Coline @wark.coms lag=4455 1

T Bossosiprbanager @ station? work cometlag=11222
Contact; sipomamagarilstations, work.com

Cal-i0: 123456 @ station 1 work com

CSeq: 1 INVITE

Subjact: Vacabon

Contant-Lengh; oo

Conbent-Typa: apphcationsdp

Conbant-Diaposition: sadalon

(messapa body)

ALK sipcmanagar @ stationd work.com SIP2.0

Wia: SIP2GUDP stafiond wordk.com; branch=r3hGab# 123
Max-Fonsanda: T

From: Danibalsip:Colling Swork.com > ag=44551

To: Boss=sipddanager @ stationd, work.comslag=11222
Cadl-10: 123458 @ stafion 1 wok com

CSeq: 1 ACK

Content-Langth; 0

ﬁ*w—-——-aw::nn:lmm:h

Figura 2.7 Secuencia exacta de mensajes en el establecimiento de una sesion SIP
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2.4.3 FINALIZACION DE UNA SESION

El fin de una sesion se produce mediante el envio por cualquiera de los participantes de

una sesion de un mensaje BYE. El diagrama de mensajes puede observarse en la figura 2.8.

Cianiel<sip:Collins @ work. com:s
!

BYE sipmanager@work.com SIP2.D

Via: SIP2.0/U0P station ] work.com;branch=29hG4bK 123
Max-Forwands: 70

From: Danial<sip:Colins @work.com>; tage445571

To: Boss-sipiManager@ station?. work.corms; lag=11222
Call-I0 123456 station1 . work.com

CSeq: 2 BYE

Comtent-Length: O

b

SIP2.0 200 OK

Via: SIPR2.AUDP station] work.com branch=r8hGabi123
From: Daniel-csip:Colling @ work.com:; tag=44551

To: Boss-sip:Manager & station2, work.coma;tag=11222
Call-1D: 123456 @ station 1, wonk om

CSeq. 2 BYE

Content-Langth: O

Figura 2.8 Secuencia exacta de mensajes para la finalizacion de una sesion SIP
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CAPITULO 3: CODIFICACION DE LA
VOZ Y PROTOCOLOS DE
TRANSMISION

3.1 INTRODUCCION

El proceso de codificacion de voz permite transmitir y almacenar la sefial de voz en
forma digital eficientemente. Desde el punto de vista de la transmision de la sefial de voz,
la codificacion permite optimizar la utilizacion del canal de comunicacion transmitiendo el
maximo de informacion, por ejemplo para transmitir varias comunicaciones por un solo
canal, con la minima pérdida de calidad optimizando la relacion entre velocidad de
transmision (bits por segundo) e inteligibilidad del mensaje. Desde el punto de vista de
almacenar sefal de voz en formato digital, la codificacion de voz permite minimizar el
namero de bits necesarios para el almacenamiento manteniendo un nivel de calidad
adecuado. En este contexto se definen diversos algoritmos de codificacion de voz tales
como GSM (utilizado en telefonia movil), G.729, G.723, G.711, etc.

La proliferacion de equipos, sumada a la disponibilidad de hardware de audio/video
econdémicos y la posibilidad de contar con velocidades de conexion cada vez mas rapidas,
ha aumentado el interés en el uso de Internet para enviar audio y video, tipos de datos que
tradicionalmente se reservaban para redes especializadas. Durante los ultimos afios, las
audioconferencias y las videoconferencias se han convertido en una practica comtn. Sin
embargo, la misma naturaleza de Internet indica que esta red no estd preparada para la
transmision de datos en tiempo real y, por consiguiente, la calidad del audio transmitido
por Internet generalmente tiene una calidad mediocre. Los protocolos de transmision de
datos multimedia especificamente tratan el analisis y la solucion de estos problemas para
permitirle a una llamada o aplicacion telefonica por Internet cambiar su funcionamiento
para mantener una calidad auditiva aceptable, incluso en los casos en los que la red esté
algo congestionada. Se describira el protocolo RTP (Real-Time Transport Protocol) al ser

el protocolo mas utilizado en la actualidad para voz sobre IP.
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3.2 ALGORITMOS DE CODIFICACION
3.2.1 OBJETIVOS

El proceso de conversion de ondas analdgicas a informacion digital se realiza con un
codificador-decodificador (el CODEC). Los algoritmos de codificacion persiguen el
objetivo de digitalizar la voz recogida de un dispositivo de audio de manera eficiente en
cuanto a ancho de banda utilizado y coste computacional. Existe por tanto un compromiso
entre estas dos variables que cada uno de los algoritmos matematicos que se pueden
implementar resuelve de manera distinta.

Si se realiza una comparacién con el ancho de banda que ocupa una conversacion
efectuada de manera analogica, la conversion digital ofrece un menor ancho de banda. Una
transmision analdgica convencional ocupa una canal de 64 Kbps, mientras que una
transmision digital de la misma mediante un algoritmo de compresion puede llegar a
ocupar perfectamente 8 Kbps. Del mismo modo, la calidad de la sefial de salida que se
obtiene al realizar esta compresion de audio disminuye conforme la compresion aumenta.
Para medir la calidad se utiliza un pardmetro subjetivo llamado MOS (Mean Opinion
Score) que evalua la calidad del algoritmo de codificacion desde el valor uno (peor
calidad) hasta el valor 5 (mejor calidad). Se basa en recoger las opiniones de un grupo de
pruebas cambiando el algoritmo de la conversacion variando a su vez distintos parametros
como el numero de paquetes perdidos o el tanto por ciento de saturacion en la red. En la
figura 3.1 se puede ver un ejemplo donde se comparan tres algoritmos distintos que mas

tarde se explicaran.
d N

e

3

MOS

2.5

\
2 \ iLBC
A  G.720A
1.5
] 5 10 15 G.723a
Paquetes perdidos (%)
- S

Figura 3.1 Comparacion entre distintos algoritmos
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Los algoritmos pueden dividirse en tres grandes grupos: algoritmos de codificacion de
forma de onda, algoritmos de codificacién de fuente y algoritmos hibridos. El primer grupo
de ellos reune los algoritmos con mayor calidad y bajo coste computacional pero con un
indice de compresion nulo. El tercer grupo obtiene mejores indices de compresion a costa
de disminuir la calidad y unos mayores recursos computacionales. El segundo grupo se
ubica como una solucién de compromiso en la que el ancho de banda ocupado y los
recursos utilizados son moderados y la calidad de la sefial es buena. Dependiendo del

entorno deberian usarse unos tipos de algoritmos u otros.

3.2.2 CODIFICACION DE FORMA DE ONDA

El algoritmo que identifica a este grupo es el recomendado por la ITU-T como G.711,
también llamado PCM (Pulse Code Modulation). Este estandar es usado principalmente en
telefonia, y fue liberado para su uso en el afio 1972. G.711 es un estandar para representar
sefales de audio con frecuencias de la voz humana, mediante muestras comprimidas de
una sefial de audio digital con una tasa de muestreo de 8000 muestras por segundo. El
codificador G.711 proporciona un flujo de datos de 64 Kbps. Para este estandar existen dos
algoritmos principales, el pu-law (usado en Norte América y Japén) y el A-law (usado en
Europa y el resto del mundo). Estos algoritmos utilizan un sistema de mapeo logaritmico
que enfatiza las partes de la sefial a las que el oido humano es mas sensible. A efectos
practicos, el mapeo logaritmico se traduce en que valores pequefios de sefial se codifican
con un mayor numero de bits mientras que valores altos de sefial se codifican con un

menos nimero de bits tal y como se puede observar en la figura 3.2.

096 /\ IAARRREN
11110000

X045
1024 If \\ 11100000
212 ’ \ 11010000
256 ’ \ 11000000
128 ’ \ 10110000
B4 I \ 10100000

u] \ ’ 10000000 /7 0000040

-54 ‘ ,l 00100000
-125 \ ’ 00110000
-256 \ ’ 01000000
-512 \ l 01010000
-1024 \ I 01100000
-2045 \ / 01110000
-4096 01111111

Figura 3.2 Codificacion de una sefial analdgica en G.711
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Utilizado para flujos de voz sobre IP, es el algoritmo que mejor calidad ofrece y mas
ancho de banda ocupa. En la actualidad, la mayoria de los proveedores de voz sobre IP
ofrecen la posibilidad de operar con este algoritmo.

Existen mas algoritmos que pertenecen a este grupo, tales como

*  DPCM (Differential Pulse Code Modulation)

Utiliza predictores de manera interna para solo codificar la diferencia entre la
muestra actual y la anterior.

*  Adaptive DPCM
Codifica la diferencia entre la muestra actual y la anterior, pero tanto los
predictores como los cuantificadores internos son capaces de adaptarse a la sefial de
entrada que haya que codificar.

* Técnicas de codificacion en el dominio de la frecuencia tales como SBC (Sub-Band
Coding), que dividen la senal a codificar en sub-bandas de frecuencia y las codifica
con algun algoritmo de los mencionados anteriormente. Tiene como ventaja que
codifica con mads bits la parte mas representativa de la sefial en cuanto a calidad se

refiere, pero a costa de aumentar la complejidad del proceso de codificacion.

3.2.3 CODIFICACION DE FUENTE

Los algoritmos de codificacion de fuente se basan en examinar la sefial de voz. La idea
principal se basa en comprender los mecanismos que producen la sefial de voz, modelando
los distintos sonidos como los coeficientes de un filtro variante en el tiempo que,
alimentado con una fuente de ruido blanco, produce la sefal de voz deseada. Estos
coeficientes del filtro, entre otros parametros, es lo que realmente se envia al

decodificador.

3.2.3.1 G.729A

Proporciona una respetable calidad de voz a una tasa de transferencia baja (8 Kbps). La
codificaciéon G.729A fue disefiada para aplicaciones que precisan un bajo retardo (el
retardo algoritmico es de 15 ms). Incorpora mecanismos de recuperacion de tramas
perdidas, lo que le hace util cuando la red empleada no ofrece una calidad de servicio
garantizada como ocurre por ejemplo en Internet. La calidad de salida del audio ha

resultado muy satisfactoria, sobre todo cuando se emplea en entornos ruidosos.
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3.2.3.2 G.723.1

Este algoritmo se incluye dentro de los que requieren un ancho de banda muy pequefio,
operando a 5.3 Kbps. El codificador G.723.1 estd concebido para aplicaciones de video
telefonia a bajas tasas binarias. Para este tipo de aplicaciones los requisitos de retardo no
son excesivamente criticos, porque de todos modos el retardo del codificador de video es
superior al de voz. Asi, el retardo algoritmico del codificador es de 37.5 ms. Al igual que el
algoritmo G.729A, implementa técnicas de recuperacion de tramas perdidas y ofrece una
calidad de audio aceptable.

3.2.3.3 GSM (Global System for Mobile telecomunications)

Es el codec por excelencia utilizado en telefonia movil. Ofrece una implementacion
muy sencilla con una tasa de transferencia adecuada (13.3 Kbps en modo full rate, la mitad
en modo half rate). Su principal ventaja reside en su bajo coste computacional (es capaz de

codificar en tiempo real en un procesador Intel 486).
3.2.3.4 ILBC (Internet Low Bit rate Codec)

Ofrece una alta calidad de voz para el ancho de banda ocupado de 13.3 Kbps, llegando
incluso a compararse con la calidad ofrecida por G.711. Se caracteriza por ser un algoritmo
de codificacion libre de derechos de uso definido en RFC 3951. Actualmente se usa con
frecuencia en sistemas de mensajeria instantinea y cada vez con mas frecuencia se

implementa en teléfonos VoIP.

3.3 PROTOCOLO RTP

RTP es el protocolo que se encarga de transportar la voz propiamente dicha. Existe
cierta confusion que lleva a pensar que ese es el trabajo de SIP, pero no es asi. Una vez que
SIP establece una llamada, es RTP quien toma el control para transportar la voz a su
destino.

RTP trabaja sobre UDP y por lo tanto no hay mucho control de transmision. El equipo
emisor envia la voz hacia el otro extremo con la esperanza de que llegue, pero no espera
recibir confirmacion de esto y a decir verdad tampoco hay tiempo para hacerlo pues la voz
necesita ser transmitida en tiempo real. Si un paquete de voz se pierde en el camino

simplemente se rellenard ese espacio con un silencio, lo que técnicamente se llama ruido
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confortable (comfort noise). Es por esta necesidad de transmitir la informaciéon en tiempo
real que resulta obvio que RTP sea un acronimo de Real Time Protocol. A pesar de
encargarse de casi toda la labor de transportar la voz, RTP no esta s6lo y tiene un protocolo
de apoyo llamado RTCP. RTCP no es del todo indispensable pero proporciona valiosa
ayuda al momento de transportar la voz de manera optima pues proporciona estadisticas e
informacion de control que le permiten a un servidor SIP tomar decisiones para mejorar la
transmision en caso de ser posible. Los paquetes RTCP se transmiten periddicamente para

comunicar dicha informacion a los equipos de voz involucrados.

3.3.1 FORMATO GENERAL DE UN PAQUETE RTP

El formato general de un mensaje RTP puede verse en la figura 3.3

Byte 1 Byte 2 Byte 3 Byte 4
V=2 P | X | CC M PT Numero de secuencia

Marca de tiempo

Identificacion de la fuente de sincronizacion (SSRC)

Identificacion de la fuente de contribucion (CSRC)

Extension (opcional, dependiendo del bit X)

Datos

Figura 3.3 Formato general de un paquete RTP

A continuacion se indican los significados de los diferentes campos de encabezados:

® Campo de version V: 2 bits de longitud. Indica la version del protocolo (V=2).

® Campo de relleno P: 1 bit. Si P es igual a 1, el paquete contiene bytes adicionales
para rellenar y finalizar el tltimo paquete.

® Campo de extension X: 1 bit. Si X = 1, el encabezado est4 seguido de un paquete
de extension.

® Campo de cuenta de campos CRSC CC: 4 bits. Contiene el nimero de CRSC que le
sigue al encabezado.

® Campo de marcador M: 1 bit. Un perfil de aplicacion define su interpretacion.

® Campo de tipo de carga util PT: 7 bits. Este campo identifica el tipo de carga util

(audio, video, imagen, texto, html, etc.).
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® Campo Numero de secuencia: 16 bits. Su valor inicial es aleatorio y aumenta de a 1
por cada paquete enviado. Puede utilizarse para detectar paquetes perdidos.

® Campo Marca de tiempo: 32 bits. Refleja el instante de muestreo del primer byte
del paquete RTP. Este instante debe obtenerse a partir de un reloj que aumenta de
manera monétona y lineal para permitir la sincronizacion y el célculo de la
variacion de retardo en el destino.

® Campo SSRC (Synchronization source): 32 bits. Identifica de manera tUnica la
fuente. La aplicacion elige su valor de manera aleatoria. SSRC identifica la fuente
de sincronizacion (simplemente llamada "la fuente"). Este identificador se elige de
manera aleatoria con la intencion de que sea unico entre todas las fuentes de la
misma sesion. La lista de CSRC identifica las fuentes (SSRC) que han ayudado a
obtener los datos contenidos en el paquete que contiene estos identificadores. La
cantidad de identificadores se proporciona en el campo CC.

® Campo CSRC (Contributing source): 32 bits. Identifica las fuentes contribuyentes.

3.3.2 FORMATO GENERAL DE UN PAQUETE RTCP

Un paquete RTCP esta formado por los campos que se reflejan en la figura 3.4.

Byte 1 Byte 2 Byte 3 Byte 4
vV | P C Tipo Longitud
Datos

Figura 3.4 Formato general de un paquete RTCP

® Version (V, 2 bits). La version en RTCP es igual a la version de los paquetes RTP.

® Relleno (P, 1 bit). Si P es igual a 1, el paquete contiene bytes adicionales para

rellenar y finalizar el Gltimo paquete.

Contador (C, 5 bits) de bloques de datos contenidos en el paquete.

® Tipo de paquete (8 bits). Los tipos de paquetes que existen se muestran a
continuacion:

B FIR (full INTRA-frame request)
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NACK (negative acknowledgement)
SR (sender report)

RR (receiver report)

SDES (source description)

BYE (goodbye)

APP (application defined)

RTPFB (Generic RTP Feedback)
PSFB (Payload-specific)

XR (RTCP extension)

® Longitud (16 bits). Se refiere a la longitud del paquete RTCP en palabras de 32 bits
menos una, incluyendo la cabecera y cualquier relleno.

3.4 CONTROL DE CONGESTION EN RTP
3.4.1 LA NECESIDAD DE UN CONTROL DE CONGESTION

Hasta ahora se ha asumido que se envia un flujo de datos multimedia a su velocidad
nominal, y que si el ancho de banda disponible en el canal de comunicacién es menor se
producen pérdidas de paquetes. En el mundo real el flujo de datos compartird el canal de
comunicacion con otros tipos de trafico. Deben considerarse los efectos debidos a ese
trafico en el flujo de datos RTP.

Como es sabido, una red IP proporciona un tipo de servicio best-effort. Una de las
caracteristicas que definen una red IP es, por tanto, que no existe un control de admision de
paquetes. El nivel de red acepta a todos los paquetes y hace todo lo posible por entregarlos.
De todos modos, no hay garantia de entrega y seran descartados paquetes si el enlace llega
a congestionarse. Esto no supone ningin problema siempre y cuando las capas superiores
disminuyan las velocidad de transmision cuando haya congestion. Si no lo hicieran
existiria un riesgo potencial de colapso en la red debido a la congestion.

Un colapso por congestion se define como la situacion en la cual un incremento en la
carga de la red resulta en un decremento en el nimero de paquetes entregados de manera

exitosa hacia la red. Graficamente este efecto puede observarse en la figura 3.5.
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Paquetes Proceso
enviados normal

Colapso
congestion

Carga de la red
Figura 3.5 Colapso por congestion
El protocolo de transporte TCP implementa mecanismos de control de congestion, pero
no ocurre lo mismo con el protocolo de transporte UDP. Con el incremento de trafico
multimedia sobre UDP existe un riesgo cada vez mayor de que se produzcan colapsos en la

red por congestion.

342 CONTROL DE CONGESTION PARA DATOS
MULTIMEDIA

Actualmente no existen estandares para el control de congestion de flujo de datos de
audio y video a través de Internet. Es posible de todos modos usar el protocolo de
transporte TCP para transmitir los datos y no usar por tanto el protocolo UDP. Sin embargo
se pueden usar algoritmos parecidos a los que usa el protocolo TCP
3.4.2.1 Algoritmos de control de flujo similares a TCP

TCP tiene varias propiedades que lo hacen inapropiado para aplicaciones de tiempo
real, en particular el énfasis que pone en la fiabilidad. Practicamente ninguna aplicacion
multimedia usa TCP.

En vez de usar TCP directamente es posible emular el algoritmo de control de
congestion de TCP sin usar los mecanismos de fiabilidad. Aunque no existen estandares
que implementen esta solucion, existen intentos de disefiar un protocolo que lo
implemente, donde el protocolo RAP (Rate Adaptation Protocol) es quizas el mas
completo. Al igual que TCP, una fuente RAP envia paquetes de datos que contienen

numeros de secuencia, los cuales son confirmados por un receptor RAP. Gracias a esta
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confirmaciéon en los paquetes un transmisor puede detectar pérdidas de paquetes y
mantener una media estable del tiempo de ida y vuelta del paquete.

Un transmisor RAP ajusta su velocidad de transmision usando algoritmos de
incrementos aditivos y decrementos multiplicativos de la misma manera en que lo hace un
transmisor TCP. La tUnica diferencia con TCP es que RAP no utiliza mecanismos que
aseguren la entrega de un paquete. Cuando se detecta una pérdida en algin paquete, el
protocolo RAP reduce su velocidad de transmision pero no tiene la obligacién de reenviar
el paquete perdido. La accion més probable del protocolo RAP seria renegociar con el otro
extremo de la comunicacion el algoritmo de codificacion utilizado para adaptarse al nuevo
ancho de banda disponible y continuar sin recuperar los paquetes perdidos.

El problema de usar TCP o protocolos que usen ciertas caracteristicas de TCP con RAP
es que la aplicacion tiene que adaptar su velocidad de transmision muy rapidamente para
adaptarse a las nuevas condiciones del canal. Esto en algunos casos puede degradar la
comunicacion lo suficiente para que ambos extremos noten pérdidas en la calidad.
3.4.2.2 Emulacion de la transmision de datos TCP

Tal y como se dijo anteriormente, el principal problema de los algoritmos de control de
la congestion similares a TCP son los rapidos cambios que pueden ocurrir en cortos
periodos de tiempo en el canal de comunicacion. Muchos codecs de audio son no
adaptativos y trabajan a una velocidad de transmision fija (por ejemplo GSM o G.711).
Otros codecs de audio pueden adaptarse unicamente entre un conjunto fijo y determinado
de velocidades de transmision (por ejemplo ILBC). Los codecs de video generalmente
pueden adaptarse mucho mejor porque tanto el nimero de tramas por segundo como el
indice de compresion pueden ser ajustados facilmente, pero la velocidad a la que lo hacen
es frecuentemente baja. Aunque el algoritmo de codificacion pueda adaptarse rapidamente
no esta claro que hacerlo sea lo mas adecuado puesto que se han realizado estudios en los
que los usuarios prefieren una calidad estable a una calidad que varia con el tiempo.

La emulacion de la transmision de datos TCP consiste en examinar la funcion respuesta
de la maquina de estados TCP. Se puede desarrollar un modelo matematico para la
velocidad de paquetes salientes en una conexion TCP (throughput medio) dados el indice
de pérdidas y el tiempo de ida y vuelta de una red. Se puede demostrar que el throughput

medio T de una conexion TCP puede modelarse de la siguiente manera:
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T= > (1)

R*Jz?p+3p(1+32p2)*TﬁoJ3§p

En la anterior expresion se distinguen los siguientes parametros:

* Tamafio del paquete en bytes s
* Tiempo de ida y vuelta entre transmisor y receptor R
* Probabilidad de pérdida de paquetes b

* Timeout de retransmision TCP en segundos 7},

Esta ecuacion parece compleja pero los parametros que la definen son relativamente
faciles de medir. Una aplicacion basada en RTP conoce el tamafo de los paquetes que
envia, el tiempo de ida y vuelta puede ser obtenido de la informacion proporcionada por
RTCP, y una aproximacion de la probabilidad de paquetes perdidos también puede ser
obtenida mediante el protocolo RTCP. El unico pardmetro que puede ser algo maés
complicado de calcular es el timeout de retransmision TCP, pero un valor satisfactorio en
la mayoria de los casos es cuatro veces el tiempo de ida y vuelta.

Teniendo todos estos parametros un transmisor puede calcular la velocidad media que
una conexion TCP podria albergar asumiendo que la probabilidad de pérdidas de paquetes
es constante. Este dato puede ser usado como parte de un mecanismo de control de
congestion. Si la aplicacion estd enviando datos a una velocidad mayor que la calculada
deberia reducir la velocidad de transmision hasta hacerla coincidir con el valor calculado o
se arriesga a congestionar la red. Si esta enviando datos a una velocidad menor podria
incrementarla hasta el valor calculado. La aplicacion funciona mediante un bucle de
realimentacion: cambiar velocidad de transmision, medir probabilidad de pérdidas de
paquetes, cambiar velocidad de transmision, ... Este bucle de realimentacion podria ser
ejecutado cuando lleguen los paquetes de informes RTCP.

Por ejemplo, si el tiempo de ida y vuelta es 100 milisegundos la aplicaciéon que envie
datos con el codec PCM con paquetes de 20 milisegundos y una probabilidad de pérdidas
de paquetes del 1% la velocidad ideal seria de 21.9 Kbps. Dado que la velocidad del flujo

de datos PCM es 64 Kbps el transmisor sabe que estd causando congestion y que debe
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reducir su velocidad de transmision. Podria hacerlo conmutando a un codec de menor

ancho de banda, por ejemplo GSM.

Esto parece muy simple pero en la practica hay problemas que deben ser resueltos. El

problema mas critico es como se mide y se promedia la probabilidad de pérdidas de

paquetes. Otros problemas secundarios estan relacionados con el tamafio de los paquetes,

el algoritmo comienzo lento (slow-start) y la transmision discontinua.
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® Calculo de la probabilidad de pérdida de paquetes.

Las aplicaciones RTP no miden directamente la probabilidad de pérdidas de
paquetes, pero a cambio si pueden contar el nimero de paquetes perdidos entre
cada intervalo de paquetes RTCP y a partir de ahi aproximar la probabilidad de
paquetes perdidos. Es necesario destacar que esta aproximacion a veces puede no
ser lo suficientemente valida. El porcentaje de paquetes perdidos en un intervalo
particular no tiene que ser un fiel reflejo del porcentaje total de paquetes perdidos
porque puede haber rafagas de pérdidas. Sin embargo, se podrian amortiguar estas
rafagas si se midiera el porcentaje de paquetes perdidos sobre un periodo de tiempo
prefijado, pero no existe un consenso sobre este valor de tiempo.

Tamafo del paquete.

La expresion matematica expuesta anteriormente asume que el tamafio del paquete
es fijo mientras la velocidad de transmision varia. Esto es cierto para algunos
codecs pero es dificil de conseguir con otros.

Algoritmo slow-start.

El protocolo TCP implementa el algoritmo slow-start cuando empieza a transmitir.
Con ¢l se consigue que un transmisor compruebe la capacidad de la red de manera
gradual antes de comenzar a transmitir una rafaga de datos que puedan causar
congestion. Este algoritmo es facil de implementar para TCP porque el protocolo
recibe una notificacién inmediata cuando ocurre una pérdida de paquete, pero es
mas dificil de implementar en protocolos que envian notificaciones a intervalos

mucho mas grandes. Una descripcion grafica puede observarse en la figura 3.6.
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Figura 3.6 Algoritmo slow-start

La solucion adoptada para este tipo de protocolos consiste en que el receptor envie
paquetes una vez cada tiempo de ida y vuelta durante la ejecucion del algoritmo
slow-start. El transmisor comienza a una baja velocidad de transmision y la dobla
cada vez que llega un paquete hasta que el primer paquete perdido sea detectado.
Una vez que esto ocurra, el transmisor empieza su operacion normal usando la
velocidad de transmision que se detectd justamente antes de la pérdida.
Esto es facil de implementar para su uso con el protocolo RTP adaptando el
protocolo RTCP. Algunas aplicaciones pueden no ser capaces de implementar este
algoritmo debido a las limitaciones en el conjunto de codecs que soportan, pero
siempre podran primero enviar datos aleatorios inicialmente y cuando hayan
calculado la velocidad idonea, elegir el codec mas adecuado para empezar a
transmitir los datos reales.

® Transmision discontinua.
Si un transmisor deja de enviar datos durante algin tiempo puede afectar a los datos
que necesita el algoritmo. Ante este problema poco se puede hacer aparte de

comenzar de nuevo el algoritmo cuando la comunicacion se restaure.

Si todos estos problemas pueden ser resueltos, el algoritmo propuesto tiene el potencial

para llegar a ser un estandar en el control de congestion de audio y video.
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3.4.3 SEGURIDAD

Hasta ahora se ha considerado que la aplicacion que hace uso del protocolo RTP esta
aislada de cualquier otra aplicacion. Sin embargo en el mundo real existen aquellos que
buscan ilegitimar usuarios, desconectar sesiones y otros propdsitos maliciosos. Un sistema
RTP correctamente implementado es seguro contra tales ataques y puede proveer de
privacidad, confidencialidad y servicios de autenticacion a sus usuarios.

3.4.3.1 Privacidad

El problema de la privacidad trata de resolver como prevenir que terceras personas
puedan adquirir datos de los participantes de una sesion RTP establecida.

La informacion referente a una fuente, posiblemente detalles personales, es comunicada
en ciertos paquetes RTCP. Esta informacion tiene varios usos, la mayoria de los cuales son
legitimos, pero algunos de ellos pueden ser inapropiados para algunos usuarios. Un
ejemplo de legitimidad podria ser una aplicacion de teleconferencia que usa los paquetes
RTCP para nombrar a todos los participantes por su nombre, puesto de trabajo e
identificacion del nimero llamante. Otros usos inapropiados podrian ser incorporar
informacion personal de un usuario que esta escuchando una emisora de radio a través de
Internet, permitiendo a la misma emisora y a las empresas que publicitan sus servicios
adquirir tales datos. Es por tanto importante que las aplicaciones no envien ningtn tipo de
informacion personal en los paquetes RTCP sin previamente informar al usuario que esta
informacion estéd disponible.

La unica excepcion que es obligatoria cumplir es el envio de la direcciéon IP del
participante. Esto no representa un riesgo en la privacidad porque la misma informacion
esta disponible en la cabecera del paquete IP. La direccion IP es un unico identificador que
puede ser usado para reconocer al usuario. Si el participante se conectara desde una
maquina con una direccion IP temporal (direcciones IP asignadas dindmicamente por el
proveedor de servicios) el problema queda resuelto, pero si el sistema tiene una direccion
IP estatica no puede hacerse nada para proteger tal direccion de ser reconocida.

Algunos participantes pueden no querer ser visibles al resto de participantes. Podrian no
enviar paquetes RTCP, pero perderian la posibilidad de proveer informacion de calidad en
la transmision a otros participantes para que ellos pudieran adaptarse. En algunos casos
incluso un transmisor que no reciba paquetes RTCP puede asumir que el receptor no esta

disponible y por tanto finalizar la comunicacion.
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3.4.3.2 Confidencialidad

Uno de los principales requerimientos para RTP es la confidencialidad, asegurando que
solo los participantes deseados puedan decodificar los paquetes RTP. El contenido del
paquete RTP se mantiene confidencial encriptindolo ya sea a nivel de aplicacion
(encriptando el paquete entero o solo los datos que lleva) o a nivel IP.

La encriptacion puede realizarse a nivel IP, por ejemplo usando protocolos de seguridad
IPSec (Internet Protocol Security). La ventaja principal es que es transparente al protocolo
RTP y provee de un conjunto de algoritmos de encriptacion bien definidos. La desventaja
principal es que ya no se permite compresion de la cabecera del paquete y requiere
cambios extensos en los sistemas operativos.

La encriptacion a nivel de aplicacion tiene ventajas pero también alguna desventaja. La
principal ventaja es que permite la compresion de la cabecera del paquete RTP. Otra
ventaja es que es simple de implementar y de desplegar, ya que no requiere cambios en los
sistemas operativos o dispositivos encaminadores. Desafortunadamente esto también es
una desventaja potencial porque da libertad a que las aplicaciones puedan desarrollar su
propia manera de realizar la encriptacion, lo que puede dar lugar a incompatibilidades.
Otra desventaja es que algunos campos de la cabecera del paquete no pueden ser
encriptados, lo que en algunos casos puede revelar informacion sensible. Por ejemplo, el
conocimiento del tipo de carga que lleva el paquete puede permitir a un atacante averiguar
algunos valores de la carga encriptada, quizas porque cada trama comienza con una

cabecera con un formato estandar.

® Caracteristicas de confidencialidad en la especificacion del protocolo RTP
La propia especificacion RTP provee de soporte para encriptacion de los paquetes
RTP (incluyendo la cabecera). Pueden elegirse varios esquemas de encriptacion.
Dependiendo del algoritmo usado pueden afiadirse bytes de relleno (padding) a la
carga del paquete antes de que pueda realizarse la encriptacion. Por ejemplo, el
algoritmo de encriptacion DES (Data Encryption Standard) opera en bloques de 64
bytes, asi que se necesitaran anadir bytes de relleno si la longitud no es multiplo de

8 bytes. Un ejemplo puede verse en la figura 3.7.
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Figura 3.7 Encriptacion de un paquete RTP

Cuando se usan bytes de relleno se activa el bit P en la cabecera del paquete, y el
ultimo byte de relleno indica el nimero de bytes que han sido afiadidos.

El algoritmo de encriptacion usado por defecto es el algoritmo DES. Cuando el
protocolo RTP fue disenado el algoritmo DES ofrecia un nivel de seguridad
suficiente, pero los avances en la capacidad de proceso lo han convertido en un
algoritmo débil. Es recomendable utilizar otros algoritmos mas robustos cuando sea
posible, tales como pueden ser triple DES o AES (Advanced Encryption Standard).
Para maximizar la compatibilidad, todas las implementaciones que soporten
encriptacion deberian soportar DES aun a sabiendas de su debilidad.

La especificacion RTP no define ningin mecanismo para el intercambio de claves
de encriptacién. Este es un punto de fundamental importancia en cualquier sistema
y deberia ser llevado a cabo al inicio de la sesion. El protocolo SIP provee de un
mecanismo de intercambio de claves.

Confidencialidad usando el perfil SRTP (Secure RTP)

SRTP fue disehado teniendo en mente las necesidades de la telefonia inalambrica.
Provee confidencialidad y autenticacién apropiada para su uso con enlaces que
puedan tener una alta probabilidad de pérdida de paquetes y que requieran
compresion de paquetes para resultar eficientes. SRTP no es un protocolo aun

completo pero sigue evolucionando lentamente.
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SRTP proporciona confidencialidad de los datos del paquete RTP encriptando
unicamente la secciéon del paquete correspondiente a la carga del mismo. La
cabecera del paquete es enviada sin encriptar. El algoritmo de encriptacion por
defecto es AES. El protocolo también proporciona confidencialidad a los paquetes
RTCP. Todo el paquete RTCP es encriptado excluyendo la cabecera inicial (los
primeros 64 bytes) y algunos campos adicionales que son afiadidos al final de cada
paquete RTCP. Los campos adicionales son un indice SRTCP (Secure RTCP), un
bit para indicar si la carga del paquete esta encriptada (bit E), un identificador de
clave maestra opcional y un campo de autenticacion. El algoritmo de encriptacion
por defecto también es AES.

Confidencialidad usando seguridad IP

Como agregado a la seguridad que RTP y SRTP aportan a nivel de aplicacion, es
posible usar seguridad a nivel IP. I[PSec es implementado como parte de la pila de
protocolos de red del sistema operativo, no por las aplicaciones. Proporciona
seguridad para todas las comunicaciones desde un equipo y no es especifico para
RTP.

IPSec tiene dos modos de trabajo: modo transporte y modo tinel. El modo
transporte inserta una cabecera adicional entre la cabecera IP y la cabecera del nivel
de transporte, proporcionando confidencialidad de la cabecera TCP o UDP y su
carga, pero dejando la cabecera IP tal como esta. En el modo tinel se encapsula
todo el datagrama IP dentro de una cabecera de seguridad. Ambos modos de trabajo

se representan en la figura 3.8.

~ Cals.
Paquete IP Cab. IP Datos
“q uDP
Modo Cab Calr
Cab.IP |77 s Datos Seguridad
fransporte : sequridad | UDE 2 !
. i = Caly. -
Modo tinel | capp | <9 Caln 1P Al Dators Seguridad
sequridad UEp

Figura 3.8 Modo transporte y modo tinel en IPSec
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El modo tunel se usa frecuentemente para construir redes privadas virtuales entre
dos dispositivos encaminadores para extender una red privada a través de una red
publica. El modo de transporte se usa cuando quiere establecerse un enlace seguro
entre dos equipos individuales.

Ambos modos de trabajo proporcionan confidencialidad y autenticacion de los
paquetes. La confidencialidad se proporciona gracias al protocolo ESP
(Encapsulating Security Payload). ESP afiade una cabecera adicional y un campo al
final del paquete. La cabecera incluye un parametro de seguridad para determinar el
contexto criptografico y un nimero de secuencia, mientras que el campo afiadido al
final es un campo de relleno e indica el tipo de datos encapsulados (TPC o UDP si
se usa el modo transporte, IP si se usa el modo tunel). Entre dicha cabecera y el
campo anadido al final se sitian los datos protegidos.

Si se usa ESP con RTP todo el paquete RTP (incluyendo cabecera y carga) sera
encriptado, asi como las cabeceras UDP e IP si se usa el modo tinel.

3.4.3.3 Autenticacion

Pueden distinguirse dos tipos de autenticacion: aquella en la que los paquetes no han
sido modificados, conocida como integridad, y aquella en la que los paquetes vienen del
origen correcto, conocida como autenticacion por origen.

La integridad de los paquetes se consigue gracias al uso de codigos de autenticacion. Si
tanto transmisor como receptor poseen una clave que solo ellos conocen pueden generar
una unica clave que puede usarse para proteger al paquete de datos. A un posible atacante
que no conozca la clave le sera imposible cambiar el contenido del paquete. La
autenticacion por origen es un problema mucho mas complejo para aplicaciones que usen
el protocolo RTP. El problema reside en que es necesario identificar al origen con su clave,
significando esto que la clave tiene que ser mucho mas grande y por tanto mas compleja de
procesar. Esto hace que frecuentemente sea inviable autentificar la fuente de cada paquete
en un flujo RTP.

Al igual que en los métodos explicados que aseguran la confidencialidad, la

autenticacioén puede ser aplicada a nivel de aplicacion o a nivel IP.
3.4.3.4 Denegacion de servicios

Existe un riesgo potencial de denegacion de servicio cuando determinados formatos de

datos que usan compresion suponen una alta carga computacional. Si la carga del paquete

38



Capitulo 3. Codificacion de la voz y protocolos de transmision

tiene tales propiedades, un atacante podria ser capaz de inyectar determinados paquetes en
un flujo de datos que sean muy complejos de decodificar y hacer que el receptor se
sobrecargue. El receptor puede hacer muy poco para evitar este problema, lo unico que
podria hacer seria dejar de procesar paquetes en situaciones de sobrecarga.

Otra posible causa de denegacion de servicio puede ser debida a los fallos de
implementacion en la temporizacion de los paquetes RTCP. Si varios participantes de una
comunicacion envian paquetes RTCP a una velocidad constante, al aumentar el namero de
participantes el trafico proveniente de los paquetes RTCP crecera linealmente. Para grupos

de participantes muy grandes este crecimiento puede derivar en una congestion de la red.
3.4.3.5 Proteccion a repeticiones

El objetivo es que un posible atacante no pueda grabar paquetes de datos de una sesion
RTP para luego reinyectarlos en la red con propositos maliciosos. En principio el paquete
RTP contiene un nimero de secuencias y un identificador temporal que podrian solucionar
este problema, pero un atacante podria grabar el flujo de paquetes y modificarlos
convenientemente para que el receptor reciba el identificador temporal y el nlimero de
secuencia esperados. La tinica solucion es autentificar los mensajes y verificar la integridad

de los mismos.
3.4.3.6 Contenido activo

La gran mayoria del contenido audiovisual es pasivo, es decir, datos codificados se
hacen pasar por un decodificador para obtener el contenido original. Sin embargo hay otra
clase de contenido: aquel que contiene codigo ejecutable que puede ser incluido en
determinados flujos de datos. Tal contenido activo tiene el potencial de ejecutar

operaciones arbitrarias en el sistema receptor.
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CAPITULO 4: IMPLEMENTACION

4.1 INTRODUCCION

Para el desarrollo de un soft-phone con las caracteristicas especificadas en capitulos
anteriores se ha usado un conjunto de librerias basicas llamadas SipXTapi. Tras realizar un
estudio detallado de su funcionamiento, se han encontrado puntos clave en su
funcionamiento necesarios para incluir las caracteristicas deseadas, tales como Ia
integracion de codecs adicionales o la generacion de librerias de enlace dindmico. Tras la
realizacion de dichas modificaciones, es posible implementar un interfaz grafico en el
lenguaje de programacion Java que haga uso de las librerias generadas con anterioridad. En
este capitulo se describe con exactitud los pasos dados hasta conseguir una implementacion

real de un soft-phone con un interfaz grafico Java con toda la funcionalidad requerida.

4.2 LIBRERIAS SIPXTAPI

El conjunto de librerias denominadas SipXTapi se compone de un conjunto de
funciones y herramientas para proporcionar soluciones en la construccion y disefio de
clientes SIP. Estas librerias son distribuidas bajo la licencia LGPL (Lesser General Public
License) [LGPL], lo que permite un uso comercial de la misma. SipXTapi es desarrollado
bajo sistemas Windows de 32 bits, Windows CE y Linux (32 y 64 bits). También dispone
de soporte parcial para arquitecturas MacOS, Solaris, VxWorks, Symbian vy,
proximamente, Android. El desarrollo de estas librerias fue iniciado por la empresa Pingtel
Corporation [SIPFoundry'10], y mas tarde fue donado en su totalidad.

Las caracteristicas principales se pueden resumir en las siguientes:

@ Multiples llamadas simultaneas
Retencion y silenciado de canales
Volumen y control de ganancia
Dispositivos de entrada, micréfono y altavoces seleccionables
Generacion de tonos DTMF, ocupado, etc

Reproduccion de audio desde un fichero

Seleccion de interfaces de red
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Pila SIP compatible con RFC 3261

Sefializacion fuera de banda compatible con RFC 2833
Supresion de trafico RTP en modo silencio

Puertos configurables para UDP, TCP y RTP

Multiples cuentas SIP

Algoritmo de codificacion G.711

El algoritmo de codificacion G.729 es un algoritmo propietario, por lo que se exige un
pago para su uso. Su codigo fuente optimizado no esta disponible, pero existe una version
distribuida libremente por la ITU que, aunque poco eficiente en su disefio, sirve para la
consecucion del objetivo de integrar este algoritmo en un cliente SIP. Serd labor de este
capitulo describir los pasos dados en la compilacion de este cddigo fuente y en la posterior
generacion de una libreria que pueda integrarse al proyecto global SipXTapi.

En este punto se examina a fondo la libreria SipXTapi haciendo especial hincapié en
aquellas funcionalidades principales a la hora del disefio de un cliente SIP. Al mismo
tiempo se estudia la manera de introducir nuevos algoritmos de codificacién de audio en la
libreria, las clases que se generardn y las llamadas a las mismas para que la integracion sea
perfecta. Como objetivo final se genera una libreria de enlace dinamico con toda la
funcionalidad deseada de la libreria SipXTapi para que otras aplicaciones puedan hacer uso

de ella.
4.2.1 RESUMEN DE LAS PRINCIPALES FUNCIONES

La libreria SipXTapi dispone de un muy amplio conjunto de funciones que se pueden
englobar dentro de los siguientes bloques:
® Funciones de inicializacion

Son funciones que se encargan de inicializar los protocolos que se van a usar para
la comunicacion (SIP, RTP y RTCP) y de crear las entidades o cuentas de usuario
bajo las cuales el usuario podrd identificarse. Como ejemplo de este tipo de
funciones se tienen los siguientes métodos:
sipXInitialize()
sipXUnlnitialize()
sipXLineAdd()
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sipXLineRegister()

sipXConfigSetRegisterExpiration()

sipXSetUserAgentName()

Funciones de adquisicion de dispositivos

Dispone de funciones para averiguar qué dispositivos de entrada y salida estan
conectados al sistema, asi como para que se puedan escoger aquellos que se quiera
en cada momento. Algunas funciones especificas son las que siguen a continuacion:
sipXAudioGetNumInputDevices()

sipXAudioGetlnputDevice()

sipXAudioGetNumOutputDevices()

sipX AudioGetOutputDevice()

sipXAudioSeCalllnputDevice()

sipXAudioMute()

sipXAudioEnableSpeaker()

sipXAudioSetVolume()

Funciones de control

Aqui es donde se encuentran las funciones telefonicas basicas tales como llamar,
colgar, rechazar una llamada, poner tono de marcado u ocupado, adquirir el
identificador de la llamada, etc. Como ejemplos se pueden citar:

sipXCallAccept()

sipXCallReject()

sipXCallAnswer()

sipXCallCreate()

sipXCallConnect()

sipXCallDestroy()

sipXCallGetRemoteld()

Funciones avanzadas del protocolo SIP

En este bloque residen funcionalidades avanzadas tales como uso de notificaciones,
mensajeria instantanea SIP, etc. Ejemplos de tales funciones son:
sipXPublisherCreate()

sipXPublisherDestroy()

sipXConferenceCreate()
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Todas estas funciones de alto nivel hacen uso de unas librerias de bajo nivel que en
forma de capas se acercan paulatinamente al nivel mas bajo del modelo OSI. Asi se pueden
encontrar librerias que hacen uso de los eventos recibidos, aquellas que manejan todo el
protocolo SDP y las que controlan todo el trafico multimedia sobre RTP. Sera en esta
ultima la que se estudiard y modificara posteriormente para afiadir nuevos algoritmos de
codificacion.

Se explicara de manera general como afiadir cualquier algoritmo de codificacion, y a
continuacion se anadiré el algoritmo G.729. La estructura del proyecto completo SipXTapi
aparece en la figura 4.1.

En la estructura se puede observar que existe una libreria denominada SipXStack que
implementa todo el protocolo SIP segun el estandar RFC 3261. En ella se especifican el
formato de los paquetes de datos y la informacion que tienen que llevar. La siguiente
libreria, SipXCall, implementa funciones basicas de llamadas con SIP proporcionandole
los datos necesarios al protocolo desarrollado por SipXStack. Con estas dos librerias se
tendria toda la arquitectura SIP completa, pero es necesario transmitir el flujo real de datos
que se realiza con la libreria SipXMedia. En ella se disefan los algoritmos de codificacion
y decodificacion y se ponen a disposicion del resto de librerias que lo quieran usar. La
implementacion del protocolo SDP se encuentra dentro de esta libreria. Si se necesitara
conectar toda la arquitectura con un servidor SIP entraria en juego la libreria

SipXCommServer. Ya por ultimo, para transmitir todos los datos a nivel fisico se utiliza la

libreria SipXPort.
SipxTapi
¥ k4 h 4 h 4 v
SipxStack SipxCall SipxMedia SipHCammServer SipxPort

Figura 4.1 Arquitectura global de la libreria SipXTapi

Las funciones de alto nivel descritas anteriormente hacen uso de todas estas

funcionalidades que ofrecen las capas inferiores mediante los puntos de acceso al servicio.
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Cada libreria puede compilarse de manera independiente y generar un fichero de libreria de
extension “lib” del que podra hacer uso la libreria de alto nivel SipXTapi. Esto proporciona
una gran versatilidad en el desarrollo de aplicaciones, puesto que al generar cada libreria
un subproducto tnico e indivisible en forma de fichero, cualquier aplicacion externa podria
hacer uso de los servicios que ofrezca.

A modo de ejemplo, una aplicacion de ensenanza del protocolo de sefializacion SIP
podria usar la libreria SipXCall para mostrar por pantalla la formacioén de cada uno de los
paquetes que implementa el protocolo, mientras que otra aplicacion distinta que muestre el
protocolo RTP haria uso unicamente de la libreria SipXMedia. Este enfoque modular es

una de las ventajas derivadas del uso de este conjunto de librerias.

4.2.2 CODIFICACION Y DECODIFICACION

Todo el proceso algoritmico de codificacion y decodificacion de audio se produce en la
libreria SipXMedia. Por defecto se implementa el algoritmo G.711, pero ya se discutié en
capitulos anteriores la necesidad de escoger algoritmos de codificaciéon que usen un bajo
ancho de banda si es posible. Se ha escogido el algoritmo G.729 por su amplia difusion
comercial y disponibilidad de cddigo gratuito - en entornos académicos y no comerciales -
para su implementacion.

Tras estudiar la estructura del codigo se distinguen tres tipos de clases principales que
son las que implementan todo el control de codificacion y decodificacion de audio:

® C(lases codificadoras
Se nombran MpeSipx seguido del nombre del codec. En esta clase se definen tres
métodos basicos: initEncode(), freeEncode() y encode(). Rellenando estos tres
métodos junto con los constructores y destructores de la clase es posible
implementar cualquier algoritmo de codificacion

® C(lases decodificadoras
Se nombran MpdSipx seguido del nombre del codec. Con una estructura muy
similar a las clases codificadoras, desarrollando los métodos initDecode(),
freeDecode() y decode() se puede implementar cualquier algoritmo de

decodificacion.
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® Clase que inicia los algoritmos de codificacion — decodificacion
La clase MpCodecFactory ha de modificarse para afadir nuevas instancias de las

clases codificadoras y decodificadoras.

Se puede observar la estructura de clases resultante tras afiadir el algoritmo G.729 en la

figura 4.2, donde se distinguen con claridad las clases de codificacion y las clases de

decodificacion.
SipxXMedia
h 4
MpCodecFactory
Algoritros de codificacion Algoritros de decodificacian
Y h h 4 h 4
MpeSipxG711 MpeSip=G 724 MpdSip=G 711 MpdSip=G724

Figura 4.2 Arquitectura de libreria SipXMedia

Siguiendo estas directrices es posible afiadir los algoritmos de codificacion que se
requieran segun la aplicacion, abriéndose todo un abanico de posibilidades. Si se requiriera
una aplicacion en la que el coste de ancho de banda es elevado podrian incluirse algoritmos
que usen anchos de banda adaptativos tales como ARM (Adaptative Multi Rate). Si por el
contrario las especificaciones son bajos requerimientos computacionales puede optarse por
G.711. También se puede encontrar la situacion en la que uno de los interlocutores use un
algoritmo especifico no estdndar, ante lo cual habria que redefinir las clases anteriormente
mencionadas para adaptarlas a la situacion. Todos los cambios realizados en la libreria
SipXMedia estaran automaticamente disponibles para las funciones de alto nivel de la capa

superior, por lo que la flexibilidad es muy alta.
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4.3 RECOMENDACION G.729
4.3.1 INTRODUCCION

El algoritmo de codificacion de sefiales de audio G.729 consiste en un codificador de 8
Kbps usando operaciones con aritmética de punto fijo. Existen anexos a la recomendacion,
identificados por las letras del abecedario, que implementan funcionalidades nuevas o
mejoran ciertos aspectos del algoritmo base, pero todos ellos forman parte de la familia
CS-ACELP (Conjugate-Structure Algebraic Code Excited Linear Prediction). Esta familia
de codificadores se caracteriza por la buena calidad ofrecida a la hora de codificar la sefal,
pero al mismo tiempo por su alto contenido de proceso computacional. Las caracteristicas
propias de cada uno de los anexos de la recomendacion se representan de modo

esquematico en la tabla 4.1.

Anexos

Funcionalidad -|A|B|C|D|E|F|[G|H|ITI |C+]|J
Baja complejidad X | X
Punto fijo X | X | X X X[ XX |X]|X X
Punto flotante X X
8 kbit/s XX [ X X[ X[ X X[ X[X|[X] X |X
6.4 kbit/s X X X[ X | X
11.8 kbit/s X X | X| X | X
Transmision discontinua X XX X | X
Ancho de banda variable X

Tabla 4.1 Anexos de la recomendacion G.729

En la tabla 4.1 puede observarse que existen anexos a la recomendacién que
implementan el algoritmo en punto fijo y en punto flotante, asi como aquellos que
implementan mddulos de transmision discontinua DTX (Discontinuous Transmission)
mediante detectores de voz VAD (Voice Activity Detector). Los anexos cuya complejidad
computacional es baja en comparacion con el algoritmo original constituyen los anexos A
y B, y es por ello que son los mas utilizados en los sistemas telefonicos comerciales tales

como teléfonos VoIP, teléfonos software y centralitas. También puede observarse que
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existen recomendaciones que son flexibles en cuanto al ancho de banda utilizado,
ofreciendo por tanto la posibilidad de tener una mayor o menor calidad de sefial de audio

en funcidn de las condiciones del canal de comunicacién en cada momento.

4.3.2 IMPLEMENTACION DEL ALGORITMO Y PRUEBAS

El algoritmo que se ha implementado es el perteneciente al anexo A G.729A. Para ello
se dispone del codigo fuente proporcionado por la ITU con fines académicos y de varios
vectores de prueba que sirven para probar el algoritmo. Los pasos a seguir son los
siguientes:

® Descarga del codigo fuente desde la pagina web de la ITU.

® Compilacion del cédigo C para generar dos ejecutables que se encarguen de
codificar y decodificar un sefial de audio G.729A.

® Utilizar vectores de prueba proporcionados por la ITU para verificar que la

compilacidn ha sido correcta y el algoritmo funciona perfectamente.

Una vez compilado el cddigo y generados dos ejecutables para probar el algoritmo, se
procede a realizar una codificacion de un fichero de audio PCM codificada a 8 bits por
muestra con una frecuencia de muestreo de 8 Khz de duracion 10 segundos. En la figura
4.3 se representa un esquema de los ejecutables generados junto con sus entradas y salidas.
Ambos procesos admiten un fichero con un formato determinado y devuelven otro fichero

con otro formato.

G.711 G.729A
Codificador

G.729A N G.711
Deccdificador

Figura 4.3 Procesos de codificacion y decodificacion

Para comprobar el estado del fichero codificado se usa un software reproductor de audio
[COREPLAYER] que admite la posibilidad de reproducir multiples formatos, entre ellos el
deseado. El objetivo es verificar que el reproductor es capaz de decodificar el fichero de

audio y que la calidad del audio generado es aceptable de manera cualitativa. Una vez
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cargado el fichero y tras comprobar que no da ningun fallo, se comprueba que la calidad
audible es aceptable, aunque inferior a la del fichero en formato PCM como cabia esperar.
El correcto funcionamiento del proceso de decodificacion se verifica con la ayuda de un
software de filtrado de paquetes llamado WireShark [WIRESHARK]. Utilizando dos
teléfonos VoIP hardware conectados a un conmutador y realizando una llamada entre ellos
es posible establecer un flujo de paquetes RTP entre ellos que se puede capturar. El
software de captura permite guardar dicho flujo de paquetes en un fichero para mas tarde
poder realizar un postprocesado del mismo con herramientas externas. El esquema de las

pruebas se representa en la figura 4.4.

Concentrador

Teléfono VolP Equipo de medida Teléfono VolP

Figura 4.4 Esquema desarrollado para probar la decodificacion G.729A

Una vez capturado un fichero con las muestras G.729A es posible utilizar el
decodificador generado para obtener un fichero en formato G.711. Se comprueba que el
proceso no genera ningun error y que la calidad de la voz generada en formato G.711 es
adecuada.

En este punto puede asegurarse que el algoritmo estd bien definido y es consistente,
pues es capaz de codificar una muestra de audio en G.729A y decodificarla posteriormente
para obtener el original. Ya se dispone, por tanto, de una herramienta software para generar
ficheros de audio codificados. Sin embargo, el objetivo final es realizar esta codificacion —
decodificacion en tiempo real con un flujo de datos proveniente de una fuente externa tal
como un microéfono o un enlace de comunicaciones. El objetivo es integrar este desarrollo
dentro de la libreria SipXTapi como un algoritmo de codificacion mas, y para ello ha de

generarse una libreria que SipXTapi pueda usar.
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4.3.3 GENERACION DE LIBRERIA

Se pretende encapsular todas las funciones de codificacion y decodificacion que
proporciona la ITU en su codigo fuente en una libreria para que otras aplicaciones puedan
hacer uso de ella. De esta manera la libreria elegida para la implementacion de un cliente
SIP podra modificarse para hacer uso de los servicios que G.729A puede ofrecerle.

Una vez implementado y probado correctamente el algoritmo, el procedimiento para
generar una libreria es sencillo. Modificando las opciones del compilador es posible
generar un fichero de extension “lib” directamente importable desde cualquier aplicacion a
desarrollar. Esta filosofia de trabajo aporta grandes ventajas, a destacar entre ellas la gran
modularidad en los proyectos que ofrece y la enorme reutilizacion de codigo que posibilita,

ambos pilares basicos de cualquier metodologia de programacion moderna.

4.4 CLASES GENERADAS Y MODIFICACION DE LA
LIBRERIA SIPXTAPI

En el apartado 4.2.2, tras un exhaustivo andlisis del cddigo fuente de la libreria, se
consiguieron aislar las partes necesarias para la consecucion del objetivo de integrar la
recomendacion G.729 como un algoritmo mas dentro de la libreria.

Tras importar la libreria generada para el algoritmo G.729, ya se disponen de
herramientas para generar las clases necesarias. Las nuevas clases que se generaron fueron
las siguientes:

® C(lase codificadora MpeSipxG729.
Realiza la codificacion de un flujo de muestras de audio sin formato proporcionado
por distintos dispositivos de adquisicion a un formato G.729. Para ello se utilizan
las herramientas que la libreria G.729 generada ofrece. Posee métodos de
inicializacion, liberacion y codificacion de audio. Hereda de la clase

MpEncoderBase tal y como representa en la figura 4.5.
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MpEncoderBase

-mPayloadType: int
-mpCodecInfo: int

+initEncode(): int

+freeEncode(): int

+encode (pAudioSamples:const short*, numSamples:const int,
rSamplesConsumed: int, pCodeBuf:unsigned char*,
bytesLeft:const int,rSizeInBytes:int,
sendNow:int,): int

MpeSipxG729

-mPayloadType: int

-mpCodecInfo: int

+MpeSipxG729()

+-MpeSipxG729()

+initEncode(): int

+freeEncode(): int

+encode (pAudioSamples: const short*, numSamples:const int,
rSamplesConsumed: int, pCodeBuf:unsigned char*,
bytesLeft:const int,rSizeInBytes:int,
sendNow:int,): int

Figura 4.5 Diagrama de clases del codificador G.729

® Modificaciones en las clases CpPhoneMedialnterface y sipXMediaFactorylmpl.
Anade en la parte del protocolo SDP necesaria el nuevo algoritmo de la libreria.
Con esto se afiaden unas constantes que posibilitan que todo el conjunto de librerias
quede informado de la incorporacion de nuevo algoritmo de codificacion.

® Modificacién de la clase MpCodecFactory.
Es fundamental incluir las diferentes instancias de las clases codificadora y
decodificadora recién creadas, y es aqui donde se debe hacer por coherencia con el
resto de los algoritmos ya implementados de serie. Desde esta clase se llama a los
métodos de codificacion y decodificacion de los algoritmos, por lo que siguiendo
una logica similar al resto de algoritmos es posible anadir G.729.

® Modificacion de la clase MplitterBuffer.
Es fundamental que los paquetes que tengan que ser decodificados con las clases

implementadas estén sujetas a la seguridad proporcionada por un buffer que ayude
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a soportar las posibles variaciones de las condiciones de la red. De esta manera se
conseguird amortiguar la variacion del retardo entre paquetes. Dado que el resto de
los algoritmos implementan este tipo de mecanismo de calidad de servicio, es
relativamente sencillo incluir el nuevo algoritmo.
® C(lase decodificadora MpdSipxG729.

Implementa el proceso inverso a la clase MpeSipxG729, realiza una decodificacion
de un conjunto de muestras codificadas en G.729 y las convierte a un formato
entendible por clases de nivel superior. Hereda de la clase MpDecoderBase seglin

la figura 4.6.

Una vez que todas las clases estan modificadas y compiladas correctamente se puede
dar por concluida la integracion del algoritmo de codificacion de audio G.729 en la libreria
SipXTapi. Debido al alto nivel de organizacion que el codigo de la libreria SipXTapi

proporciona, los cambios para afiadir nuevos algoritmos de codificacion no son extensos.

MpDecoderBase
-mPayloadType: int
-mpCodecInfo: int
+initDecode(): int
+Treebecode(): int
+decode (pAudioSamples:short*): int

JaN

MpdSipxG729

-mPayloadType: int
-mpCodecInfo: int

+MpdSipxG729()

+~MpdSipxG729()

+initDecode(): int

+Treebecode(): int

+decode (pAudioSamples:short*): int

Figura 4.6 Diagrama de clases del decodificador G.729
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4.5 PRUEBAS REALIZADAS

Llegados a este punto el objetivo general de este apartado estd cumplido, pero aun es
necesario comprobar que las modificaciones realizadas funcionen correctamente. Para ello
se hizo uso de una clase de alto nivel llamada sipXmgr que es la que implementa la
funcionalidad basica de cualquier soft-phone. Solo se necesita disefiar un basico interfaz
grafico en el lenguaje de programacion C++ que ejecute los métodos que sipXmgr ofrece
tal y como aparece en la figura 4.7. La misma libreria ofrece un soft-phone de pruebas muy
simple que se modifico para eliminar ciertas funcionalidades como son la adquisicion de
los dispositivos de video y otros factores que no son objeto de las pruebas deseadas. Al
mismo tiempo se introdujo un pequefio cuadro en el que poder ver representadas algunas

trazas de la aplicacion para monitorizar su comportamiento.

£ sipXezPhone i
Settings Help =1
| Digling. 2,
| W | I
—
Dial
’]sip:?fﬂ T243453@10.1.20. v | i

Conferencing

ALOIEIH NED [ FIDETUOT

CONNECTED::CONNECTED_ACTIVECaII;I
1D = call-1115811680-1-
sip:mdccohen @voipuser.arg j

Figura 4.7 Soft-phone bésico para realizar pruebas

Una vez disefiado un soft-phone en C++ totalmente funcional, el entorno de pruebas fue
el que se describe a continuacion. Se dispuso del siguiente equipamiento:
® Dos teléfonos VoIP Linksys SPA942 [SPA942]
® Adaptador para terminal analdgico Linksys PAP2T [PAP2T]
® Centralita de voz sobre ip ejecutando el software Asterisk version 1.4 [ASTER]

® Soft-phone X-lite de la empresa Counter Path [ XLITE]
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Todo el equipamiento se configurdé adecuadamente con nombres de usuario numéricos
empezando por el nombre de usuario 201. La centralita se configurdé para que pudieran
acceder los teléfonos anteriormente descritos y para que pudieran realizar llamadas
internas entre ellos. Del mismo modo se configur6 una extension en la centralita que
implementara un servicio de eco en el cual lo que se le pide al usuario es que grabe su voz
para que mas tarde se le reproduzca.

Todos los teléfonos, adaptadores telefonicos y soft-phone admiten el algoritmo G.711,
pero solo el equipamiento de Linksys admite el codec G.729. La centralita no es capaz de
realizar la traduccion desde el codec G.729 a G.711, pero si es posible configurarla para
que trabaje en modo passthrough en el que la centralita no trata el trafico RTP que venga
por el canal de transmision, tan s6lo lo deja pasar.

Se realizaron cuatro tipos de pruebas diferentes para evaluar el trabajo realizado:

® [lamada telefonica entre el terminal Linksys al soft-phone disefiado.
Iniciando la conversacién inicialmente desde el terminal Linksys y posteriormente
desde el soft-phone disefiado, se comprobd que la comunicacion se establecio
usando el codec G.729. La calidad de la voz enviada y recibida en ambos extremos
de la comunicacién fue adecuada, hechos que se corroboran midiendo con un
analizador de redes el retardo de los paquetes RTP delfa y la variaciéon media en la
llegada de los paquetes RTP jitter. Los valores obtenidos no superan un retardo de
50 msg y una variacion del retardo de 1 msg, por lo que puede considerarse que la
comunicacion puede realizarse de manera fluida.

® [lamada telefonica entre el soft-phone X-lite y el soft-phone disenado.
Dado que el soft-phone gratuito X-lite s6lo soporta los codec G.711 y GSM la
comunicacion solo puede establecerse mediante el algoritmo G.711. Con esta
prueba se quiso demostrar que ain habiendo afadido un nuevo codec en la libreria
SipXTapi, los algoritmos que ya estaban seguian funcionando con total normalidad.
El resultado fue el esperado y se establecié la comunicacidon correctamente. Esto
indica que la sefializacion SIP funcioné como se esperaba.

® Llamada telefonica entre el adaptador analdgico Linksys PAP2T y el soft-phone
disefiado.
La peculiaridad de este adaptador analdgico es que dispone de una entrada para un

terminal analdgico convencional que lo convierte en un teléfono VolIP. Los
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resultados fueron equivalentes a los realizados en la primera prueba con el terminal
VoIP Linksys.

® [lamada entre dos extensiones VoIP de la centralita donde una de ellas es el soft-
phone disenado.
Se comprob6 que la sefializacion entre la centralita y cada una de las extensiones
fue correcta y que el algoritmo escogido para la voz fue G.729. La calidad del

audio fue adecuada.

Tras estas cuatro pruebas se puede concluir que el funcionamiento corresponde a lo
esperado. Los terminales de voz sobre ip comerciales coexistieron adecuadamente con el
soft-phone modificado con el codec G.729. Con el fin de determinar su operatividad en un
entorno empresarial real se hizo uso de una plataforma de voz sobre ip Asterisk
debidamente configurada. Su configuracion con respecto al soft-phone disefiado no supuso
mayores problemas que la configuracion de cualquier otro terminal VoIP, y su
comportamiento fue totalmente equivalente al de cualquier producto comercial probado.

Tras las pruebas realizadas se concluye que algoritmo queda perfectamente bien
integrado dentro de la libreria SipXTapi y que su interoperabilidad con otras plataformas

comerciales es adecuada.

4.6 GENERACION DE LIBRERIA DE ENLACE
DINAMICO

Una vez que se ha comprobado que toda la integracion realizada funciona
correctamente, todo el trabajo realizado puede condensarse en un tnico fichero en forma
de libreria de enlace dindmico. Mediante la creacion de esta libreria se posibilita que todo
el trabajo realizado pueda aprovecharse para cualquier otra aplicacion. Por ejemplo, podria
disefiarse una aplicacion de gestion en la que hubiera un boton en el que poder llamar a un
nimero de teléfono. También podria implementarse una aplicacion web en la que los
clientes que requieran atencion especializada pudieran reclamarla desde la misma web
hablando con un interlocutor. Cualquier aplicacion podria hacer uso de los servicios SIP

disefiados gracias a la importacion de esta libreria de enlace dindmico.
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Para la creacion de esta libreria es necesario crear un nuevo proyecto en el entorno de
programacion elegido (en este caso Visual C++ 6.0) e indicarle que el resultado de la
compilacion no sea un fichero ejecutable sino un fichero de libreria de enlace dindmico.
Después de afiadir todo el codigo a ese nuevo proyecto y tras la compilacion del mismo, el
compilador generard un fichero con extension “dll” y un fichero con extension “lib” como

resultado que almacenard todas las funciones bésicas de comunicacion disefiadas.

4.7 ADAPTACION DE SIPXTAPI A JAVA

INI (Java Native Interface) es un mecanismo que nos permite ejecutar cddigo nativo
desde Java y viceversa. El codigo nativo son funciones escritas en un lenguaje de
programaciéon como C o C++ para un sistema operativo donde se estd ejecutando la
maquina virtual. Una maquina virtual se define como un entorno de programacion formado
por:

® El programa que ejecuta los bytecodes Java

® Las librerias (API) de Java

Se define host environment como el ordenador en que se ejecuta el sistema operativo y a
las librerias nativas de este ordenador. Estas librerias se suelen escribir en C o C++ y se
compilan dando Iugar a coédigos binarios del hardware donde se ejecuta el host
environment. De esta forma se puede decir que las maquinas virtuales Java se hacen para
un determinado host environment.

JNI tiene un interfaz bidireccional que permite a las aplicaciones Java llamar a cédigo

nativo y viceversa. La Figura 4.8 muestra graficamente esta bidireccionalidad.
Métodos nativos

Maguina Host
virtual enviroment

Interfaz de
invocacidn

Figura 4.8 Interfaz bidireccional entre Java y sus librerias nativas
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Es decir, JNI soporta dos tipos de interfaces:
® Mc¢étodos nativos.
Permiten a Java llamar a funciones implementadas en librerias nativas .
® Interfaz de invocacion.
Permiten incrustar una maquina virtual Java en una aplicacion nativa, como por
ejemplo una maquina virtual Java en un navegador web escrito en C. Para ello, la
aplicacion nativa llama a librerias nativas de la maquina virtual y luego usa el

llamado interfaz de invocacion para ejecutar métodos Java en la maquina virtual.

4.7.1 EVOLUCION HISTORICA DE JNI

Desde los origenes de Java se incluia ya una forma de hacer llamadas nativas desde la
maquina virtual a las librerias del host environment, asi como desde el host environment a
la méaquina virtual (en ambas direcciones) pero con dos problemas:

® Las llamadas a codigo nativo desde Java accedian a estructuras C, pero no estaba
definida la posicion exacta que debian ocupar estos campos en memoria, con lo que
una llamada nativa en una maquina virtual no coincidia con las llamadas en otra
maquina virtual.

® Las llamadas nativas al JSDK (Java Software Development Kit) 1.0 se basaban en
el uso de un recolector de basura conservativo, ya que no se controlaba cuando ya
no quedaba ningln puntero nativo apuntaba a un objeto Java, con lo que una vez

apuntado un objeto Java desde un método nativo éste no se liberaba nunca mas.

Esta forma de llamadas nativas es lo que se usé en el JSDK 1.0 para implementar clases
que accedian a partes cruciales del Zost como son los paquetes i0, net y awt.

Debido a los problemas mencionados, se decidid6 implementar una nueva forma de
acceso a métodos nativos a la que se llamo JNI, y que es una evolucion del JRI (Java
Runtime Interface), la técnica de acceso nativo de Netscape. Con el JSDK 1.1 surgio la
primera version de JNI, pero todavia las clases Java que accedian al Aost seguian usando la
forma de llamada antigua. En JSDK 1.2 se reescribieron todas las clases que accedian

directamente al sost usando JNI.
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4.7.2 NECESIDAD DE JNI

El objetivo es siempre escribir las aplicaciones completamente en Java para evitar

incompatibilidades con las plataformas, pero existen algunas situaciones en las que no sera

posible. Algunas de las situaciones en las que se tienen que escribir métodos nativos son:

® Cuando se quiera utilizar una caracteristica dependiente de la plataforma en donde

se vaya a ejecutar la aplicacion, como puede ser por ejemplo una tarjeta de recogida
de datos.

Cuando se tenga que trabajar con librerias escritas en otros lenguajes y sean
imprescindibles para la aplicacion.

Métodos criticos en ejecucion. Sin embargo, con los sucesivos avances en
tecnologia Java cada vez es menos necesario implementar métodos nativos por esta

razon.

Para llevar a cabo la funcionalidad requerida en este capitulo, se utiliza JNI por la

segunda razon, puesto que el objetivo es desarrollar un interfaz grafico en Java utilizando

unas librerias escritas en C, tal y como se observa en la figura 4.9.

- NI .
Interfaz grafico |AVA ——| Libreria programada en C

Figura 4.9 Relacion entre librerias C y Java

4.7.3 METODOS DESEADOS Y CLASES GENERADAS

58

Para implementar un soft-phone Java seria idoneo disponer de los siguientes métodos:

® M¢étodos de inicializacion y finalizacion.

Con estos métodos se inicia y finaliza todo el nlcleo del soft-phone. Admiten
parametros tales como puertos de comunicacion SIP, puertos de comunicacion
RTP, etc.

Métodos de configuracion.

Con estos métodos se configuran las opciones generales de un sof-phone, tales
como el volumen del altavoz, el volumen del micréfono, los dispositivos de

entrada/salida, y otras caracteristicas mas técnicas como el tamafio del buffer de
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jitter, el nimero de tramas por paquete o el rango de puertos UDP que se utiliza en
RTP.

® M¢étodos de operacion.
Constituyen el verdadero centro de operacion del soft-phone con funciones como

llamar, colgar, rechazar o responder.

Utilizando las herramientas que ofrece JNI es posible realizar un mapeo entre estas
funciones deseadas y las funciones disponibles en la libreria SipXTapi definidas en el
punto 4.2.1. A modo de ejemplo, la funcion llamar hace uso de las funciones
sipxCallCreate() y sipxCallConnect(), mientras que la funcién colgar utiliza la funcion
sipxCallDestroy().

En la figura 4.10 se representa la clase InterfazSIP cuyo objetivo es abstraer de la
complejidad de la libreria SipXTapi resumiendo toda su funcionalidad en un pequefio
conjunto de métodos tales como inicializar, llamar o colgar entre otros. Dichos métodos
seran directamente llamados desde la clase que se representa en la figura 4.11
(Procesos_InterfazSIP), que es directamente la clase generada con JNI. Los métodos de la

clase representada en la figura 4.11 son los que podran invocarse desde una clase Java.
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InterfazSIP

+connectionEstablished: bool
+connectionCleared: bool
+alerting: bool

+answerCall: bool
+newRegisterEvent: bool
+newStunEvent: bool

+hInst: SIPX _INST

+hLine: SIPX LINE

+hCall: SIPX CALL
+hCallInbound: SIPX_CALL
+registerEvent: int
+stunEvent: int
+dispositivosEntrada: char[256]
+dispositivosSalida: char[256]
+numDispEntrada: unsigned int
+numDispSalida: unsigned int
+codecs: char[128]

+numCodecs: int

+tecla: TONE ID

+bufferDTMF: char([256]
+stunIpAddress: char[256]
+registerContact: char[256]
+urlPbx: char[256]

+address: SIPX CONTACT ADDRESS
+inxContact: int

+autoAnswer: bool

+inicializar(sip_port:int, rtp_start port:int,
username:const char,dirPbx:const char,
puertoPbx:int,natAddress:const char,
codec:const char,registerExpire:int,
stunServer:const char): woid

+finalizarProceso(): void

+1lamar(sipUrl:const char): void

+mostrarTelefono(callId:char): void

+responder(): void

+aceptarLlamadal): void

+rechazar(): void

+colgar(): wvoid

+refrescarDirecciones(): void

+enviarTonoDtmf({tone: char): void

+setVolumenMicrofono(valor:int): void

+setVolumenSpeaker(valor:int): void

+setDispositivoEntradafudio(dispositivo:char): bool

+setDispositivoSalidafudio(dispositivo:char): bool

+setCodecPreferidol{codec:char): void

+setNatAddress(address:char): void

+setAutoAnswer(valor:bool): void

+setConnectionEstablished{valor:bool): void

+setConnectionCleared(valor:bool): void

+setAlerting(valor:beool): void

+setAnswerCall(valor:bool): void

+setNewRegister{event:int): void

+setNewStunEvent (event:int) : woid

+findAddress({eContactType: SIPX_CONTACT TYPE): int

Figura 4.10 Clase InterfazSIP de JNI
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Procesos_InterfazSIP

+Java Procesos InterfazSIP inicializarSIP(env:INIEnv*,obj:jobject,
jpuertoSIP:jint, jpuertoUDP: jint,
jusuwario:jstring,jdir:jstring,
jpuertoPbx:jint, jstun:jstring,

+Java Procesos_InterfazSIP cicloComprobacion{env:INIEnv*,obj:jobject): wvoid
+Java_Procesos InterfazSIP finalizarSIP(env:INIEnv*,obj:jobject): wvoid
+Java Procesos_InterfazSIP llamar(enwv:JINIEnv*,obj:jobject,jstrl:jstring,
jstr2:jstring): void
+Java Procesos InterfazSIP responder(env:JINIEnv*,obj:jobject): void
+Java Procesos_InterfazSIP_rechazar(env:JNIEnv*,obj:jobject): void
+Java Procesos InterfazSIP colgar{env:INIEnv*,obj:jobject): void
+Java Procesos_InterfazSIP_getCallerId(env:JNIEnv*,obj:jobject): wvoid
+Java Procesos InterfazSIP setVWolumenMicrofonol{env:INIEnv*,obj:jobject,
value:jint): void
+Java Procesos _InterfazSIP setVolumenSpeaker(env:INIEnv*,obj:jobject,
value:jint): void
+Java Procesos _InterfazSIP setDispositivoEntradaAudiolenwv:INIEnv*,
obj:jobject,
str:jstring): wvoid
+Java Procesos_InterfazSIP setDispositivoSalidaAudioc(env:INIEnv*,
obj:jobject,
str:jstring): void
+Java_Procesos InterfazSIP setAutcAnswer({env:INIEnv*,obj:jobject,
value:jboolean): bool
+Java_Procesos InterfazSIP setAudiolitterDelay(env:INIEnv*,obj:jobject,
intl:jint,int2:jint): void
+Java_Procesos_InterfazSIP setProfundidadBuffer({env:INIEnv*,
obj:jobject,value:jint): void
+Java Procesos InterfazSIP setNumercoFramesPorPaguete(env:INIEnv*,
obj:jobject,
value:jint): wvoid
+Java_Procesos InterfazSIP_ setAnchoDeBanda(env:JNIEnv*,obj:jobject,
value:jint): void
+Java_Procesos_InterfazSIP_setTipoCalidadServiciolenv:JINIEnv*,
obj:jobject,
value:jint): void
+Java Procesos_InterfazSIP setRangoPuertosUDP{enwv:INIEnv*,obj:jobject,
valuel:jint,value2:jint): wvoid
+Java Procesos_InterfazSIP setPuertoServiciolenv:INIEnv*,obj:jobject,
value:jint): void
+Java_Procesos InterfazSIP_ setNATRouter (env:JNIEnv*,obj:jobject,
str:jstring): void
+Java_Procesos InterfazSIP_enviarTonoDtmf({env:INIEnv*,obj:jobject,
value:char): void

jcodec:jstring,jregisterexpire:jint): void

Figura 4.11 Clase Procesos_InterfazSIP de JNI

Una vez que se han definido por completo todos los métodos y tras utilizar JNI para su

implementacion, se obtiene un fichero de libreria de enlace dinamico “dll” para su uso con

el lenguaje Java. Esta libreria es directamente importable por las herramientas que Java

proporciona.
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De esta forma se ha conseguido trasladar toda la funcionalidad implementada en C al
lenguaje Java. Es en este punto donde todas las posibles opciones que Java nos ofrece
pueden usarse para desarrollar un interfaz grafico vistoso y adecuado que muestre un soft-

phone capaz de transmitir y recibir audio con la codificacion G.729.

4.8 DISENO DE UN INTERFAZ GRAFICO

El objetivo de este punto es dotar a un usuario de un interfaz grafico agradable y
funcional sin perder potencia y versatilidad. Para conseguir dicho objetivo se disponen de
las herramientas propias del lenguaje Java, como la tecnologia Swing [SWING], para
generar interfaces de usuario. Esta tecnologia proporciona al programador una sencilla
biblioteca de funciones con la que es posible dibujar botones, etiquetas de texto y
programar funciones de respuesta ante eventos determinados, como pueden ser el click de

raton o la pulsacion de un determinado boton.

4.8.1 CARACTERISTICAS DESEADAS

Las caracteristicas basicas de un buen interfaz grafico podrian resumirse en:

® Facilidad de comprension, aprendizaje y uso.

® Representacion fija y permanente de un determinado contexto de accion.

® El objeto de interés ha de ser de facil identificacion.

® Disefio ergonémico mediante el establecimiento de menus, barras de acciones e
iconos de facil acceso.

® Las interacciones se basaran en acciones fisicas sobre elementos de codigo visual o
auditivo (iconos, botones, imagenes, mensajes, etc).

® Las operaciones seran rapidas, incrementales y reversibles, con efectos inmediatos.

® Existencia de herramientas de ayuda y consulta.

Se persigue disefar un interfaz grafico que reuna todas las cualidades anteriormente
mencionadas, siendo de mucha importancia la simplicidad con respecto al usuario final.
Dada la gran cantidad de parametros técnicos que podrian configurarse, se ha determinado

que el interfaz debe ser lo mas sencillo posible para que el usuario final pueda acceder a
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una version funcional del software sin requerir unos conocimientos previos. De este modo,

se propone un disefio grafico como el que representa la figura 4.12.

Figura 4.12 Interfaz grafico

El disefio realizado esta compuesto por las siguientes partes:

Una botonera con los digitos del uno al nueve, asterisco, almohadilla y la tecla R.
Un boton de color verde con las funciones llamar y responder.

Un botén de color rojo con las funciones colgar y rechazar 1lamada.

Un botén de configuracion.

Una caja de texto donde se visualiza el nimero llamante y el nimero marcado, asi
como otros parametros de interés como si el soft-phone estd listo para llamar o
tiene conexion de red.

Dos barras de desplazamiento verticales en ambos laterales con las que modificar el

volumen de entrada y del micréfono.

El disefio propuesto se asemeja mucho al ofrecido por cualquier terminal de telefonia

movil actual, asegurando por tanto su inmediato manejo por la gran mayoria de los

usuarios. Del mismo modo se cumple con la facilidad en las funciones del teléfono,

identificandose de forma sencilla las funciones de llamada y colgado con distintos iconos

63



Capitulo 4. Implementacion

de color verde y rojo, respectivamente, una intuitiva botonera y una pantalla de color muy
similar a la ofrecida por cualquier pantalla de un terminal telefonico. Esta claridad en la
funcionalidad que se ofrece hace que los errores de uso que un usuario produzca se

minimicen.

4.8.2 PARAMETROS DE CONFIGURACION

Se necesitan unos minimos parametros de configuracion para que la aplicacion funcione
correctamente. Dichos parametros son clasificables en dos pestafias: una configuracion
basica y una configuracion SIP. Se entiende por configuracion basica aquella relacionada
con parametros que hacen referencia al propio programa, tales como los dispositivos de
entrada y salida, el fichero de sonido a reproducir ante una llamada entrante, la direccion
de red donde se encuentra el servidor SIP al que se conecta y el puerto de escucha del
mismo. La configuracion relativa a las posibilidades que la aplicacion ofrece a un servidor
SIP se especifica en otra pestafia para diferenciarla claramente de la configuracion bésica,
puesto que se manejan parametros tales como los algoritmos de codificacion disponibles,
puertos UDP de sefializacion y RTP desde donde se esperan datos y frecuencia de envio de
paquetes SIP REGISTER.

Los parametros de la configuracion basica son los siguientes:

® Dispositivos de entrada y salida de audio.
La aplicacion escoge los primeros que el sistema operativo le ofrece cuando se le
pregunta. En la gran mayoria de los casos suele corresponder con la tarjeta de
sonido instalada en el sistema, aunque existen dispositivos comerciales externos
conectables a un puerto USB (Universal Serial Bus) que implementan toda una
tarjeta de sonido con auriculares y microfono. Este tipo de dispositivos se suelen
usar en entornos de distribucion masiva de llamadas por su comodidad.

® Direccion IP donde se encuentra el servidor SIP al que ha de registrarse el soft-
phone.
Este dato es obligatorio si se quiere usar el soft-phone junto con un servidor SIP, lo
que en la practica constituye la mayoria de los casos.

® Puerto en el que el servidor SIP recibe los paquetes de sefializacion SIP.
Por defecto es el puerto estindar 5060, aunque puede modificarse si fuera

necesario.

64



Capitulo 4. Implementacion

® Fichero de sonido que se reproduce cuando se recibe el evento de llamada entrante.
® Modo de respuesta automatica.
En diversos entornos es una opcion muy interesante que los teléfonos se
descuelguen automaticamente al recibir una llamada entrante, como por ejemplo en
entornos de emision o recepcion masiva de llamadas. Con este modo de trabajo
activado y en el tipo de entorno anteriormente descrito, es comin que a esta forma

de trabajar se le denomine extension software.

En la figura 4.13 aparecen representados los parametros basicos de un modo claro.

Confipuracion General

Configuracion Basica | Configuracidn SIP]

Dispositivos de entrada de audio  |Realtek HD Audio Input |

Dispositivos de salida de audio  |Realtek HD Audio output = |

Dir. IPfrouter donde esta |1 92 168.0214
Fuerto a060
Archivo para Ring |.1Ring.wa\f =

[ Activar Respuesta Automatica

Salvar | Cancelar

Figura 4.13 Parametros de configuracion basicos

Los parametros de configuracion SIP son los que representan en la figura 4.14.
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Configuracion General

Configuracion Basica Configuracian SIP l

Codecs disponibles: | |
FPuerto SIP: 070
Fuerto Basge LIDP: 9000

Frecuencia de registro; ﬁ

Salvar Cancelar

Figura 4.14 Parametros de configuracion SIP

Codecs disponibles.

Representa en una lista desplegable todos los algoritmos de codificacion que la
libreria SipXTapi ofrece: G.711 y el agregado G.729.

Puerto SIP.

Es el puerto UDP en el que se reciben los paquetes de senalizacion SIP.

Puerto base UDP.

Es el puerto UDP a partir del cual se recibira todo el trafico multimedia mediante el
protocolo RTP.

Frecuencia de registro.

Establece un valor en segundos para el envio periddico de paquetes de registro SIP.

4.8.3 ESTRUCTURA DE CLASES

El disefio realizado consta de tres clases principales, un interfaz y las bibliotecas

generadas en el apartado 4.7:

® C(lase Principal.java.

66

Es el punto de entrada a la aplicacion, desde donde se instancia la clase
PanelSoftphone.java y se configuran algunos parametros como el modo de
visualizacion del entorno grafico (look and feel), el titulo de la ventana principal y

sus dimensiones.
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® Interfaz InterfazSoftphone.java.
Define una serie de métodos que toda clase que implemente este interfaz debe
tener. Estos métodos hacen referencia a lo que hay que hacer cuando se establece
una conexion, cuando se corta una conexion, cuando el destino empieza a sonar y
cuando se recibe una llamada.

® C(lase PanelSoftPhone.java.
Dibuja cada uno de los componentes de la aplicacion tales como los botones
numéricos (dialpad), el visor del nimero a llamar o nimero llamante, los
indicadores del volumen de altavoz y micréfono, la reproduccion del sonido de
llamada entrante y el estado de la aplicacion en general. Otra de sus funciones
principales es relacionar los eventos generados por dichos componentes con las
funciones propias de un softphone: llamar, colgar, descolgar, etc. Implementa la
interfaz InterfazSoftphone. Es en esta clase donde se usa tecnologia Swing para
pintar los componentes graficos.

® C(lase InterfazSIP.java.
Esta clase hace uso de toda la libreria que se disenid en el apartado 4.7 dedicado a
JNI. Es el verdadero nucleo del programa puesto que se encapsula toda la
comunicacion con el exterior haciendo uso de todo el disefio realizado a lo largo de

este capitulo.

La estructura de clases se representa como un diagrama de clases en la figura 4.15. Se
puede comprobar cudles son los atributos de las clases y las dependencias de las mismas.

Con esta estructura de clases es posible cumplir con toda la funcionalidad requerida, asi
como ampliarla muy facilmente. Como ejemplo, si se quisiera utilizar otro protocolo de
sefnalizacion distinto a SIP sélo seria necesario crear una clase mas que implementara la
interfaz InterfazSoftphone junto con los métodos de llamar, colgar y otros que son
necesarios. Del mismo modo, si se quisiera cambiar el entorno grafico por uno mas
depurado y amigable unicamente se requeriria modificar la clase PanelSoftPhone, sin
necesidad de modificar ninguna otra parte del coédigo. Esta gran mantenibilidad y posterior
soporte del codigo es basica para cualquier proyecto de software, y la utilizacion de
lenguajes que permitan usar técnicas de programacion orientada a objetos como Java es

muy recomendable en un elevado niimero de aplicaciones.
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4.8.4 PRUEBAS REALIZADAS

Para probar todo el disefio realizado se propone usar la misma bateria de pruebas usada
en el apartado 4.5 de este capitulo. El material que se utilizé consta de dos terminales VoIP
Linksys, un adaptador para terminal analdgico Linksys, una centralita VoIP Asterisk y un
soft-phone comercial de la empresa Counter Path. Si todo el proceso de disefo e
implementacion es correcto, el resultado de las pruebas deberia ser el mismo. Las pruebas
que se propusieron fueron las siguientes:

® Llamada telefonica entre el terminal Linksys al soft-phone disefiado.
Tras comenzar la comunicacion desde el terminal Linksys y aceptando la llamada
desde el soft-phone, se pudo comprobar como la sefalizacion SIP entre los
terminales se efectuaba correctamente ofreciendo los algoritmos de codificacion
G.711 y G.729 en la cabecera SDP. Ambos clientes SIP seleccionaron el algoritmo
G.729 y la comunicacion se establecio sin incidencias. El trafico que se observd
con un software de captura de paquetes tuvo caracteristicas similares al trafico
medido en el apartado 4.5.

® Llamada telefonica entre el soft-phone X-lite y el soft-phone disefiado.
El objetivo de esta prueba es comprobar que los algoritmos G.711 implementados
de serie en la libreria SipXTapi siguen funcionando correctamente con un soft-
phone comercial. Se comprobd analizando los paquetes RTP transmitidos que la
comunicacion se establecid con el algoritmo G.711, tal y como indico la cabecera
SDP.

® Llamada telefonica entre el adaptador analdgico Linksys PAP2T y el soft-phone
disefiado.
Los resultados son equivalentes a la primera prueba.

® [lamada entre dos extensiones VoIP de la centralita donde una de ellas es el soft-
phone disenado.
La comunicacion se establecid sin problemas y el flujo de paquetes RTP entre las

dos extensiones fue similar al observado en las pruebas anteriores.

Como se esperaba, el resultado de las pruebas fue similar al del apartado 4.5. Se puede
concluir por tanto que el comportamiento no ha variado desde un soft-phone realizado en

el lenguaje C++ al utilizar herramientas de conversion de librerias a Java. Todas las
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pruebas han sido satisfactorias y se puede disponer de un soft-phone realizado en Java que

usa librerias que se han disefiado en C++ para implementar toda la pila de protocolos.
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CAPITULO 5: MANUAL DEL USUARIO

5.1 INTRODUCCION

En este capitulo se describe el proceso de instalacion y configuracion de la aplicacion
junto con una explicacion de cada uno de los ficheros de los que se compone. También se
describiran distintos casos en los que la aplicacion puede funcionar con éxito y la
configuracion que seria necesaria para cada uno de ellos. Al ser un programa realizado en
Java, se examina la version minima de la méaquina virtual que se requiere para su correcto
funcionamiento, asi como las diferencias que pueden existir entre unas y otras versiones en
cuanto a la ejecucion de la aplicacion se refiere.

A lo largo de este capitulo también se apunta que, dependiendo de la version del sistema

operativo Windows que se use, puede que sean necesarias algunas librerias externas mas.

5.2 INSTALACION DE LA APLICACION

Para efectuar la instalacion de la aplicacion basta con guardar los siguientes ficheros en
una carpeta:

® Fichero “softphone.jar”. Contiene todas las clases de la aplicacién Java y es el
verdadero nucleo de la aplicacion.

® Fichero “jbcljar”. Es una libreria que hace falta para el correcto funcionamiento de
la aplicacion. Esta relacionada con el entorno grafico Swing.

® Fichero “ring.wav”. Es un fichero de audio que se reproduce cuando se recibe una
llamada entrante.

® Fichero “sipXTapi.dll”. Es la libreria de enlace dinamico generada en el capitulo 4.
Contiene toda la logica SIP y RTP.

® Fichero “intfzSIP.dII”. El la libreria generada en el capitulo 4 una vez que se utiliz6
el proceso de conversion a Java JNI.

® Fichero “config.prop”. Es un fichero de propiedades que contiene toda Ila

configuracion que se puede rellenar en las pantallas.
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® Fichero “run.bat”. Es un fichero de procesamiento por lotes que simplifica la

llamada a la aplicacion, haciéndola mucho mas comoda de ejecutar.

Una aplicacion Java se ejecuta llamando al método main que contiene la clase principal.
Esta llamada se efecta mediante el ejecutable de la maquina virtual java.exe cogiendo
como argumentos de entrada los ficheros jar de los que depende y el nombre de la clase

que contiene el método main. Para ejecutar la aplicacion basta con ejecutar el fichero

“run.bat”.

5.3 PANTALLAS Y CONFIGURACION
5.3.1 PANTALLA PRINCIPAL

Una vez ejecutada la aplicacion el aspecto es el de la figura 5.1:

Panel de
wisualizacian

Boton de
colgarfrechazar

Biotdn de
configuracion

Botdn de
llamada

“aolumen del

Yalumen del
tmicrdtong

altavoz

Botonera de marcado

Figura 5.1 Ventana principal

Se observa un panel de visualizacion principal en el que se representan todos los
eventos que se van produciendo a lo largo de la ejecucion de la aplicacion, como pueden
ser los eventos de llamada recibida, nimero de teléfono marcado y distintos tipos de fallos.
A izquierda y derecha se pueden ver unas barras de desplazamiento vertical que estan

directamente relacionados con el volumen del micréfono y del altavoz respectivamente. Se
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observan tres botones superiores que hacen las funciones de llamar (boton izquierdo),
colgar o rechazar (boton derecho) y de acceso a la configuracion (botén central). Ya por
ultimo, se puede ver un marcador comun de telefonia con todos los digitos y los caracteres
asterisco, almohadilla y R.

En el panel de visualizacion se observan dos iconos y una linea de texto. Con el icono
izquierdo se representa la conectividad que tiene la aplicacion con la red local, mientras
que el icono derecho indica si la aplicacion esta funcionando correctamente. Un sombreado
en los iconos indica que existe un fallo bien en la conectividad a la red local o bien en la
configuracion de la aplicacion. La linea de texto indica si hay una llamada en curso
(“Conectado”) o no (“No conectado”). Cuando se recibe una llamada entrante se reproduce

un sonido identificativo y se representa el origen de la llamada en el panel de visualizacion.

5.3.2 CONFIGURACION

Las pantallas de configuracion son accedidas a través del botdn central de

configuracion, y son las que se representan en la figura 5.2.

'I-Configurﬂcidn General

Configuracion Basica l Configuracian SIF']

Dispositivos de entrada de audio |Rea|tek HO Audio Input j

Dispositivos de salida de audio |Realtek HD Audio output ﬂ

Dir. IPirouter donde esta 192.168.0.214

Fuerto 5060
Archivo para Ring |.1Ring.wav =

[ Activar Respuesta Automatica

Salvar | Cancelar |

Configuracion General

Configuracion Basica  Configuracidn SIP l

Codecs disponibles: s
Fuerto SIF: 5070
Fuerto Base UDP: 9000

Frecuencia de registro: 'E

Salvar | Cancelar |

Figura 5.2 Pantallas de configuracion de la aplicacion.
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La informacion estd repartida en dos pestafias, donde una hace referencia a una

configuracion local de la parte de comunicaciones (pestaia “Configuracion SIP”) y en la

otra se configuran pardmetros basicos y de comunicacion con servidores externos SIP.
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Los datos que se han de rellenar son los que siguen a continuacion:

Dispositivos de entrada y salida de audio.

Son los dispositivos de audio por los cuales se transmitird y se capturara el audio
recibido. Forma una lista desplegable en la que apareceran todos y cada uno de los
dispositivos que el sistema operativo detecte conectados, tales como tarjetas de
sonido, auriculares u otros sistemas de reproduccion.

Direccién IP y puerto de recepcion del servidor SIP al que enviar los paquetes de
sefalizacion.

En el caso en el que la aplicacion se encuentre en un entorno en el que tenga que
conectarse a una centralita, en este campo se pondra la direccion IP y el puerto de
escucha de la misma.

Fichero de sonido que se reproduce cuando se recibe una llamada.

Ha de ser un fichero en formato de ondas a 8000 Hz monocanal muestreado a 8
bits.

Modo de respuesta automatica para contestar llamadas de forma inmediata.

Esta opcion es util en entornos donde la llamada se necesite responder
automaticamente y sin demora ninguna (como por ejemplo en entornos de
distribucion masiva de llamadas entrantes). De esta manera el tiempo de trabajo del
teleoperador se maximiza. Por defecto esta desactivado.

Puerto de escucha de la aplicacion para sefializacion SIP.

Es el puerto que la aplicacién abre que usa para recibir toda la informacion de
senalizacion SIP. Por defecto se utiliza el puerto 5060.

Puerto base de escucha de la aplicacion para trafico RTP.

Es el puerto donde la aplicacion recibird los paquetes RTP que generan la voz
recibida. Por defecto se utiliza el puerto 9000.

Frecuencia de envio de paquetes de registro al servidor SIP.

Cuando se trabaja en un entorno donde existe un servidor SIP, la aplicacion

necesita enviar paquetes de registro con una frecuencia determinada para indicar
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que el terminal sigue disponible para el servidor SIP. Este valor por defecto esta
puesto a sesenta segundos.

® Codecs disponibles.
Se representa en una lista desplegable el codec que se usara para la comunicacion
dentro de todos los codecs disponibles que hay: G.729 y G.711.

Con estos parametros es posible configurar totalmente la aplicacion. Los pardmetros
como la direccion IP y puerto del servidor SIP deben ser requeridos al administrador del
sistema dependiendo del entorno de trabajo de la aplicacion.

Cuando la configuracion haya sido resuelta y se pulse el boton “Salvar”, la aplicacion se
reiniciara para aplicar los valores seleccionados. A continuacion la aplicacion estard lista

para trabajar.

5.4 REQUERIMIENTOS BASICOS

El requerimiento més importante de la aplicacion consiste en que en el ordenador que se
ejecute debe estar instalada la maquina virtual Java 1.3. Si la version de la maquina virtual
Java es superior la aplicacion funcionard correctamente, aunque se observaran cambios en
el dibujo de los componentes graficos. No se observan incrementos en el rendimiento de la
aplicacion debidos al cambio de maquina virtual.

Cualquier version de Windows para ordenadores personales que pueda ejecutar la
maquina virtual Java 1.3 es valida, si bien existen problemas con algunas librerias de
enlace dinamico. Para versiones anteriores a Windows XP es necesario descargar desde la
pagina del fabricante la libreria “msvc80.dll” para que funcione correctamente el codigo
reunido en la libreria “sipXTapi.dll”. Para versiones posteriores o iguales a Windows XP
no existen problemas de librerias de enlace dinamico y todo funciona correctamente desde
el primer momento.

Para que la aplicacion no tenga problemas de recursos computacionales es conveniente
que la maquina donde se ejecute disponga de al menos 128 MB de memoria RAM
(Random Access Memory) y un microprocesador Pentium III 800 Mhz. En otro caso, la
codificacion y decodificacion de la voz con el algoritmo G.729 pueden verse afectadas.

No existen requerimientos desmesurados de espacio en disco duro puesto que la
aplicacion junto con todos los ficheros necesarios ocupan un espacio de 7 MB, mas que

asumible para cualquier maquina actual o de varios aflos atras.
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En cuanto a requerimientos de ancho de banda, depende del algoritmo de codificacion

configurado y del entorno de red en el que se ejecuta la aplicacion, pero en ningun caso la

aplicacion consumira mas de 150 Kbps de ancho de banda bidireccional. Es

responsabilidad del administrador del sistema el correcto dimensionado de la red de

comunicaciones para que la aplicacion no sature la red y se produzcan efectos no deseados

en el resto de las aplicaciones del sistema.

5.5 POSIBLES CASOS DE USO

La aplicacion puede usarse en dos entornos bien diferenciados: llamadas directas desde

terminal a terminal o llamadas entre terminales a través de una centralita VolP.
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® [lamadas directas.

Se pueden establecer llamadas directas desde un terminal a otro simplemente
escribiendo con el teclado el identificador SIP del terminal destino como se
representa en la figura 5.3. En este caso la aplicacion obviara los datos de direccion

IP y puerto de recepcion del servidor SIP que existen en la configuracion.

Soft-phone Soft-phone

)

Figura 5.3 Comunicacion entre dos terminales

Llamadas entre terminales a través de una centralita VolP.

Este caso es el mas habitual en entornos empresariales y domésticos. Todas las
llamadas las gestiona una centralita que ejerce funciones de servidor central, puesto
que conoce la localizacion de todos los terminales y redirige la sefializacion de la
manera adecuada tal y como se representa en la figura 5.4. En este caso so6lo es
necesario marcar en el teclado el nombre del terminal a llamar para que la centralita
se encargue de realizar el encaminamiento de la llamada a su destino. Es evidente
que en este caso de uso de la aplicacion adquieren sentido los campos de direccion

IP y puerto de recepcion mencionados en el punto 5.3.2.
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Servidor SIP Telefono IP

Telefono IP

Soft-phone

Figura 5.4 Entorno de centralita VoIP
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CAPiTULO 6: CONCLUSIONES Y
LINEAS FUTURAS

6.1 CONCLUSIONES

La conclusion mas inmediata es la correcta consecucion de los objetivos planteados al
inicio de este proyecto. Se ha conseguido desarrollar un soft-phone dotado con un
algoritmo de codificacion de bajo ancho de banda del tipo G.729. Dicho soft-phone se ha
probado y testeado con productos comerciales de amplia difusion en el mercado para
comprobar su interoperabilidad y funcionalidad obteniendo resultados satisfactorios.

Como labor previa al disefio ha sido necesario realizar un pormenorizado estudio del
protocolo de senalizacion SIP y del protocolo RTP. Ha sido fundamental conocer la
estructura de todos los paquetes implicados en la comunicacion, el seguimiento de los
diagramas de flujo existentes en la bibliografia y el profundo conocimiento de los datos
transmitidos asi como su razon.

Para la consecucion de los objetivos se han seguido varias etapas en el desarrollo que
han implicado el manejo de varias tecnologias relacionadas. Se ha utilizado una libreria
con licencia gratuita escrita en el lenguaje C++ que ha requerido de un exhaustivo anélisis
para comprender su funcionamiento interno. Una vez realizado este estudio previo se
modificéd para incluir una nueva funcionalidad. El producto de todo este trabajo dio fruto a
una libreria de enlace dinamico para generalizar y facilitar ain mas el uso de toda la
funcionalidad. Dicha libreria fue utilizada en un lenguaje de programacion distinto al de
implementacion de la libreria, Java, utilizando la tecnologia JNI que hace de puente entre
cddigo nativo y codigo interpretado Java. Por ltimo, en un entorno de desarrollo Java, se
ha dotado de un interfaz grafico con tecnologia Swing para el usuario final de la
aplicacion. Al usar tecnologias tan distintas se ha conseguido profundizar en el
conocimiento de las mismas y en los distintos entornos de desarrollo utilizados.

El soft-phone disefado fue probado con terminales comerciales de distintos tipos,
centralitas de voz sobre IP y otros soft-phone comerciales. Esto implica la creacién de un
entorno de red de 4rea local y la configuracion de todos los equipos implicados:

conmutadores, encaminadores, terminales de voz sobre IP, centralitas, etc. Como
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conclusion adicional se ha aprendido a trabajar con dispositivos comerciales bastante
comunes en el mundo de la voz sobre IP. Del mismo modo, el analisis de los datos
recogidos fue realizado con software de monitorizacion especializado en entornos de redes,
por lo que fue necesario estudiar la documentacion oportuna para exprimir al maximo las
posibilidades del software.

Como conclusion final, se ha conseguido disefiar una aplicacion de audio conferencia
con la integracion de un algoritmo de codificacion muy comin en el mundo comercial. Es
una aplicacion capaz de trabajar con dispositivos comerciales sin ningun problema vy
puede proporcionar un significativo ahorro de costes al evitar la compra de equipos
innecesarios cuando ya se dispone de un equipo informatico en el que ejecutar la

aplicacion.

6.2 LINEAS FUTURAS

La evolucion natural del software disefiado se orienta a los siguientes puntos:

@ Sustitucion del protocolo de sefializacion SIP bajo UDP por TCP.
El protocolo de sefializacién SIP trabaja bajo el protocolo de transporte UDP, pero
seria apropiado cambiar el protocolo por TCP y aprovechar todas las ventajas que
este proporciona. Avanzando un paso mas, seria adecuada la sustitucion de UDP
por el protocolo de transporte SCTP (Stream Control Transmission Protocol), que
ofrece mejores técnicas para evitar la congestion, una estricta entrega de los
paquetes ordenador y una baja latencia para transmisiones de datos en tiempo real.

® Sustitucion del protocolo RTP por el protocolo SRTP.
Es conveniente en la medida de lo posible cifrar todas las comunicaciones para
asegurar la privacidad de los datos transmitidos.

® Algoritmos de codificacion de audio adicionales.
Pueden implementarse nuevos algoritmos de codificacion que tengas otras
caracteristicas, tales como un menor ancho de banda, un ancho de banda adaptativo
o transmision de datos en alta calidad.

® Video.
Toda la arquitectura de protocolos permite usar el tipo de trafico que se requiera sin

distinguir audio o video, pero seria de interés dotar a la aplicacién de un interfaz
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grafico y de los algoritmos necesarios para que se pueda realizar una video

conferencia en tiempo real.

Soluciones contra el problema del NAT.

Existen protocolos y mecanismos que solucionan el problema del NAT, entre las
que es obligatoria citar a ICE (Interactive Connection Establishment). Es un
protocolo que se encuentra aun en estado de revision, pero estd a la espera de
asignacion de un RFC. ICE permite que los dispositivos involucrados en la sesion
SIP prueben distintos medios o rutas para comunicarse entre si y acuerden uno
comun. Gracias a ICE es posible que dos terminales que se encuentran en la misma
LAN envien el trafico RTP de manera local sin realizar ninguna configuracion
exodtica en el servidor. La inteligencia estd en los terminales. Desgraciadamente,
apenas existen en la actualidad implementaciones completas del protocolo en soft-
phone comerciales, por lo que su funcionamiento dista de ser Optimo a nivel
practico.

Funcionalidades adicionales.

Es posible afiadir funcionalidades adicionales tales como mensajeria instantanea y

presencia, transferencia de ficheros, pizarras compartidas, etc.

81



82



BIBLIOGRAFIA Y REFERENCIAS

[1] Colin Perkins, RTPAudio and video for the Internet, Addison-Wesley, 2003.

[2] Jim Van Meggelen, Jared Smith, Leif Madsen, Asterisk The future of telephony,
O'Reilly, 2005.

[3] David Merel, Barrie Dempster, David Gomillion, 4sterisk 1.6, Packt Publishing, 2009.
[4] Rogelio Martinez Perea, Internet Multimedia Communicactions using SIP, Morgan
Kaufman, 2008.

[5] J. Zukowski, Programacion en Java 2. J2SE 1.4, Ediciones Anaya Multimedia, 2003.
[6] Al Stevens, Clayton Walnum, Programacion con C++, Ediciones Anaya Multimedia,
2000.

[7] Rob Gordon, Essential JNI, Prentice Hall, 1998.

[SIPFoundry'10] “Is sipXecs IP PBX right for you?”, Documento en formato HTML
accesible por internet en la direccion: http://sipx-wiki.calivia.com/

[RFC3261'02] Network Working Group, “SIP: Session Initiation Protocol”, Internet
Engineering Task Force, Request for Comments (RFC) 3261, Junio,
2002.

[SPA942] Documento en formato HTML accesible por internet en la direccion

http://www.cisco.com/en/US/products/ps 10039/index.html

[PAP2T] Documento en formato HTML accesible por internet en la direccion
http://www.cisco.com/en/US/products/ps10029/index.html

[ASTER] Documento en formato HTML accesible por internet en la direccion
http://'www.asterisk.org

[XLITE] Documento en formato HTML accesible por internet en la direccion
http://www.counterpath.com/x-lite. html

[SWING] Documento en formato HTML accesible por internet en la direccion
http://java.sun.com/docs/books/tutorial/uiswing/

[WIRESHARK] Documento en formato HTML accesible por internet en la direccion
http://www.wireshark.org/

[COREPLAYER]  Documento en formato HTML accesible por internet en la direccion

http://coreplayer.com/

83


http://sipx-wiki.calivia.com/
http://www.cisco.com/en/US/products/ps10029/index.html
http://www.cisco.com/en/US/products/ps10029/index.html
http://www.cisco.com/en/US/products/ps10029/index.html
http://www.cisco.com/en/US/products/ps10029/index.html
http://www.counterpath.com/x-lite.html
http://www.cisco.com/en/US/products/ps10029/index.html
http://www.cisco.com/en/US/products/ps10029/index.html

[LGPL] Documento en formato HTML accesible por internet en la direccion

http://www.gnu.org/licenses/lgpl.html

84


http://www.cisco.com/en/US/products/ps10029/index.html
http://www.cisco.com/en/US/products/ps10029/index.html
http://www.cisco.com/en/US/products/ps10029/index.html

