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RESUMEN:

Cada vez mas la red Internet es usada para la transferencia de contenido multimedia. Este tipo de
conferencias no estan tan extendidas debido al problema que presentan las comunicaciones de trafico en
tiempo real a través de una red de conmutacién de tipo datagrama como es IP y por lo tanto Internet. Este
tipo de comunicaciones necesitan una garantia en cuanto al ancho de banda, retraso maximo y variacion del
retardo, entre otros parametros, para poder ser realizadas satisfactoriamente. Para garantizar una calidad de
servicio se ha desarrollado la version 1.0 del protocolo de sefializacion RSVP que garantiza los parametros
criticos de comunicaciones en tiempo real mediante la reserva de recursos de conmutacion en los
encaminadores. Este proyecto implementard un encaminador IP completamente operativo que soporte el
protocolo RSVP. Se decide la implementacion para entornos Windows al no existir para ¢l ningin software
con estas caracteristicas siendo el S.0. mas utilizado para aplicaciones de multimedia en tiempo real por la
mayoria de los usuarios. Ademas, este software proporcionard datos estadisticos y la configuracion de
parametros internos para poder comparar las ventajas que aporta el soporte de RSVP a un encaminador
convencional.
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Capitulo 1: Introduccién

CAPITULO 1: Introduccion

Gracias a la popularidad adquirida por Internet y al gran crecimiento sufrido por esta en
los ultimos afios, las redes de ordenadores que usan protocolos IP (Internet Protocol) son
las mas extendidas hoy dia. Por esta razén, en la actualidad se realizan multitud de
investigaciones encaminadas a mejorar la red, intentando solucionar nuevos problemas que

se van detectando y adaptandola a los nuevos tipos de aplicaciones que van apareciendo.

Una de estas mejoras es hacer posible la comunicaciéon en tiempo real de contenido
multimedia, ya que en un futuro cercano este tipo de transferencias se haran muy comunes,
haciendo posible la recepcion de audio y video de muy alta calidad o videoconferencia

sobre el protocolo de red IP. La soluciéon mas extendida es la que hace uso del protocolo de
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reserva de recursos RSVP (ReSerVation Protocol). Cada vez hay mads aplicaciones
multimedia que hacen uso de este sistema, y la mayoria para el sistema operativo Windows,

ya que es indudablemente el mas extendido en el mundo del ordenador personal.

El problema es que cambiar o actualizar la flota de encaminadores que forman Internet
es caro y lento. Para hacer que esta tarea no sea tan aparatosa, este proyecto crea un
encaminador IP con soporte para aplicaciones que hagan uso del protocolo RSVP. Este
encaminador o Router es capaz de saber la calidad de servicio o QoS (Quality of Service)
que necesitan las trasferencias que hacen uso de RSVP. Para que realmente aporte una
solucion, este software se ha desarrollado para ser usado bajo Windows, ya que puede ser
instalado en cualquier maquina con procesadores Pentium o superiores y de esta manera

reemplazar rdpidamente y sin un alto coste los routers tradicionales sin soporte para RSVP.

Para aprovechar toda la potencia del PC (Personal Computer) tanto de los mas antiguos
como de los mas rapidos se ha realizado usando técnicas de multiproceso. Asi mismo se ha
optimizado el cddigo para una velocidad 6ptima y un eficiente uso de el/los procesadores y

dispositivos de red.

El trabajo comienza planteando los problemas actuales de Internet para transmitir de
manera eficiente informacion en tiempo real, analizando las fuentes de cada uno de ellos,
llevandonos a RSVP como la solucion mas completa. Continuaremos con un analisis en
profundidad del protocolo RSVP, viendo sus caracteristicas y funcionamiento. Se
describiran todos los objetos de los que hace uso y la estructura basica de encaminador
RSVP. Los siguientes capitulos describiran detalles de la implementacion usando la
herramienta de programacion orientada a objetos Borland C++ Builder 5. En estos

capitulos se detallan las fases correspondientes a la creacion del codigo:

1? Desarrollo del encaminador IP convencional:
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2‘d

33.

42

Se implementa la capacidad de encaminamiento IP incluyendo la busqueda en tabla
de encaminamiento, gestion de colas, capacidad multiproceso y envio y recepcion

de datos a la red.

Comprobacion del encaminador IP:
En esta fase se comprueba el correcto funcionamiento de la aplicacion en un
entorno real formado por varios PC gestionando trafico convencional con politica

Best-Efford (Mejor esfuerzo).

Ampliacién de la aplicacion para soporte de RSVP:

Una vez comprobada la funcionalidad convencional del router, se procede a
incorporar la capacidad de reserva de recursos que gestiona el protocolo RSVP, asi
como distintas politicas de gestion de colas y generacion de datos estadisticos

disponibles en un entorno grafico de usuario.

Pruebas y Optimizacion:

La ultima fase de este proyecto consistird en la comprobacion del correcto
funcionamiento del router usando trafico en tiempo real con RSVP junto con trafico
convencional. Para ello no se pudo usar la red del departamento, ya que no permite
la creacion del entorno de pruebas adecuado, asi que se us6 una red privada

conectada a internet mediante un router NAPT.

Este software ademas liberara al investigador de tener que realizar simulaciones en un

PC y probar realmente como se comporta la transferencia de sefial multimedia a través de

un Router con soporte QoS en distintos escenarios, aportando datos estadisticos reales de

su operacion.
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CAPITULO 2: Estudio del Problema

2.1 REDES DE COMUNICACIONES Y PROTOCOLO
TCP/IP

2.1.1 LA RED

Una red es un conjunto de ordenadores, conectados entre si, que pueden comunicarse

compartiendo datos y recursos. Los ordenadores suelen estar conectados mediante cables.
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Pero si la red es extensa, las conexiones pueden realizarse a través de lineas telefonicas,

radio, microondas, e incluso satélites.

Las redes se clasifican en redes de area local (LAN: Local Area Network) y redes de
area amplia (WAN: Wide Area Network). Las redes LAN abarcan una zona no demasiado
grande, mientras que las WAN pueden abarcar varios paises. Internet es una red, que a su
vez se compone de otras redes, que pueden ser LAN (conectadas mediante Ethernet y otros
protocolos de redes como pueden ser IPX/SPX, AppleTalk o por supuesto el estdndar de
internet : TCP/IP) o WAN (mediante modems a través de lineas telefonicas , conexiones

ISDN, etc...).

2.1.2 TCP/IP

Para que la comunicacion entre ordenadores sea posible, es necesaria la existencia de un
protocolo. Un protocolo es un conjunto de convenciones que determinan cémo se realiza el
intercambio de datos entre dos ordenadores o aplicaciones. El protocolo usado por todas
las redes que forman parte de Internet se llama abreviadamente TCP/IP. Mientras que las
grandes organizaciones tienen sus propias LANs y Gateways, los usuarios particulares
deben conectarse mediante modems. Existen dos formas para la conexion de estos ultimos:
La conexion por Dial y por el nivel IP. La primera consiste en conectarse con el servidor
del ordenador del proveedor del servicio y tener acceso a los programas y utilidades que
ofrece este servidor, para este tipo de conexion solo se necesita un terminal y un médem,

ejemplos de proveedores de este servicio son CIX, CompuServe y Delphi.

Una conexion de nivel IP es mucho més complicada, pero ofrece mucha mayor
flexibilidad. Se necesita de la instalacion de una serie de drivers de red en el ordenador
local, una pila de protocolos TCP/IP y un controlador de bajo nivel de moédem. Una vez
configurada esta pila, ya se puede ejecutar cualquier tipo de software TCP/IP que lo

reconozca y tener acceso directo a Internet. Internet es una red, a través de la cual se
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encuentran interconectadas una gran cantidad de redes de ordenadores, de forma que cada
ordenador puede comunicarse con cualquier otro independientemente del tipo o del sistema
operativo que utilice. Por eso el protocolo comin de comunicaciones usado en Internet es

el TCP/IP [Wright].

2.1.3 FUNCIONAMIENTO DE LA RED DE DATAGRAMAS TCP/IP

Cuando se transmite informacion de un ordenador a otro, esta no es transmitida de una
sola vez, sino que se divide en paquetes pequefos, evitando de esta manera la
monopolizacion de los recursos de la red por un solo usuario. Por los cables de la red
viajan paquetes de informacion provenientes de diferentes ordenadores y con destinos
también diferentes. Para alcanzar su destino, estos paquetes atraviesan en el camino cierto
nimero de ordenadores y otros dispositivos que hacen que la transmision sea posible. Las
distintas partes que forman Internet estan conectadas por un conjunto de ordenadores
llamados Routers o encaminadores, cuya mision principal es redirigir los paquetes de
informacion que reciben por el camino adecuado para que alcancen su destino. Esto es
posible ya que cada paquete lleva la informacion del remitente y el destinatario, al igual

que cualquier correo tradicional.

Resulta curioso comprobar como el funcionamiento de una red de ordenadores tan
grande como Internet se basa en una idea conceptualmente sencilla: dividir la informacién
en trozos o paquetes, que viajan de manera independiente hasta su destino, donde conforme
van llegando se ensamblan de nuevo para dar lugar al contenido original. Estas funciones
las realizan los protocolos TCP/IP: el Transmission Control Protocol se encarga de fragmentar
y unir los paquetes y el Internet Protocol tiene como mision hacer llegar los fragmentos de

informacion a su destino correcto.

El protocolo TCP (Transmission Control Protocol) se encarga de dividir la informacion

en paquetes de tamafio adecuado, numerarlos para que puedan volver a unirse en el orden
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correcto y afiadir cierta informacion extra necesaria para la transmision y posterior

decodificacion del paquete. Ademas se encarga de retransmitir paquetes de los que no llega
confirmacion.

T I |
15.869 13.893 | 14.537

11000040 1100001 0 1100004
1104 100 11104900 11101 100

Mientras, el protocolo IP (Internet Protocol) se encarga de etiquetar cada paquete de
informacion con la direccion apropiada. Cada ordenador conectado tiene una direccion

Internet (IP Address) unica y exclusiva, que esta formada por cuatro niimeros separados

por puntos, cada uno de los cuales puede tomar valores entre 0 y 255.

15.869 13.893 14.537

100004 11000010 1100001 0

:Iilii: 44101 1 ik

|

A medida que se “ensobran”, los paquetes son enviados mediante Routers, que deciden
en cada momento cudl es el camino mas adecuado para llegar a su destino. Dado que la

carga de Internet varia constantemente, los paquetes pueden ser enviados por distintas rutas,
llegando en ese caso desordenados.

15.869

OFHO LD
omoLEoaL
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Con la llegada de paquetes a su destino, se activa de nuevo el protocolo TCP, que
realiza una nueva suma de comprobacion y la compara con la suma original. Si alguna de
ellas no coincide, detectandose asi pérdida de informacion en el trayecto, se solicita de
nuevo el envio del paquete desde el origen. Por fin, cuando se ha comprobado la validez de

todos los paquetes, el TCP los une formado el mensaje inicial.

En 1982, TCP/IP Internet incluia unos cuantos cientos de ordenadores concentrados
principalmente en Norte América. En la primavera de 1993, ya habia més de 1.200.000
ordenadores conectados a Internet en 45 paises repartidos por los 7 continentes, y su
tamafio sigue duplicandose cada 10 meses. Al principio los usos basicos que ofrecia la red
eran los de correo electronico, transferencia de ficheros y conexiones remotas. En la
actualidad existe una gran cantidad de usuarios que disefian protocolos de aplicacion para
construir sus aplicaciones software. La variedad de las aplicaciones que usan TCP/IP
consisten en sistemas de monitorizacion y control de plataformas industriales, sistemas de
control de inventarios de almacén, aplicaciones que permiten compartir el acceso a
archivos entre sistemas alejados geograficamente, como también posibilitar

teleconferencias y aplicaciones de sistemas multimedia.

2.1.4 EL MODELO DE 4 CAPAS DE WINDOWS

Aunque este modelo es general en todas las implementaciones del TCP/IP, a lo largo del
presente documento, vamos a cefiirnos a su implementaciéon en Microsoft Windows

[MSDN] que analizaremos a continuacion.



Capitulo 2: Estudio del Problema

Aplicaciones Aplicaciones Aplicacién
NetBIOS
Sockets NetBIOS
— )
NetBios sobre

Transporte
TCP UDP
Internet
ICMP IGMP
IP
ARP
Tecnologias LAN: Tecnologias WAN: Red
e
Ethernet, Token Lineas Serie, Frame

Capa de Red: La base de este modelo de capas, es la capa de interface de red. Esta capa
es la responsable de enviar y recibir frames (estructuras o marcos. Pero se prefiere a partir
de ahora optar por el termino inglés, ya que es ampliamente aceptado en la terminologia
informatica), los cuales son los paquetes de informacidon que viajan en una red cono una

‘unidad simple’. La capa de red, envia frames a la red, y recupera frames de la red.



Capitulo 2: Estudio del Problema

Capa de Internet: Este protocolo encapsula paquetes en datagramas internet (no es
tampoco la palabra datagrama una palabra castellana, pero es también aceptada en la
terminologia informatica como ‘paquete de datos’) y ademads esta capa ejecuta todos los
algoritmos de enrutamiento (routing) de paquetes. Los cuatro protocolos Internet son:
Internet Protocol (IP), Address Resolution Protocol (ARP), Internet Control Message
Protocol (ICMP) y Internet Group Management Protocol (IGMP).

e [P es el responsable del envio y enrutamiento de paquetes entre maquinas y

redes.

* ARP obtiene las direcciones de hardware de las maquinas situadas en la misma
red fisica. Recordemos que la direccion fisica de cada tarjeta de red es tnica en
el mundo. Dicha direccion “fisica” ha sido implementada via hardware por el
fabricante de la tarjeta de red, y dicho fabricante, lo selecciona de un rango de
direcciones unico asignado a €l y garantiza la unicidad de dicha tarjeta. Este caso
es el mas corriente y es el de las tarjetas de Red Ethernet. Existe para otras
topologias de red, igualmente una asignacion tinica hardware de reconocimiento

de la tarjeta.

* ICMP envia mensajes e informa de errores en el envio de paquetes.

* IGMP se utiliza para la comunicacion entre routers (enrutadores de Internet).

Capa de Transporte: La capa de transporte, nos da el nivel de “sesion” en la
comunicacion. Los dos protocolos posibles de transportes son TCP (Transmission Control
Protocol) y UDP (User Datagram Protocol). Se puede utilizar uno u otro protocolo

dependiendo del método preferido de envio de datos.

10



Capitulo 2: Estudio del Problema

El TCP nos da un tipo de conectividad “orientada a conexion”. Tipicamente se utiliza
para transferencias de largas cantidades de datos de una sola vez. Se utiliza también en
aplicaciones que requieren un “reconocimiento” o validacion (ACK : acknowledgment) de
los datos recibidos.

El UDP proporciona conexion de comunicacion y no garantiza la entrega de paquetes.
Las aplicaciones que utilicen UDP normalmente envian pequefias cantidades de datos de
una sola vez. La aplicacion que lo utilice, es la responsable en este caso de la integridad de
los paquetes y debe establecer sus propios mecanismos para pedir repeticion de mensaje,
seguimiento, etc, no existiendo ni garantia de entrega ni garantia del orden de entrega en la

maquina destino.

Capa de Aplicacion: En la cima de este modelo, estd la capa de aplicacion. Esta es la
capa que las aplicaciones utilizan para acceder a la red. Existen muchas utilidades y

servicios en la capa de aplicacion, por ejemplo: FTP, Telnet, SNMP y DNS.

2.2 LOS PROBLEMAS DEL TRAFICO EN TIEMPO
REAL

El trafico en tiempo real es muy sensible a los problemas que acarrea la red IP y que ni
siquiera un protocolo de transporte como TCP puede solucionar. Ya que estas
comunicaciones no admiten pérdidas ni retrasos [Casado00]. Es por ello por lo que hasta
ahora las comunicaciones en tiempo real se han venido realizando a través de redes de
conmutacion de circuitos o del tipo Frame Relay que aseguran la llegada de los datos en

orden y a la velocidad contratada. Como ejemplo basta citar la red telefonica basica o los

11
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enlaces de television via satélite. A continuacion veremos porqué las redes de conmutacion
de datagramas no son las adecuadas para este tipo de trafico, viendo los problemas y su

causa.

2.2.1 PERDIDA DE PAQUETES

La sefial en tiempo real sufre de la pérdida de paquetes al igual que el resto de trafico en
situaciones de saturacion en los que los encaminadores tienen sus buffers llenos de
paquetes. Evidentemente este problema sélo ocurre en los encaminadores en un escenario
de saturacion. El trafico que no es en tiempo real admite este tipo de problemas ya que el
protocolo de transporte TCP (Transport Control Protocol) tiene en cuenta estas situaciones
y Unicamente sufrird un retardo un poco mas alto. En las comunicaciones en tiempo real
esto no vale ya que es importante que los paquetes lleguen ordenados para de esta manera

evitar esperas inutiles de paquetes perdidos.

2.2.2 EL JITTER

A primera vista tal y como hemos dicho, las redes de datagrama (no orientadas a
conexion) no parecen adecuadas para trafico en tiempo-real. Los paquetes son enrutados
independientemente a través de redes compartidas, de forma que los tiempos de transito
varian significativamente. A este efecto de las variaciones en el tiempo de transito se le
llama jitter y es uno de los principales problemas para las aplicaciones de tiempo-real. Otro
importante problema es la perdida de paquetes. E1 TCP evita que se pierdan paquetes, pero
no es un protocolo valido para tiempo-real porque al realizar una retransmision se esta
introduciendo un retardo inviable para este tipo de aplicaciones. Ademas, en las

aplicaciones de tiempo-real (principalmente audio y video), no es importante la pérdida de

12
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paquetes aislados, aunque si lo es la pérdida masiva de paquetes. Existe una clase de
aplicaciones de este tipo llamadas aplicaciones de reproduccion que intentan resolver este
problema realizando una precarga de los datos, de forma que se empieza a reproducir
cuando ya se tienen suficientes para que nunca se quede vacio el buffer de entrada. Estas
aplicaciones se adaptan a los retardos variables y por tanto funcionan bien en redes de
datagrama moderadamente cargadas, pudiendo soportar el jitter causado por pequefas
rafagas e incluso tolerar ocasionales pérdidas de paquetes durante periodos breves de
congestion. La reproduccion de video a través de internet se vislumbra como una actividad
comun en un futuro a medio plazo. Estando hoy disponible multitud de contenido

multimedia para reproduccién online.

Sin embargo, hay zonas en Internet que estan a menudo muy congestionadas, debido a
la gran cantidad de trafico que tienen que soportar. El precio pagado por compartir el
ancho de banda es la congestion, que genera jitter y alta tasa de pérdida de paquetes.
Aunque el trafico de tiempo-real contribuye en gran medida a la congestion debido a sus
requerimientos de ancho de banda, es también el mas perjudicado por ésta ya que los datos
se convierten en obsoletos si no llegan a tiempo por lo que hay que desecharlos mientras
que el unico efecto que produce en el trafico de no tiempo-real es que una transferencia
tarda mas tiempo en realizarse. Como consecuencia, las aplicaciones de tiempo-real

entregan peor calidad durante los periodos de congestion.

2.2.3 ELEVADO TIEMPO DE TRANSITO

El problema subyacente es que diferentes tipos de aplicaciones necesitan diferentes
servicios. Por ejemplo, una transferencia de ficheros requiere que una cantidad de datos sea
transferida en un tiempo aceptable mientras que la telefonia IP necesita que la mayor parte
de los paquetes lleguen al receptor en menos de 300 milisegundos. Si hay bastante ancho

de banda disponible, el servicio basico por el que se rigen las redes IP actuales (mejor-
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esfuerzo o best-efford) es suficiente para ambos tipos de datos. Sin embargo, cuando los

recursos escasean, el trafico de tiempo-real debe ser tratado de forma diferente.

Es muy comun comprobar el efecto negativo del tiempo de transito en conversaciones
tanto de sefiales de control como de videoconferencia. Como ejemplo primero baste citar la
telecirugia: Para realizar una intervencion quirurgica a distancia, el doctor se encuentra en
un sitio y el quirdfano en otro. El doctor actia sobre lo que esta viendo, si hay un retardo,
puede que no aplique el bisturi en el sitio correcto porque el 6rgano intervenido se haya
movido en ese tiempo. Ademas es una comunicacion doble, el médico tiene que actuar
sobre lo que estd viendo en un monitor asi que mientras la sefial llega del quir6fano al
doctor y retorna la actuacion sobre el robot, el tiempo total transcurrido es la suma de los 2
tiempos de transito. Un ejemplo de este fendomeno lo podemos ver en cualquier
videoconferencia via satélite de los informativos de TV con sus corresponsales en otros

continentes. El efecto es que hay que esperar un tiempo hasta que la otra parte contesta.

2.3 LA SOLUCION ES LA RESERVA DE RECURSOS

Esta claro que los problemas son provocados por la congestion en algin punto del
camino, asi que una solucién seria reservar un pequefio ancho de banda en los
encaminadores intermedios para el envio de sefial en tiempo real. De esta manera en caso
de congestion, la comunicacidon se realiza en un tiempo y con una variacion de retardo
minimos. El grupo de trabajo de Servicios Integrados (Integrated Services o IS) del IETF
(Internet Engineering Task Force) ha desarrollado un servicio de Internet mejorado que
incluye el servicio mejor-esfuerzo y el servicio de tiempo-real. Junto con el protocolo de
reserva de recursos (RSVP) y otros protocolos adaptados a la transmision de datos de

tiempo real, esta arquitectura proporciona una aproximacion valida que permite que las
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aplicaciones usen el tipo de servicio que necesitan y con la calidad que eligen. Los
Servicios Integrados se van a usar de la siguiente forma: si usando el servicio de mejor
esfuerzo no se obtienen resultados satisfactorios, el usuario puede realizar una reserva de
recursos. Si hay suficiente ancho de banda reservable en la ruta, la reserva es aceptada. En
otro caso, se rechaza, lo que equivaldria a una sefial de ocupado, y el usuario seguiria con
el servicio de mejor-esfuerzo. Dependiendo del tipo de servicio elegido, una aplicacion de
tiempo-real obtendra un ancho de banda garantizado con un retardo limitado o un servicio
que, durante las etapas de congestion, proporciona una calidad tan buena como si la red
solo estuviese ligeramente cargada. Para poder realizar las reservas, los encaminadores
presentes en el camino de los datos deben poder distinguir entre flujos de datos normales
(o mejor-esfuerzo) y flujos de datos reservados. Un flujo es una sucesion de paquetes
relacionados que van desde una fuente a uno o multiples destinos. Los encaminadores
utilizan sofisticadas técnicas para proporcionar el servicio de acuerdo a las reservas y a
otras consideraciones. Sin embargo, no todo son ventajas en este modelo, ya que el
establecimiento y gestion de las reservas consume ancho de banda y potencia de proceso lo
que puede causar problemas de escalado. Este es uno de los motivos por el cual el

protocolo RSVP es un protocolo atn sin terminar de especificar.

2.4 NECESIDAD DEL ENCAMINADOR

El protocolo RSVP necesita de un router que lo soporte especificamente ya que no se
puede implementar sobre un encaminador existente sin tener que modificar el codigo del
mismo. Es por ello por lo que se necesita crear un router QoS desde cero. Para hacer que se
pueda extender rapidamente este tipo de encaminadores, se elige la plataforma PC ya que
es la mas usada en la mayoria de las redes. Este tipo de plataformas usan mayormente

Windows como sistema operativo, aunque hay un creciente numero de ellas que son
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gestionadas por Linux. Como la mayor parte de la flota de PC usa Windows, el router de

estar disefiado para esta plataforma.

Con esto se consigue que este tipo de encaminadores se extienda rapidamente, vital para
la expansion del soporte RSVP por el mundo. Este tipo de encaminadores realizan muchas
tareas con lo que es necesario que sea rapido y que funcione dptimamente en ordenadores
desde el mas lento al mas actual, ofreciendo las mejores prestaciones en cualquier

escenario.

2.5 EL LENGUAJE DE PROGRAMACION

Para la implementacion del encaminador se necesitard una herramienta de programacion
lo suficientemente potente como para optimizar el cédigo para obtener la mayor velocidad
posible. Debido a este requerimiento se optd por el lenguaje C que sin duda es el que

ofrece el codigo mas optimizado en cuanto a velocidad.

No obstante este proyecto puede servir en un futuro para nuevos e interesantes
proyectos asi que se optard por un lenguaje orientado a objetos como es el C++. De esta
manera el cddigo queda mucho mas encapsulado y facil de comprender, asi mismo es
sencillo reutilizar parte de los objetos en posteriores proyectos sin necesidad de adaptacion,

y en todo caso serian minimas.

La eleccion del compilador tiene que ver con la velocidad del codigo generado y con la
simplicidad del uso de los objetos. En este punto habia 2 opciones MS Visual C++ 6.0 o
Borland C++ Builder 5. Se eligi6 el segundo ya que la creacién y uso de los objetos es

mucho mas simple y facil de entender que en la herramienta de C++ de Microsoft, y
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ademas el entorno de usuario también es mucho mas sencillo de crear y modificar en C++
Builder 5, asi que en este punto ya tenemos una herramienta de programacioén para
Windows, que genera un cddigo répido y eficiente y con una organizacion sencilla del
cddigo para poder ser usado posteriormente con un coste de tiempo minimo: Borland C++

Builder 5 Enterprise.

2.6 CONCLUSION

En este capitulo hemos visto los problemas que tiene el protocolo de red IP que usa
Internet para poder transportar informacion en tiempo real en todos los escenarios, mas
concretamente en situaciones de saturacion o elevada carga en algiin punto del camino de
datos. Para solucionar los 3 grandes problemas que sufre este tipo de trafico se decide
reservar ancho de banda en el camino de datos con lo cual se elimina el efecto de la carga
de los encaminadores sobre este tipo de trafico. Otro problema que se presenta es la
eleccion de una herramienta para programar el router, eligiendo el Borland C++ Builder 5
frente a otras alternativas siguiendo el razonamiento expuesto. Para dar soporte a la calidad
de servicio se hara uso del protocolo RSVP que junto con el resto de protocolos usados en

el encaminador, sera el objeto de estudio del siguiente capitulo.
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CAPITULO 3: Protocolos Usados

3.1 INTRODUCCION

En el estudio del problema veiamos como la red Internet estd construida usando el
protocolo de red IP pero hay mas protocolos que se van apilando de forma que los de capas
superiores aprovechan los servicios de los protocolos de capas inferiores. Durante una
transmision cada protocolo se comunica con su homoénimo del otro extremo sin
preocuparse de los protocolos de otras capas. IP a su vez también tiene protocolos de capas

interiores con los que también tiene que interactuar.
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Una de las decisiones mas importantes que debemos tomar a la hora de disefiar una red
es elegir un protocolo de la capa de acceso al medio y otro de las capas de red y transporte.
A continuacion estudiamos los distintos protocolos. Adelantamos, no obstante, que la
combinacion mas interesante para redes locales nuevas es Ethernet + TCP/IP. Los
siguientes protocolos son los que se han necesitado o usa el router en alguna parte de su

codigo. Se detallan los mismos desde la capa mas baja hasta la mas alta.

3.2 PROTOCOLOS DE LA CAPA DE ACCESO AL
MEDIO

En la capa de acceso al medio se determina la forma en que los puestos de la red envian
y reciben datos sobre el medio fisico. Se responden preguntas del tipo: ;puede un puesto
dejar informacién en el cable siempre que tenga algo que transmitir?, ;debe esperar algin

turno?, ;cOmo sabe un puesto que un mensaje es para él?

3.2.1 EL ESTANDAR 802

Un organismo de normalizacion conocido como IEEE (Instituto de Ingenieros
Eléctricos y Electronicos) ha definido los principales protocolos de la capa de acceso al
medio, conocidos en conjunto como estandares 802. Los més importantes son los IEEE

802.3 y IEEE 802.5 que se estudian a continuacion.
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El estandar 802.1 es una introduccion al conjunto de estandares y define algunos
aspectos comunes. El estandar 802.2 describe la parte superior de la capa de enlace de
datos del modelo OSI (entre la capa de acceso al medio y la capa de red) que puede
proporcionar control de errores y control de flujo al resto de estandares 802 utilizando el
protocolo LLC (Logical Link Control, control logico de enlace). Las normas 802.3 a 802.5
definen protocolos para redes LAN. El estandar 802.4 que no se va a estudiar por su escasa
implantacion se conoce como Token Bus (bus con paso de testigo). Finalmente, 802.6 es
un estandar adecuado para utilizarse en redes MAN. Se trata de DQDB (Distributed Queue
Dual Bus, bus doble de colas distribuidas).

El protocolo utilizado en esta capa viene determinado por las tarjetas de red que
instalemos en los puestos. Esto quiere decir que si adquirimos tarjetas Ethernet sélo
podremos instalar redes Ethernet. Y que para instalar redes Token ring necesitaremos
tarjetas de red especiales para Token ring. Actualmente en el mercado Unicamente se

comercializan tarjetas de red Ethernet (de distintas velocidades y para distintos cableados).

3.2.1.1 Token ring (802.5)

Las redes Token ring (paso de testigo en anillo) fueron utilizadas ampliamente en
entornos IBM desde su lanzamiento en el afio 1985. En la actualidad es dificil encontrarlas

salvo en instalaciones antiguas de grandes empresas.

El cableado se establece segun una topologia de anillo. En lugar de utilizar difusiones,
se utilizan enlaces punto a punto entre cada puesto y el siguiente del anillo. Por el anillo
Token ring circula un mensaje conocido como token o ficha. Cuando una estacion desea

transmitir espera a recibir el token. En ese momento, lo retira de circulacion y envia su
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mensaje. Este mensaje circula por el anillo hasta que lo recibe integramente el destinatario.

Entonces se genera un foken nuevo.

Las redes Token ring utilizan una estacion monitor para supervisar el funcionamiento
del anillo. Se trata de un protocolo complejo que debe monitorizar en todo momento el
buen funcionamiento del token (que exista exactamente uno cuando no se transmiten datos)

y sacar del anillo las tramas defectuosas que no tengan destinatario, entre otras funciones.

Las redes Token ring de IBM pueden funcionar a 4 Mbps o0 a 16 Mbps utilizando cable

par trenzado o cable coaxial.

3.2.1.2 Ethernet (802.3)

Las redes Ethernet son actualmente las inicas que tienen interés para entornos LAN. El
estandar 802.3 fue disefiado originalmente para funcionar a 10 Mbps, aunque
posteriormente ha sido perfeccionado para trabajar a 100 Mbps (802.3u) o 1 Gbps.

Una red Ethernet tiene las siguientes caracteristicas:

e Canal unico. Todas las estaciones comparten el mismo canal de comunicacioén
por lo que solo una puede utilizarlo en cada momento.

* Es de difusion debido a que todas las transmisiones llegan a todas las estaciones
(aunque soélo su destinatario aceptara el mensaje, el resto lo descartaran).

* Tiene un control de acceso distribuido porque no existe una autoridad central
que garantice los accesos. Es decir, no hay ninguna estacion que supervise y
asigne los turnos al resto de estaciones. Todas las estaciones tienen la misma

prioridad para transmitir.
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3.2.1.3 Ethernet vs Token Ring

En Ethernet cualquier estacion puede transmitir siempre que el cable se encuentre libre;
en Token ring cada estacion tiene que esperar su turno. Ethernet utiliza un canal tnico de
difusion; Token ring utiliza enlaces punto a punto entre cada estacion y la siguiente. Token
ring tiene siempre una estacion monitor que supervisa el buen funcionamiento de la red; en
Ethernet ninguna estacion tiene mayor autoridad que otra. Segun esta comparacion, la
conclusion maés evidente es que, a iguales velocidades de transmision, Token ring se

comportara mejor en entornos de alta carga y Ethernet, en redes con poco tréfico.

En las redes Ethernet, cuando una estacion envia un mensaje a otra, no recibe ninguna
confirmacion de que la estacion destino haya recibido su mensaje. Una estacion puede
estar enviando paquetes Ethernet a otra que esta desconectada y no advertird que los
paquetes se estan perdiendo. Las capas superiores (y mas concretamente, TCP) son las

encargadas de asegurarse que la transmision se ha realizado de forma correcta.

El protocolo de comunicacion que utilizan estas redes es el CSMA/CD (Carrier Sense
Multiple Access / Collision Detect, acceso multiple con deteccion de portadora y deteccion
de colisiones). Esta técnica de control de acceso a la red ha sido normalizada constituyendo

el estandar IEEE 802.3. Veamos brevemente el funcionamiento de CSMA/CD:

Cuando una estaciébn quiere transmitir, primero escucha el canal (deteccion de
portadora). Si esta libre, transmite; pero si estd ocupado, espera un tiempo y vuelve a
intentarlo. Sin embargo, una vez que una estacion ha decidido comenzar la transmision
puede darse el caso de que otra estacion haya tomado la misma decision, basandose en que
el canal estaba libre cuando ambas lo comprobaron. Debido a los retardos de propagacion
en el cable, ambas sefiales colisionardn y no se podra completar la transmisién de ninguna
de las dos estaciones. Las estaciones que estan transmitiendo lo advertiran (deteccion de

colisiones) e interrumpirdn inmediatamente la transmision. Después esperaran un tiempo

22



Capitulo 3: Protocolos Usados

aleatorio y volveran a intentarlo. Si se produce una nueva colision, esperaran el doble del
tiempo anterior y lo intentaran de nuevo. De esta manera, se va reduciendo la probabilidad

de nuevas colisiones.

Debemos recordar que el canal es nico y por lo tanto todas las estaciones tienen que
compartirlo. Sélo puede estar una estacion transmitiendo en cada momento, sin embargo

pueden estar recibiendo el mensaje mas de una.

Nota: La existencia de colisiones en una red no indica que exista un mal
funcionamiento. Las colisiones estan definidas dentro del protocolo Ethernet y no deben
ser consideradas como una situacién andémala. Sin embargo, cuando se produce una
colision, el canal se desaprovecha porque ninguna estacion logra transmitir en ese
momento. Debemos tratar de reducir el nimero de colisiones que se producen en una red.
Esto se consigue separando grupos de ordenadores mediante un switch o un router.
Podemos averiguar las colisiones que se producen en una red observando el

correspondiente LED de nuestro hub.

3.2.2 DIRECCIONES FiSICAS

(Como sabe una estacion que un mensaje es para ella? Esta claro, que hay que distinguir
unas estaciones de otras utilizando algun identificador. Esto es lo que se conoce como
direcciones fisicas.

Los adaptadores Ethernet tienen asignada una direccion de 48 bits de fabrica que no se
puede variar. Los fabricantes nos garantizan que no puede haber dos tarjetas de red con la

misma direccion fisica. Si esto llegase a ocurrir dentro de una misma red la comunicacion
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se volveria imposible. Los tres primeros bytes corresponden al fabricante (no puede haber
dos fabricantes con el mismo identificador) y los tres tltimos al nimero de serie (no puede

haber dos tarjetas del mismo fabricante con el mismo nimero de serie). Por ejemplo,

5D:1E:23:10:9F:A3

Los bytes 5D:1E:23 identifican al fabricante y los bytes 10:9F:A3 al nimero de serie
del fabricante 5D:1E:23

Nota: Los comandos ipconfig / all /more y winipcfg muestran la direccion fisica de
nuestra tarjeta de red Ethernet. Obsérvese que estos comandos pueden recoger también
informacion relativa al adaptador virtual "PPP Adapter" (se corresponde con el modem o

adaptador RDSI) ademas de la referente a la tarjeta de red real.

No todas las direcciones representan a maquinas aisladas, algunas de ellas se utilizan
para enviar mensajes de multidifusion. Esto es, enviar un mensaje a varias maquinas a la
vez o a todas las maquinas de la red. Ethernet permite que el mismo mensaje pueda ser

escuchado por mas de una maquina a la vez.

3.2.3 FORMATO DE LA TRAMA

La comunicacion entre una estacion y otra a través de una red Ethernet se realiza
enviando tramas Ethernet [MS3com]. El mensaje que se quiere transmitir se descompone

en una o mas tramas con el siguiente formato:

8 bytes 6 bytes 6 bytes 2 bytes 64-1500 bytes 4 bytes
. e Direccién .
Preambulo D|rec0|or_1 fisica fisica Tipo de Datos de la trama CRC
destino origen trama
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Las direcciones origen y destino son las direcciones fisicas de los adaptadores de red de
cada ordenador. El campo Tipo de trama indica el formato de los datos que se transfieren
en el campo Datos de la trama. Por ejemplo, para un datagrama IP se utiliza el valor
hexadecimal de 0800 y para un mensaje ARP el valor 0806. Todos los mensajes
(datagramas) que se envien en la capa siguiente iran encapsulados en una o mas tramas
Ethernet utilizando el campo Datos de la trama. Y esto mismo es aplicable para cualquier
otro tipo de red distinta a Ethernet. Como norma general, cada mensaje que transmite una
capa se coloca en el campo datos de la capa anterior. Aunque es muy frecuente que el

mensaje no quepa en una sola trama y se utilicen varias.

3.2.4 VELOCIDADES

Ethernet puede funcionar a tres velocidades: 10 Mbps, 100 Mbps (FastEthernet) y 1
Gbps (1000 Mbps). 10 Mbps es la velocidad para la que se disefid originalmente el
estandar Ethernet. Sin embargo, esta velocidad se ha mejorado para adaptarse a las
crecientes exigencias de las redes locales. La velocidad de 100 Mbps es actualmente la mas
utilizada en la empresa. Las redes a 1 Gbps estdn comenzado a ver la luz en estos
momentos por lo que tardaran un tiempo en implantarse en el mercado (los precios son

todavia muy altos).

Para crear una red que trabaje a 10 Mbps es suficiente con utilizar cable coaxial o bien,
cable par trenzado de categoria 3 o superior. Sin embargo, es recomendable utilizar cables
par trenzado de categoria 5 y concentradores con velocidades mixtas 10/100 Mbps. De esta
forma, en un futuro se podran ir cambiando gradualmente los adaptadores de 10 Mbps por

unos de 100 Mbps sin necesidad de instalar nuevo cableado.
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La mejor opcion actualmente para redes nuevas es FastEthernet. Para conseguir
velocidades de 100 Mbps es necesario utilizar cable par trenzado con una categoria minima
de 5, un concentrador que soporte esta velocidad y tarjetas de red de 100 Mbps.
Generalmente, los cables sin malla UTP (Unshielded Twisted Pair) cumplen bien con su
funcién pero en situaciones concretas que requieran el maximo rendimiento de la red o
existan muchas interferencias, puede ser necesario un cableado mallado STP (Shielded

Twister Pair).

3.2.5 T1POS DE ADAPTADORES

La siguiente tabla resume los principales tipos de adaptadores Ethernet en funcion del
cableado y la velocidad de la red. (T se utiliza para par trenzado, F para fibra Optica y X

para FastEthernet).

| | 10BaseS ’ 10Base2 ’ 10BaseT ’ 10BaseFP |100BaseTX| 100BaseFX

‘ Cableado Coaxial ‘ Par Par’de. Par trenzado 2 ﬁbras
trenzado fibra optica opticas
| Velocidad | 10 Mbps | 100 Mbps
| Topologia | Bus \ Estrella
Longitud
maxima 500 m 185 m 100 m 500 m 100 m 100 m
segmento
WD (07 100 30 2 (un extremo es el hub y el otro el ordenador)
segmento
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Los adaptadores pueden ser compatibles con varios de los estandares anteriores dando
lugar a numerosas combinaciones. Sin embargo, lo habitual es encontrar en el mercado

tarjetas de red de tan solo estos dos tipos:

« Tarjetas de red combo. Tienen 2 conectores, uno para cable coaxial y otro para
RJ45. Su velocidad maxima es de 10 Mbps por lo que soportan 10Base2 y 10BaseT.
La tarjeta de red RTL8029 del fabricante Realtek pertenece a este tipo. Este grupo
de tarjetas de red tienden a desaparecer (al igual que el cable coaxial).

« Tarjetas de red 10/100. Tienen sélo conector para RJ45. Se adaptan a la velocidad
de la red (10 Mbps o 100 Mbps). Son compatibles con 10BaseT y 100BaseT. Como
ejemplos de este tipo se encuentran las tarjetas Realtek RTL8139 y 3COM 3C905.

3.3 PROTOCOLO IP4

3.3.1 INTRODUCCION

El protocolo IP4 [RFC791] es el software que implementa el mecanismo de entrega de
paquetes sin conexion y no confiable (técnica del mejor esfuerzo). El protocolo IP cubre
tres aspectos importantes:

e Define la unidad bésica para la transferencia de datos en una inter-red,
especificando el formato exacto de un Datagrama IP.

* Realiza las funciones de enrutamiento.

* Define las reglas para que los Host y Routers procesen paquetes, los descarten o

generen mensajes de error.
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3.3.2 EL DATAGRAMA IP

El esquema de envio de IP es similar al que se emplea en la capa Acceso a red. En esta
ultima se envian Tramas formadas por un Encabezado y los Datos. En el Encabezado se
incluye la direccion fisica del origen y del destino. En el caso de IP se envian Datagramas,
estos también incluyen un Encabezado y Datos, pero las direcciones empleadas son

Direcciones IP.

Encabezado Datos

3.3.3 FORMATO DEL DATAGRAMA IP

El datagrama IP es la unidad basica de transferencia de datos entre el origen y el destino.
Viaja en el campo de datos de las tramas fisicas (recuérdese la trama Ethernet) de las
distintas redes que va atravesando. Cada vez que un datagrama tiene que atravesar un
router, el datagrama saldra de la trama fisica de la red que abandona y se acomodara en el
campo de datos de una trama fisica de la siguiente red. Este mecanismo permite que un
mismo datagrama IP pueda atravesar redes distintas: enlaces punto a punto, redes ATM,
redes Ethernet, redes Token Ring, etc. El propio datagrama IP tiene también un campo de

datos: serd aqui donde viajen los paquetes de las capas superiores.
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0 10 20 30
01234567890123356789012345678901
VERS HLEN Tipo de servicio Longitud total
Identificacion Bandrs| Desplazaiento de fragmento
TTL | Protocolo CRC cabecera

Direccion IP origen

Direccién IP destino

Opciones IP (si las hay) || Relleno

Datos

Campos del datagrama IP:

* VERS (4 bits). Indica la version del protocolo IP que se utilizé para crear el

datagrama. Actualmente se utiliza la version 4 (IPv4) aunque ya existe la

siguiente version, la 6 (IPv6).

e HLEN (4 bits). Longitud de la cabecera expresada en multiplos de 32 bits. El

valor minimo es 5, correspondiente a 160 bits = 20 bytes.

* Tipo de servicio (Type Of Service). Los 8 bits de este campo se dividen a su vez

en:

Prioridad (3 bits). Un valor de 0 indica baja prioridad y un valor de 7,
prioridad méaxima.

Los siguientes tres bits indican como se prefiere que se transmita el
mensaje, es decir, son sugerencias a los encaminadores que se encuentren
a su paso los cuales pueden tenerlas en cuenta o no.

Bit D (Delay). Solicita retardos cortos (enviar rapido).

Bit T (Throughput). Solicita un alto rendimiento (enviar mucho en el
menor tiempo posible).

Bit R (Reliability). Solicita que se minimice la probabilidad de que el
datagrama se pierda o resulte dafiado (enviar bien).

Los siguientes dos bits no tienen uso.
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30

Longitud total (16 bits). Indica la longitud total del datagrama expresada en
bytes. Como el campo tiene 16 bits, la maxima longitud posible de un datagrama
serd de 65535 bytes.

Identificacion (16 bits). Numero de secuencia que junto a la direccion origen,
direccion destino y el protocolo utilizado identifica de manera tUnica un
datagrama en toda la red. Si se trata de un datagrama fragmentado, llevara la
misma identificacion que el resto de fragmentos.

Banderas o indicadores (3 bits). So6lo 2 bits de los 3 bits disponibles estan
actualmente utilizados. El bit de Mds fragmentos (MF) indica que no es el
ultimo datagrama. Y el bit de No fragmentar (NF) prohibe la fragmentacion del
datagrama. Si este bit estd activado y en una determinada red se requiere
fragmentar el datagrama, éste no se podra transmitir y se descartara.
Desplazamiento de fragmentacion (13 bits). Indica el lugar en el cual se
insertard el fragmento actual dentro del datagrama completo, medido en
unidades de 64 bits. Por esta razon los campos de datos de todos los fragmentos
menos el ultimo tienen una longitud multiplo de 64 bits. Si el paquete no esta
fragmentado, este campo tiene el valor de cero.

Tiempo de vida o TTL (8 bits). Nimero maximo de segundos que puede estar
un datagrama en la red. Cada vez que el datagrama atraviesa un router se resta 1
a este numero. Cuando llegue a cero, el datagrama se descarta y se devuelve un
mensaje ICMP de tipo "tiempo excedido" para informar al origen de la
incidencia.

Protocolo (8 bits). Indica el protocolo utilizado en el campo de datos: 1 para
ICMP, 2 para IGMP, 6 para TCP y 17 para UDP.

CRC cabecera (16 bits). Contiene la suma de comprobacion de errores so6lo
para la cabecera del datagrama. La verificacion de errores de los datos
corresponde a las capas superiores.

Direccion origen (32 bits). Contiene la direccion IP del origen.

Direccion destino (32 bits). Contiene la direccion IP del destino.
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* Opciones IP. Este campo no es obligatorio y especifica las distintas opciones
solicitadas por el usuario que envia los datos (generalmente para pruebas de red
y depuracion). Existen hasta 40 bytes extra en la cabecera del Datagrama IP que

pueden llevar una o mas opciones. Su uso es bastante raro.

o Uso de Ruta Estricta (Camino Obligatorio)
o Ruta de Origen Desconectada (Nodos Obligatorios)
o Crear registro de Ruta
o Marcas de Tiempo
o Seguridad Basica del Departamento de Defensa
o Seguridad Extendida del Departamento de Defensa
« Relleno. Si las opciones IP (en caso de existir) no ocupan un multiplo de 32 bits, se
completa con bits adicionales hasta alcanzar el siguiente multiplo de 32 bits

(recuérdese que la longitud de la cabecera tiene que ser multiplo de 32 bits).

3.3.4 FRAGMENTACION

Ya hemos visto que las tramas fisicas tienen un campo de datos y que es aqui donde se
transportan los datagramas IP. Sin embargo, este campo de datos no puede tener una
longitud indefinida debido a que esta limitado por el disefo de la red. El MTU (Maximun
Transfer Unit) de una red es la mayor cantidad de datos que puede transportar su trama
fisica. El MTU de las redes Ethernet es 1500 bytes y el de las redes Token-Ring, 8192
bytes. Esto significa que una red Ethernet nunca podra transportar un datagrama de mas de
1500 bytes sin fragmentarlo.

Un encaminador (router) fragmenta un datagrama en varios si el siguiente tramo de la
red por el que tiene que viajar el datagrama tiene un MTU inferior a la longitud del
datagrama. Veamos con el siguiente ejemplo como se produce la fragmentacion de un

datagrama.
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P

Red 1
(MTII=1500]

Red 2
(MTU=620]

Red 3
(MTII=1500]

Supongamos que el host A envia un datagrama de 1400 bytes de datos (1420 bytes en
total) al host B. El datagrama no tiene ninglin problema en atravesar la red 1 ya que 1420 <
1500. Sin embargo, no es capaz de atravesar la red 2 (1420 >= 620). El router R1
fragmenta el datagrama en el menor numero de fragmentos posibles que sean capaces de
atravesar la red 2. Cada uno de estos fragmentos es un nuevo datagrama con la misma
Identificacion pero distinta informacién en el campo de Desplazamiento de fragmentacion

y el bit de Mas fragmentos (MF). Veamos el resultado de la fragmentacion:

* Fragmento 1: Long. total = 620 bytes; Desp = 0; MF=1 (contiene los primeros
600 bytes de los datos del datagrama original)

*  Fragmento 2: Long. total = 620 bytes; Desp = 600; MF=1 (contiene los
siguientes 600 bytes de los datos del datagrama original)

* Fragmento 3: Long. total = 220 bytes; Desp = 1200; MF=0 (contiene los
ultimos 200 bytes de los datos del datagrama original)

El router R2 recibira los 3 datagramas IP (fragmentos) y los enviara a la red 3 sin
reensamblarlos. Cuando el host B reciba los fragmentos, recompondrd el datagrama
original. Los encaminadores intermedios no reensamblan los fragmentos debido a que esto
supondria una carga de trabajo adicional, aparte de memorias temporales. Notese que el

ordenador destino puede recibir los fragmentos cambiados de orden pero esto no supondra
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ningun problema para el reensamblado del datagrama original puesto que cada fragmento
guarda suficiente informacion.

Si el datagrama del ejemplo hubiera tenido su bit No fragmentar (NF) a 1, no hubiera
conseguido atravesar el router R1 y, por tanto, no tendria forma de llegar hasta el host B.

El encaminador R1 descartaria el datagrama.

3.3.5 DIRECCIONES IP

La direccion IP es el identificador de cada host dentro de su red de redes. Cada host
conectado a una red tiene una direccion IP asignada, la cual debe ser distinta a todas las
demas direcciones que estén vigentes en ese momento en el conjunto de redes visibles por
el host. En el caso de Internet, no puede haber dos ordenadores con 2 direcciones IP
(publicas) iguales. Pero si podriamos tener dos ordenadores con la misma direccion IP
siempre y cuando pertenezcan a redes independientes entre si (sin ningun camino posible
que las comunique).

Las direcciones IP se clasifican en:

* Direcciones IP publicas. Son visibles en todo Internet. Un ordenador con una
IP publica es accesible (visible) desde cualquier otro ordenador conectado a
Internet. Para conectarse a Internet es necesario tener una direccion IP publica.

* Direcciones IP privadas (reservadas). Son visibles inicamente por otros hosts de
su propia red o de otras redes privadas interconectadas por routers. Se utilizan en
las empresas para los puestos de trabajo. Los ordenadores con direcciones IP
privadas pueden salir a Internet por medio de un router (o proxy) que tenga una
IP publica. Sin embargo, desde Internet no se puede acceder a ordenadores con

direcciones IP privadas.

A su vez, las direcciones IP pueden ser:
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* Direcciones IP estaticas (fijas). Un host que se conecte a la red con direccién

IP estatica siempre lo hard con una misma IP. Las direcciones IP publicas

estaticas son las que utilizan los servidores de Internet con objeto de que estén

siempre localizables por los usuarios de Internet. Estas direcciones hay que

contratarlas.

* Direcciones IP dinamicas. Un host que se conecte a la red mediante direccion

IP dinamica, cada vez lo hara con una direccion IP distinta. Las direcciones IP

publicas dinamicas son las que se utilizan en las conexiones a Internet mediante

un modem. Los proveedores de Internet utilizan direcciones IP dinamicas debido

a que tienen mas clientes que direcciones IP (es muy improbable que todos se
conecten a la vez).

Las direcciones IP estan formadas por 4 bytes (32 bits). Se suelen representar de la

forma a.b.c.d donde cada una de estas letras es un nimero comprendido entre el 0 y el 255.

Por ejemplo la direccion IP del servidor de IBM (www.ibm.com) es 129.42.18.99.

Las direcciones IP también se pueden representar en hexadecimal, desde la 00.00.00.00
hasta la FF.FF.FF.FF o en binario, desde la 00000000.00000000.00000000.00000000 hasta
latit1111. 11111111t aenaant.

Las tres direcciones siguientes representan a la misma maquina (podemos utilizar la
calculadora cientifica de Windows para realizar las conversiones).
* (decimal) 128.10.2.30
* (hexadecimal) 80.0A.02.1E
e (binario) 10000000.00001010.00000010.00011110

(Cuantas direcciones IP existen? Si calculamos 2 elevado a 32 obtenemos mas de 4000
millones de direcciones distintas. Sin embargo, no todas las direcciones son validas para
asignarlas a hosts. Las direcciones IP no se encuentran aisladas en Internet, sino que

pertenecen siempre a alguna red. Todas las maquinas conectadas a una misma red se
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caracterizan en que los primeros bits de sus direcciones son iguales. De esta forma, las
direcciones se dividen conceptualmente en dos partes: el identificador de red y el

identificador de host.

Dependiendo del numero de hosts que se necesiten para cada red, las direcciones de

Internet se han dividido en tres clases primarias:

0123 8 16 24 31

Clase A |0 red host

Clase B [1]0 red | host

Clase C [1]1]0] red | host

For_mato Numero de Numero de hosts | Rango de direcciones de | Mascara de
Clase | (r=red, redes

h=host) (aproxl) por red (aprox.) redes subred
| A | rhhh | 128 | 16millones | 0.0.0.0-127.0.0.0 | 255.0.0.0
| B | rrhh | 16000 | 65000 | 128.0.0.0-191.255.0.0 | 255.255.0.0
| € | rrrh | 2millones | 254 1 192.0.0.0 - 223.255.255.0 | 255.255.255.0

3.3.6 DIRECCIONES IP ESPECIALES Y RESERVADAS

No todas las direcciones comprendidas entre la 0.0.0.0 y la 223.255.255.255 son validas
para un host: algunas de ellas tienen significados especiales. Las principales direcciones
especiales se resumen en la siguiente tabla. Su interpretacion depende del host desde el que

se utilicen.
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cualquier valor

127 valido de host

Loopback (mi propio host) 127.0.0.1

| Bits de red | Bits de host \ Significado \ Ejemplo

| todos 0 \ Mi propio host \ 0.0.0.0

| todos 0 | host | Host indicado dentro de mi red | 0.0.0.10

| red | todos 0 | Red indicada | 192.168.1.0

| todos 1 | Multidifusion amired | 255.255.255.255
| red | todos 1 | Multidifusion a la red indicada |  192.168.1.255

Multidifusion o broadcasting es el envio de un mensaje a todos los ordenadores que se
encuentran en una red. La direccion de loopback (normalmente 127.0.0.1) se utiliza para
comprobar que los protocolos TCP/IP estan correctamente instalados en nuestro propio

ordenador. Lo veremos mas adelante, al estudiar el comando PING.

Las direcciones de redes siguientes se encuentran reservadas para su uso en redes

privadas (intranets):

Rango de direcciones
reservadas de redes

A 10.0.0.0
| |

172.16.0.0 - 172.31.0.0
192.168.0.0 - 192.168.255.0

Por ejemplo, si estamos construyendo una red privada con un numero de ordenadores
no superior a 254 podemos utilizar una red reservada de clase C. Al primer ordenador le
podemos asignar la direccion 192.168.23.1, al segundo 192.168.23.2 y asi sucesivamente
hasta la 192.168.23.254. Como estamos utilizando direcciones reservadas, tenemos la
garantia de que no habra ninguna maquina conectada directamente a Internet con alguna de
nuestras direcciones. De esta manera, no se produciran conflictos y desde cualquiera de

nuestros ordenadores podremos acceder a la totalidad de los servidores de Internet (si
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utilizasemos en un ordenador de nuestra red una direccién de un servidor de Internet,

nunca podriamos acceder a ese servidor).

3.3.7 ENCAMINAMIENTO IP

Una red de redes estd formada por redes interconectadas mediante routers o
encaminadores. Cuando enviamos un datagrama desde un ordenador hasta otro, éste tiene
que ser capaz de encontrar la ruta mas adecuada para llegar a su destino. Esto es lo que se

conoce como encaminamiento.

Los routers (encaminadores) son los encargados de elegir las mejores rutas. Estas
maquinas pueden ser ordenadores con varias direcciones IP o bien, aparatos especificos.
Los routers deben conocer, al menos parcialmente, la estructura de la red que les permita
encaminar de forma correcta cada mensaje hacia su destino. Esta informacion se almacena
en las llamadas tablas de encaminamiento. Observemos que debido al sistema de
direccionamiento IP esta mision no es tan complicada. Lo Unico que necesitamos
almacenar en las tablas son los prefijos de las direcciones (que nos indican la red). Por
ejemplo, si el destino es la maquina 149.33.19.4 con mascara 255.255.0.0, nos basta con
conocer el encaminamiento de la red 149.33.0.0 ya que todas las que empiecen por 149.33

se enviaran hacia el mismo sitio.

En general se puede dividir el enrutamiento en Entrega Directa y Entrega Indirecta.
La Entrega Directa es la transmision de un Datagrama de una maquina a otra dentro de la
misma red fisica. La Entrega Indirecta ocurre cuando el destino no esta en la red local, lo
que obliga al Host a enviar el Datagrama a algiin Router intermedio. Es necesario el uso de
mascaras de subred para saber si el Host destino de un Datagrama esta o no dentro de la

misma red fisica.
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3.3.8 ENCAMINAMIENTO CON SALTO AL SIGUIENTE.

La forma mas comin de enrutamiento requiere el uso de una 7abla de Enrutamiento
IP, presente tanto en los Host como en los Routers. Estas tablas no pueden tener
informacion sobre cada posible destino, de hecho, esto no es deseable. En vez de ello, se
aprovecha el esquema de direccionamiento IP para ocultar detalles acerca de los Host
individuales, ademas, las tablas no contienen rutas completas, sino solo la direccion del

siguiente paso en esa ruta.

En general una tabla de encaminamiento IP tiene pares (Destino, Router), donde destino
es la direccion IP de un destino particular y Router la direccion del siguiente Router en el
camino hacia el destino. Notese que el Router debe ser accesible directamente desde la
maquina actual.

Este tipo de encaminamiento trae varias consecuencias, consecuencia directa de su

naturaleza estatica:

* Todo trafico hacia una red particular toma el mismo camino, desaprovechando
caminos alternativos y el tipo de trafico.

* Solo el Router con conexion directa al destino sabe si este existe o esta activo.

* Es necesario que los Routers cooperen para hacer posible la comunicacion

bidireccional.

La orden Route muestra y modifica la tabla de encaminamiento de un host. Todos los
hosts (y no s6lo los routers) tienen tablas de encaminamientos. A continuacion se muestra
una tabla sencilla para un host con IP 192.168.0.2 / 255.255.255.0 y puerta de salida
192.168.0.1.
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A>route print

Rut as acti vas:

Di recci 6n de red Mascara de red Puerta de enl ace Interfaz Mtrica
0.0.0.0 0.0.0.0 192.168.0.1 192.168.0.2 1 (7)
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1 (6)
192.168.0.0 255. 255.255. 0 192.168.0.2 192.168.0.2 1 (5)
192. 168. 0.2 255. 255. 255. 255 127.0.0.1 127.0.0.1 1 (4)
192. 168. 0. 255 255. 255. 255. 255 192.168.0.2 192.168.0.2 1 (3)
224.0.0.0 224.0.0.0 192. 168.0. 2 192. 168.0. 2 1 (2)
255. 255. 255. 255 255. 255. 255. 255 192.168.0.2 0.0.0.0 1 (1)

Esta tabla se lee de abajo a arriba:

La linea (1) indica que los datagramas con destino "255.255.255.255" (direccion
de multidifusion a la red del host) deben ser aceptados.

La linea (2) representa un grupo de multicasting. La direccion "224.0.0.0" es una
direccion de clase D, que no hemos estudiado, y se utiliza para enviar mensajes a
una coleccion de hosts registrados previamente. Estas dos lineas se suelen pasar
por alto: aparecen en todas las tablas de rutas.

La linea (3) indica que todos los mensajes cuyo destinatario sea "192.168.0.255"
deben ser aceptados (es la direccion de multidifusion a la red del host).

La linea (4) se encarga de aceptar todos los mensajes que vayan destinados a la
direccion del host "192.168.0.2".

La linea (5) indica que los mensajes cuyo destinatario sea una direccion de la red
del host "192.168.0.0 / 255.255.255.0" deben salir del host por su tarjeta de red
para que se entreguen directamente en su subred.

La linea (6) es la direccion de loopback: todos los paquetes con destino
"127.0.0.0 / 255.0.0.0" seran aceptados por el propio host.

Finalmente, la linea (7) representa a "todas las demas direcciones que no se
hayan indicado anteriormente". En concreto son aquellas direcciones remotas
que no pertenecen a la red del host. ;A donde se enviaran? Se enviardn a la

puerta de salida (gateway) de lared "192.168.0.1".
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Notese que la tabla de rutas es la traduccion de la configuracion IP del host que

habitualmente se escribe en las ventanas de Windows:

Propiedades de TCP/IP 7 x| Propiedadesz de TCP/IP x|

Enlaces I Avanzado I WetBIOS I Configuracian OHS |

Enlaces | Awanzado I MHetBlO0S I Configuracian DNS
Puerta de enlace I Configuracicn WINS Diireceidn IF

Fuerta de enlace Configuracian WINS I Direccidn |P

|Una direccidn P puede asignarse automaticamente a este

La primera puerta de enlace en la lizta de puertaz de enlace
equipo. 5isu red no asigna direcciones 1P automaticamente, instaladaz se establecerd como predeterminada. El orden de
zalicite Luna direccidn al administrador de red v ezcribala en el direcciones en la lizta serd el orden en el que ze utilicen log
ETPACD QUE 3parece a continuacion,

equipos.

™ Dbtener una direccion [P automaticamente Hueva puerta de enlace;

' Especificar una direccion [P . . . |

Agregar |

Direccidn IP: |'|92 168. 0 . 2 | Puertas de enlace instaladas:

192.168.0.1 it
Mazcara de subred: |255 265,256, 0 | ﬁl

Cancelar | ACBF‘E.a[ I Cancelar

3.3.9 ALGORITMO DE ENCAMINAMIENTO IP

Rut a Dat agr ame( Dat agr ama)

{
Extrae de | a Cabecera de Datagrama | a direcci 6n de destino D;
Extrae de D el prefijo de Red N;
Si N corresponde a cual qui er direccion directanmente conectada
Ent onces
Envia el Datagranma a D sobre la Red N,
Si no
Si en la tabla hay una ruta especifica para D Entonces
Envia Datagranma al salto siguiente especificado;
Si no
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Si En la tabla hay una ruta para la red N Entonces
Envia Datagrama al salto siguiente especificado;
Si no
Si En la tabla hay una ruta por defecto Entonces
Envia el Datagrama a |l a direcci 6n por defecto;
Si no
Decl arar Fallo de Enrutam ento;
Fsi

3.3.10 MANEJO DE DATAGRAMAS ENTRANTES.

Cuando un Datagrama llega a un Host, el software de red lo entrega a IP. IP verifica la
direccion de destino y si ésta concuerda con la de la maquina local, entonces acepta el
Datagrama y lo entrega a las capas superiores. De no coincidir la direccion de destino, el
Datagrama es descartado.

Por otra parte, un Router que reciba un Datagrama compara la direccion de destino con
la suya propia. Si coinciden, el Datagrama pasa a las capas superiores, si no, se le aplica el

algoritmo de encaminamiento y se reenvia el Datagrama.

3.3.11 DIRECCIONAMIENTO SIN CLASE

Mediante el empleo de Mascaras de subred, se logra convertir una Unica red
(generalmente una Clase B) en multiples redes logicas interconectadas y administradas por
la organizacion propietaria. El problema se presenta cuando el crecimiento explosivo de las
redes locales produce el fendémeno ROADS (Running Out of Address Space), que consiste
simplemente en el agotamiento del espacio de direcciones util, causado por la gran

demanda de las direcciones Clase B, de las cuales solo hay 16.384, mientras que las Clases
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C permanecian sin asignar (pues aunque hay 2.097.152 de ellas, nadie las quiere por ser
muy pequenas).

Para enfrentar este problema se desarrollo el esquema de Direcciones sin Clase, que
consiste en asignar a una misma organizacion un bloque continuo de direcciones de Clase
C. De esta manera, una organizacion que requiera conectar a Internet un numero moderado
de Hosts (digamos 3.800) puede recibir un bloque de 16 redes continuas de Clase C (por
ejemplo, de la red Clase C 199.40.72.0 a la 199.40.87.0), con lo cual dispone de 4.096

direcciones IP validas para administrar.

3.3.12 CIDR ENRUTAMIENTO INTER-DOMINIO SIN CLASES

(CLASSLESS INTER-DOMAIN ROUTING)

El esquema de direcciones sin clase genera el problema de aumentar la informacién que
debe incluirse en las tablas de enrutamiento. En el caso del ejemplo, se tendria que incluir
16 nuevas entradas en cada tabla de enrutamiento de cada Host y Router. CIDR resuelve el
problema al incluir en las tablas informacion acerca del tamafio de los bloques y el numero
de bloques, asi, en las tablas de enrutamiento IP se tienen pares (Destino, Router), donde
destino no es una direccion de Host o Red tradicional, sino que incluye informacioén acerca
del numero de redes que incluye el bloque (en nuestro ejemplo, 16) y el tamafio de cada
una de esas redes (en el ejemplo, son Clases C, 256 direcciones cada una). El

Direccionamiento sin clase modifica la estructura de una direccion IP, de esta manera:

Prefijo de Red Identificador de Host

Asi, CIDR debe incluir en las tablas de enrutamiento cual es la primera red que

compone el bloque, cuantos bits se emplean como Prefijo de Red y la mascara de subred
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que se emplea. En nuestro ejemplo, las tablas de enrutamiento IP contendrian esta

informacion:

199.40.72.0/20 255.255.240.0

Refiriéndose a un bloque que se inicia con la red 199.40.72.0 y que tiene 20 bits en el
prefijo de red. La mascara 255.255.240.0 (11111111.11111111.11110000.00000000) nos
indica que se estan usando 4 bits extra (los que se han resaltado) para identificar a las redes
que componen al bloque. Notese que cuatro bits permites agrupar precisamente 16 redes

Clase C.

Un aspecto importante que hay que subrayar es que en ningin momento cambia el
algoritmo basico de enrutamiento IP, lo que cambia es el contenido de las tablas. Ademas,
las nuevas tablas contienen informacién resumida, por lo que buscar una direccion destino

en la tabla se hace de otra manera, pero el algoritmo permanece inalterado.

El problema de buscar direcciones de destino en una tabla, consiste en que cualquier
direccion cuya mascara de destino tenga menos bits, incluye a la que tiene mas bits. Con
esto se quiere decir que si se encuentra una mascara de subred como 255.255.0.0
(11111111.11111111.00000000.00000000, es decir, 16 bits de prefijo de red), va a incluir
dentro de ella misma a la mascara de subred 255.255.128.0
(11111111.11111111.10000000.00000000, 17 bits de prefijo de red) y esta a su vez
incluye a la mascara 255.255.192.0 (71111111.11111111.11000000.00000000) y en
general, entre menos bits tiene el prefijo de red, mas direcciones Host abarca. Por esta
razén cuando se explora la tabla de enrutamiento IP en busca de una direccion de destino,
se hace una busqueda que inicia con las mascaras de mas bits y termina en la de menos bits.
Es decir, se inicia con mascaras como 255.255.255.255 (todo en uno) y se continua con la
255.255.255.254 (31 unos y un cero) y asi sucesivamente. Esto quiere decir que tendrian
que hacerse 32 recorridos secuenciales a la tabla, lo cual es muy ineficiente en cuanto a

tiempo, pues ademads de ser un procedimiento demorado, se sabe ya que direcciones
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normales de Clase B (255.255.0.0) requieren 16 barridos a la tabla, ademas, hacen falta 32
barridos para notar que no hay una entrada en la tabla para esa direccion. Por esta razon se
emplean otros métodos para hacer estas buisquedas en las tablas de enrutamiento IP. Un
esquema muy popular emplea un Arbol Binario, en el cual cada bit representa una nueva
rama en el arbol. Asi, en nuestro ejemplo, podrian dividirse las direcciones asignadas a la
organizacion (4.096) en subredes de esta forma: dos subredes de 1.024 direcciones cada
una, tres de 512 y dos de 256 direcciones. De esta forma, el arbol resultante tendria esta

forma:

El prefijo de Red Coineide,

aqai e inacls la supermed,

0/0\\0

Bit I7=0

Hit 1 =1

Bit 12=0 Ed lE=1
Red de red de
1034 1.024

Bit =0

Ei 10=0 Bit 19=1

Bit 19=0 Bit L9=1 Rad o
Red de o de
52 312 O
Bit 20-0 Bil =1
Red de ted de

256 238
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3.4 ICMP: PROTOCOLO DE MENSAJES DE
CONTROL DE INTERNET (INTERNET
CONTROL MESSAGE PROTOCOL)

Si un Router no puede entregar un Datagrama, o si detecta una situacion anémala que
afecta su capacidad de hacerlo (por ejemplo, la congestion), tiene unos mecanismos
normalizados para informar a la fuente original de que se estd produciendo un error y

realice las modificaciones necesarias para que evite o solucione el problema.

ICMP [RFC792] es un mecanismo para realizar esta operaciéon y comunica la capa de
red de una maquina con la misma capa en otra maquina. ICMP es un protocolo de reporte
de errores (no los corrige), ademas, ICMP solo puede informar del error a la fuente del
Datagrama, es esta maquina la que debe implementar mecanismos para enfrentar el

problema.

Encabezado
ICHP DATOS |CMP
Encabezads 4 ¥ ¥ ¥
ncabezado de
Datagrama |P DATOS del Datageama IP
Encabezado de * *
Trama Fisica DATOS de la Trama

Los mensajes de ICMP requieren doble encapsulacion: Los mensajes ICMP viajan
empaquetados en Datagramas IP. Aun asi, no se considera a ICMP un protocolo de nivel

superior a IP.
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3.4.1 FORMATO DEL MENSAJE ICMP

Aunque cada tipo de mensaje tiene su propio formato, todos ellos comparten los

primeros tres campos: TIPO (8 bits), CODIGO (8 bits) y CHECKSUM (16 bits).

El campo TIPO identifica al tipo de mensaje ICMP y determina su formato. Puede tener

alguno de estos valores:

: Respuesta de Eco (Echo Replay)

: Destino Inaccesible (Host Unreachable)
: Pqquete de Choque (Source Quench)

: Redireccionar (Redirect)

: Solicitud de Eco (Echo Request)

: Tiempo Excedido

: Problema de Parametros

: Solicitud de Timestamp

: Respuesta de Timestamp

: Solicitud de mascara de subred

: Respuesta de mascara de subred

3.4.2 MENSAJES SOLICITUD DE ECO Y RESPUESTA AL ECO

Este es el tipo de mensaje que envia la maquina cuando se emplea el comando ping.

Solicitud de Eco pide a la maquina destino que responda con una Respuesta de Eco con un

numero de secuencia apropiado.

TIPO (8 0 0)

CODIGO (0) CHECKSUM

Identificador Numero de Secuencia

Datos Opcionales
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Los mensajes de solicitud y respuesta de eco, tipos 8 y 0 respectivamente, se utilizan
para comprobar si existe comunicacion entre 2 hosts a nivel de la capa de red. Estos
mensajes comprueban que las capas fisica (cableado), acceso al medio (tarjetas de red) y
red (configuracion IP), Routers intermedios estan correctos. Sin embargo, no dicen nada de
las capas de transporte y de aplicacion las cuales podrian estar mal configuradas; por
ejemplo, la recepcion de mensajes de correo electronico puede fallar aunque exista

comunicacion IP con el servidor de correo.

3.4.3 MENSAJE DESTINO INACCESIBLE.

Es el mensaje empleado para reportar que no es posible entregar un Datagrama. El

campo CODIGO describe mejor el problema:

0 :Red Inaccesible

—

: Host Inaccesible

: Protocolo Inaccesible

: Puerto Inaccesible

: Necesita Fragmentacion

: Falla en la Ruta de Origen

: Red de Destino Desconocida
: Host Destino Desconocido

: Host de Origen Aislado

O 0 9 O B~ W

: Comunicacion con Red Destino Administrativamente Prohibida

—
S

: Comunicacion con Host Destino Administrativamente Prohibida

—
p—

: Red Inaccesible por el tipo de servicio

—_—
N

: Host Inaccesible por el tipo de servicio

47



Capitulo 3: Protocolos Usados

TIPO (3) CODIGO (0...12) CHECKSUM

NO USADO (debe ser cero)

Encabezado IP + Primeros 8 bytes de Datos IP

Los errores de red inaccesible por lo general implican fallos de enrutamiento. Debido a
que el mensaje ICMP contiene la cabecera del Datagrama que lo produjo (en el campo de

datos), el origen sabra cual destino es inaccesible.

3.4.4 MENSAJE DE CHOQUE

Debido a que IP funciona sin conexiéon, un Router no puede reservar memoria o
recursos de comunicacion antes de recibir los Datagramas. En consecuencia los Routers
pueden verse repentinamente saturados por el trafico. A esta situacion se le llama

congestion.

El congestionamiento se da por que un Host de alta velocidad genera Datagramas mas
rapido de lo que el Router puede manejar o porque muchos Host envian Datagrama a la

misma direccion al mismo tiempo.

Cuando los Datagramas llegan mas rapido de lo que un Router puede manejarlos, este
los coloca en un buffer. Si los Datagramas son parte de una rafaga pequefia, esto soluciona
el problema, pero si continiian llegando Datagramas se saturan los buffers y el Router debe
descartar los nuevos Datagramas. Es entonces cuando el Router genera un mensaje ICMP
de choque solicitando a éste reducir la tasa de envio de Datagramas. No existe un mensaje
ICMP para revertir esta solicitud, en general poco después de bajar la tasa de envio, los

Hosts la aumentan progresivamente hasta recibir otro mensaje de choque.
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TIPO(4) | CODIGO(0) | CHECKSUM
NO — UTILIZADO (debe ser cero)

Encabezado IP + 8 primeros bytes de Datos IP

El objetivo de este mensaje era aliviar el problema de la congestion, pero no tuvo éxito. Se
dejo al implementador decidir sobre cuando enviar estos mensajes, por lo que cada
fabricante emplea su politica favorita sin que ninguna solucione el problema del todo. Por
otra parte, ICMP informa al Host de origen que su Datagrama ha sido descartado, pero
puede que este Host no sea el causante de la congestion. Ademas, ;Como responder al
mensaje I[CMP? Documentos como Requisitos para los Routers (RFC 1812) estipulan
que NO se deben enviar mensajes de choque. Se esta trabajando en mecanismos mas

eficientes.

3.4.5 MENSAJE REDIRECCIONAR

Se asume que los Routers conocen rutas correctas. Los Host comienzan con
informacion minima de enrutamiento y aprenden nuevas rutas de los Routers. En caso de
que un Host utilice una ruta no optima, el Router que lo detecta envia un mensaje ICMP

Redireccionar solicitindole que actualice su tabla de enrutamiento IP.

TIPO (5) CODIGO (0...3) CHECKSUM

Direccion IP del Router

Encabezado de IP + 8 primeros bytes de Datos IP
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3.4.6 MENSAJE TIEMPO EXCEDIDO

Debido a que los Routers solo deciden sobre el proximo "Salto" usando tablas locales,
errores en esas tablas pueden generar "ciclos de enrutamiento" para algiin destino. Esto
provoca que los Datagramas sean descartados por vencimiento de su TTL. Siempre que un
Router descarte un Datagrama ya sea por vencimiento de TTL o por vencimiento del

Tiempo de Reensamblado, envia un mensaje de Tiempo Excedido a la fuente.

TIPO (11) CODIGO (0 0 1) CHECKSUM

NO — UTILIZADO (debe ser cero)

Encabezado de IP + 8 primeros bytes de Datos IP

CODIGO = 0: Descartado por vencimiento de TTL
CODIGO = 1: Descartado por vencimiento de Tiempo de Reensamblado.

3.4.7 MENSAJE PROBLEMA DE PARAMETROS

Cuando un Router o un Host encuentran un problema que no ha sido cubierto con los

mensajes ICMP anteriores, envia este mensaje.

TIPO (12) CODIGO (0 0 1) CHECKSUM

Indicador NO — Utilizado (debe ser cero)

Encabezado de IP + 8 primeros bytes de Datos IP

El campo indicador apunta al campo dentro del encabezado IP que gener6 el problema.
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3.4.8 MENSAJE SOLICITUD DE TIMESTAMP Y RESPUESTA DE

TIMESTAMP

Una técnica sencilla provista por TCP/IP para sincronizar relojes emplea ICMP para
obtener la hora de la otra maquina. Una maquina envia a otra una solicitud de Timestamp,
solicitaindole que informe su valor actual para la hora del dia. La otra maquina envia una

respuesta de Timestamp con esa informacion.

TIPO (13 0 14) CODIGO (0) CHECKSUM

Identificador Numero de Secuencia

Timestamp Origen

Timestamp al Recibir

Timestamp al Transmitir

3.4.9 MENSAJE SOLICITUD DE MASCARA DE SUBRED Y
RESPUESTA DE MASCARA DE SUBRED

Para aprender la mascara de subred utilizada por la red local, una maquina puede enviar
un mensaje ICMP Solicitud de Mascara de Subred a un Router y esperar su Respuesta. Si

la maquina no conoce la direccion del Router, puede enviar este mensaje por difusion.

TIPO (17 0 18) CODIGO (0) CHECKSUM

Identificador Numero de Secuencia

Mascara de Subred
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3.4.10 PING PARA COMPROBAR LA COMUNICACION IP

ENTRE DOS ORDENADORES

La orden PING envia mensajes de solicitud de eco a un host remoto e informa de las
respuestas. Veamos su funcionamiento, en caso de no producirse incidencias en el camino.

A envia un mensaje ICMP de tipo 8 (Echo) a B

B recibe el mensaje y devuelve un mensaje ICMP de tipo 0 (Echo Reply) a A

A recibe el mensaje ICMP de B y muestra el resultado en pantalla

] red de
A redes B

101062 1722097

A>ping 172.20.9.7 -n 1
Haci endo ping a 172.20.9.7 con 32 bytes de datos:
Respuesta desde 172.20.9.7: bytes=32 tienpo<lOns TDV=128

En la orden anterior hemos utilizado el parametro "-n 1" para que el host A Gnicamente
envie 1 mensaje de solicitud de eco. Si no se especifica este parametro se enviarian 4
mensajes (y se recibirian 4 respuestas).

Si el host de destino no existiese o no estuviera correctamente configurado recibiriamos

un mensaje ICMP de tipo 11 (7Time Exceeded).

A>ping 192.168.0.6 -n 1
Haci endo ping a 192.168.0.6 con 32 bytes de datos:

Ti enpo de espera agot ado.
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Si tratamos de acceder a un host de una red distinta a la nuestra y no existe un camino
para llegar hasta ¢l, es decir, los routers no estan correctamente configurados o estamos
intentando acceder a una red aislada o inexistente, recibiriamos un mensaje ICMP de tipo 3

(Destination Unreachable).

A>ping 1.1.1.1 -n 1
Haci endo ping a 1.1.1.1 con 32 bytes de datos:
Respuesta desde 192.168.0.1: Host de destino inaccesible.

34.11 UTILIDAD DE PING PARA DIAGNOSTICAR ERRORES EN

UNA RED AISLADA

Red
192 168 1.0/
255 255 2550

192 .168.1.11 192.168.1.12

A>ping 192.168. 1. 12

* Respuesta. El cableado entre A y B, las tarjetas de red de A y B, y la

configuracion IP de A y B estan correctos.
* Tienpo de espera agotado. Comprobar el host B y el cableado entre A y B.

* Host de destino inaccesible. Comprobar las direcciones IP y mascaras de

subred de A y B porque no pertenecen a la misma red.

* Error. Probablemente estén mal instalados los protocolos TCP/IP del host A.

Probar A>pi ng 127. 0. 0. 1 para asegurarse.
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Nota: El comando ping 127.0.0.1 informa de si estan correctamente instalados los
protocolos TCP/IP en nuestro host. No informa de si la tarjeta de red de nuestro host esta

correcta.

3.4.12 UTILIDAD DE PING PARA DIAGNOSTICAR ERRORES EN

UN ROUTER

A continuacion veremos un ejemplo para una red de redes formada por dos redes (1 solo

router). La idea es la misma para un mayor numero de redes y routers.

S

Red{  L192.168.1.1 ; Red 2

192.168.10/ ) ¥ R1 10.0.0.0/
255.0.0.0

2552559550 ./ 4

/J 10.0.0.1

* Respuesta. El cableado entre A y B, las tarjetas de red de A, R1 y B, y la

o]

1010051

192.168.1.11

A>ping 10.100.5.1

configuracion IP de A, R1 y B estan correctos. El router R1 permite el trafico de
datagramas IP en los dos sentidos.
* Tienpo de espera agotado. Comprobar el host B y el cableado entre R1 y B.

Para asegurarnos que el router R1 estd funcionando correctamente haremos
A>ping 192.168.1.1

* Host de destino inaccesible. Comprobar el router R1 y la configuracion IP
de A (probablemente la puerta de salida no sea 192.168.1.1). Recordemos que la
puerta de salida (gateway) de una red es un host de su propia red que se utiliza

para salir a otras redes.
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* Error. Probablemente estén mal instalados los protocolos TCP/IP del host A.

Probar A>pi ng 127. 0. 0. 1 para asegurarse.

En el caso producirse errores de comunicacion en una red de redes con mas de un router
(Internet es el mejor ejemplo), se suele utilizar el comando PING para ir diagnosticando
los distintos routers desde el destino hasta el origen y descubrir asi si el fallo es

responsabilidad de la red de destino, de una red intermedia o de nuestra red.

Nota: Algunos hosts en Internet tienen deshabilitadas las respuestas de eco (mensajes
ICMP tipo 0) como medida de seguridad. En estos casos hay que utilizar otros
mecanismos para detectar si responde (por ejemplo, la apertura de conexion a un puerto,

como veremos en el capitulo siguiente).

3.4.13 UTILIDAD DE LOS MENSAJES DE TIEMPO EXCEDIDO

PARA MARCAR LA RUTA

Los datagramas IP tienen un campo TTL (tiempo de vida) que impide que un mensaje
esté dando vueltas indefinidamente por la red de redes. El nimero contenido en este campo
disminuye en una unidad cada vez que el datagrama atraviesa un router. Cuando el TTL de
un datagrama llega a 0, éste se descarta y se envia un mensaje ICMP de tipo 11 (Time

Exceeded) para informar al origen.

Los mensajes ICMP de tipo 11 se pueden utilizar para hacer una traza del camino que
siguen los datagramas hasta llegar a su destino. ;Coémo? Enviando una secuencia de
datagramas con TTL=1, TTL=2, TTL=3, TTL=4, etc... hasta alcanzar el host o superar el
limite de saltos (30 si no se indica lo contrario). El primer datagrama caducara al atravesar
el primer router y se devolverd un mensaje ICMP de tipo 11 informando al origen del
router que descartd el datagrama. El segundo datagrama hara lo propio con el segundo

router y asi sucesivamente. Los mensajes ICMP recibidos permiten definir la traza.
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La orden TRACERT (traceroute en entornos Unix) hace una traza a un determinado

host. TRACERT funciona enviando mensajes ICMP de solicitud de eco con distintos TTL;

traceroute, en cambio, envia mensajes UDP. Si la comunicacion extremo a extremo no es

posible, la traza nos indicard en qué punto se ha producido la incidencia. Existen algunas

utilidades en Internet, como Visual Route, que determinan la localizacion geografica de los

routers de Internet. Esto permite dibujar en un mapamundi el recorrido que siguen los

datagramas hasta llegar a un host.

A>tracert 130.206.1.2

Traza a la direccion sun.rediris.es [130.206.1. 2]
sobre un maxi mo

1
122
143
130
590
612
259
627
137
10 109
11 137
12 109

OCoOoO~NOUA~,WNE

EEEEEEEEEEEE

1
118
232
124
589
640
242
752
117
105
119
135

Traza conpl et a.

de

EEEEEEEEEEEE

30 sal tos:
1 ns PROXY [192.168.0. 1]
128 ms MADR- X27.red.retevision.es [62.81.1.102]
147 ms MADR-R2.red.retevision.es [62.81.1.92]
246 ns MADR-R16.red.retevision.es [62.81.3.8]
431 ms MADR-R12.red.retevision.es [62.81.4.101]
124 ms MADR- R10.red.retevision.es [62.81.8.130]
309 ms  193.149.1.28
643 ms 213.0.251.42
118 ns 213.0.251. 142
110 ns Al-2-1.EB-Madrid00.red.rediris.es [130.206.224. 81]
122 ms A0-0-0-1.EB-Madrid3.red.rediris. es[130. 206. 224. 86]
115 ms sun.rediris.es [130.206.1.2]

Ejemplo de Visual Route a una direccion IP de Taiwan (203.69.112.12):

5 o Llara
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3.5 PROTOCOLO ARP

3.5.1 DESCRIPCION

Dentro de una misma red, las maquinas se comunican enviandose tramas fisicas. Las

tramas Ethernet contienen campos para las direcciones fisicas de origen y destino (6 bytes

cada una):
8 bytes 6 bytes 6 bytes 2 bytes 64-1500 bytes 4 bytes
Preambulo Direccion fisica Difriifccailén Tipo de Datos de la trama CRC
destino origen trama

El problema que se nos plantea es como podemos conocer la direccion fisica de la
maquina destino. El Unico dato que se indica en los datagramas es la direccion IP de
destino. ;Como se pueden entregar entonces estos datagramas? Necesitamos obtener la
direccion fisica de un ordenador a partir de su direccion IP. Esta es justamente la mision

del protocolo ARP (4ddress Resolution Protocol, protocolo de resolucion de direcciones).

ARP asocia las direcciones fisicas de Hardware a cada direccion IP logica asignada a
una interfaz de red, una Mascara de Control de Acceso al Medio: es un identificador de
Hardware unico que es asignado por el fabricante de la NIC. Las MAC son adjuntadas a
las cabeceras de IP origen y destino de manera de identificar la direccion IP mas la MAC

de un sistema remoto.

Por ejemplo: 02-C9-00-P6-01-20

Las MAC contienen 48bits de longitud y son unicas, es un componente superior de la

Capa de Enlace de Datos (OSI).
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Los sistemas de red local LAN usan ARP para descubrir su propia direccion fisica y la
de los sistemas vecinos. Cuando un sistema necesita comunicarse con un host local busca
la direccion de IP en su tabla de enrutamiento IP que normalmente se mantiene en
memoria. Si no existe la IP en su tabla local, el HOST difunde una solicitud de ARP que

contiene la direccion IP de destino.

Para resolver este problema, se disefio el protocolo de resolucion de direcciones (ARP,
Adress Resolution Protocol), véalido para todas las redes que soportan multidistribucion. La
idea es simple, si una maquina A necesita saber la direccidn fisica de una méaquina B, envia
por multidifusion un paquete especial que pide a la maquina con la direcciéon IP indicada
que responda con su direccion fisica. Una vez recibida la respuesta, A puede enviar

paquetes a B directamente, pues conoce su direccion fisica.

Debido a que la multidistribucion es un recurso costoso (consume recursos de red, ya
que todos los receptores deben procesar el paquete enviado), suele evitarse su uso lo mas
posible. Una de las formas de hacer esto es manteniendo en cada maquina una tabla
relacionando direcciones IP con direcciones fisicas. Ademas, como en cada peticion ARP
se encuentra la direccion IP y la direccion fisica del remitente, todas las maquinas activas

pueden actualizar su tabla con el nuevo dato.

Al enviar un mensaje ARP de una maquina a otra, este debe viajar en una trama fisica.
Para que la maquina destino identifique la trama como ARP, debe llevar un valor en el
campo de tipo de trama que lo identifique como tal. En Ethernet, este valor es 0806h (en
hexadecimal). El formato del mensaje ARP no es fijo, sino que depende que hardware de

la red. El formato de un mensaje ARP para Ethernet es el siguiente:
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Tipo de hardware || Tipo de protocolo

Long. Dir. fisica || long. dir. protocolo || Operacion

Direccion fisica remitente (octetos 0 a 3)

direccion IP remitente (octetos 2 'y 3) || Direccion fisica destinatario (octetos 0 y 1)

Direccion fisica destinatario (octetos 2 a 5)

| |
| |
| |
| Direccion fisica remitente (octetos 4 a 5) || direccion IP remitente (octetos 0 y 1) |
| |
| |
| |

Direccion IP destinatario (completa, octetos 0 a 3)

e El campo tipo de hardware (16 bits) especifica el tipo de interfaz hardware del
que se busca la direccion (1 para Ethernet). El campo tipo de protocolo (16 bits)
indica el tipo de protocolo del que el origen ha enviado la direccion (0800h para
IP).

* Los campos de longitud de direcciones fisica y de protocolo permiten usar
ARP con diferente hardware y protocolos.

e El campo operacion nos indica el tipo de operacion en concreto, si es una
peticion ARP o una respuesta a una peticion.

* El resto de los campos indican las direcciones IP y fisicas tanto del remitente

como del destinatario.

3.5.2 RESOLVIENDO UNA DIRECCION IP REMOTA.

ARP también nos permite que dos maquinas de diferentes redes se comuniquen. En esta
situacion la peticion ARP mediante broadcasting es para el gateway por defecto y no para
la direccion IP de la maquina destino. Es decir la peticion broadcast es para determinar el
router que puede enviar los datagramas a la maquina destino en la red. Veamos el

siguiente ejemplo:
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1)

2)

3)

4)

Cuando iniciamos la peticion, la direccion de destino IP se identifica como
perteneciente a una red ‘remota’. La maquina origen chequea su tabla de ‘rutas’
para encontrar un camino a la maquina o a la red destino. Si no encuentra
coincidencia, la maquina origen determina la direccion del gateway por defecto.
Chequea igualmente su caché ARP para la direccion IP / direccion hardware del

gateway por defecto en este caso.

Si no encuentra coincidencia para el gateway, entonces se envia una peticion
ARP mediante broadcast para la direccion del gateway en vez de para la
direccion de la maquina destino. El router respondera a la maquina origen con
‘su’ propia direccion hardware. La maquina origen, entonces envia los paquetes
de datos al gateway para que este a su vez y siguiendo un proceso similar, los

reenvie a la maquina destino.

En el router, la direccion IP destino también es investigada para ver si es local o
remota.Si es local, el router usa la técnica ARP (primero en la caché y luego por
broadcast) para obtener su direccion hardware. Si es una direccion remota, el
router chequea su tabla de rutas para encontrar un gateway para esa direccion y
entonces usa ARP (caché o boradcast) para obtener la direccion hardware del
siguiente gateway hasta el destino. El paquete se envia a la siguiente maquina de

detino.

Después de que la maquina destino reciba la peticion, esta responde con un
mensaje de respuesta ICMP. Debido a que la maquina origen esta en una red
remota, la tabla de rutas local se chequea para encontrar un gateway para la
direccion de la maquina origen. Cuando encuentra un gateway, ARP obtiene su

direccion hardware.
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5) Si la direccion hardware del gateway no esta en la caché ARP una peticién
broadcast obtendra esta. Una vez obtenida su direccion hardware, la respuesta

ICMP es enviada al router que encaminara estos datos a la maquina origen.

Bien. En este caso el grafico de envid y peticiones es algo mas complicado que el

anterior ya que se hace intervenir a una maquina mas: un router. Este proceso se puede ver

con un ejemplo muy sencillo:

Suponemos que tenemos la siguiente topologia:

p\
& o
Red 1 A N Red 2
3 S
N R
192.168.00 / . 101000
192.168.0.10 10.10.0.7
A B 10.10.0.2
R2
200.3.107.1
Red 3
= 200.3.107.0
200.3.107.200
200.3.107 .73
C
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Con las correspondencias entre host, adaptador de red, direccion IP y red a la que se

conecta ese adaptador de la siguiente tabla:

| Host ] Direccion fisica ] Direccion IP \ Red
| A | 00-60-52-0B-B7-7D | 192.168.0.10 Red 1
R1 | 00-E0-4C-AB-9A-FF | 192.168.0.1
| A3-BB-05-17-29-D0 | 10.10.0.1
| B | 00-E0-4C-33-79-AF | 10.10.0.7 Red 2
R2 | B2-42-52-12-37-BE | 10.10.0.2
| 00-E0-89-AB-12-92 | 200.3.107.1
| C | A3-BB-08-10-DA-DB | 200.3.107.73 | Red3
| D | B2-AB-31-07-12-93 | 200.3.107.200

El host A envia un datagrama con origen 192.168.0.10 y destino 10.10.0.7 (B). Como el
host B se encuentra en una red distinta al host A, el datagrama tiene que atravesar el router

192.168.0.1 (R1). Se necesita conocer la direccion fisica de R1.

Es entonces cuando entra en funcionamiento el protocolo ARP: A envia un mensaje

n

ARP a todas las maquinas de su red preguntando ";Cudl es la direccion fisica de la
mdquina con direccion IP 192.168.0.1?". La maquina con direcciéon 192.168.0.1 (R1)
advierte que la pregunta esta dirigida a ella y responde a A con su direccion fisica (00-EO-
4C-AB-9A-FF). Entonces A envia una trama fisica con origen 00-60-52-0B-B7-7D y
destino 00-E0-4C-AB-9A-FF conteniendo el datagrama (origen 192.168.0.10 y destino
10.10.0.7). Al otro lado del router R2 se repite de nuevo el proceso para conocer la

direccion fisica de B y entregar finalmente el datagrama a B. El mismo datagrama ha

viajado en dos tramas fisicas distintas, una para la red 1 y otra para la red 2.
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Observemos que las preguntas ARP son multidifusion (se envian a todas las maquinas).
Estas preguntas llevan ademds la direccion IP y direccion fisica de la maquina que

pregunta. La respuesta se envia directamente a la maquina que formul6 la pregunta.

353 LA CACHE ARP

Para intentar minimizar el numero de broadcast a la red, el ARP mantiene siempre las
direcciones de hardware conocidas y que fueron resueltas por primera vez mediante

broadcasting.

Cada entrada en la caché de la ARP tiene un tiempo potencial de vida de 10 minutos.
En cada entrada en la ARP, se guarda los datos de fecha / hora (timestamp). Si esta entrada
no es usada en los dos primeros minutos, se borra de la caché. Si se utiliza serd borrada
después de los 10 primeros minutos. Si la caché del ARP alcanza su capacidad maxima
antes de que las entradas anotadas en ella expiren, la entrada mas antigua sera borrada y la

nueva serd anadida en su lugar.

En algunas implementaciones del TCP/IP cuando una entrada de la caché del ARP es
utilizada, se le anaden otros 10 minutos de vida. En Microsoft Windows no esta
implementada esta caracteristica. En este router se implementard este mecanismo
independientemente de Windows para incrementar la velocidad de respuesta ya que se esta

operacion se realiza en cada paquete a enviar.
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3.6 PROTOCOLO UDP

3.6.1 INTRODUCCION

Este Protocolo de Datagramas de Usuario (UDP: User Datagram Protocol) [RFC768]
se define con la intencion de hacer disponible un tipo de Datagramas para la comunicacion
por intercambio de paquetes entre ordenadores en el entorno de un conjunto interconectado
de redes de computadoras. Este protocolo asume que el Protocolo de Internet (IP: Internet

Protocol) se utiliza como protocolo subyacente.

Este protocolo aporta un procedimiento para que los programas de aplicacion puedan
enviar mensajes a otros programas con un minimo de mecanismo de protocolo. El
protocolo se orienta a transacciones, y tanto la entrega como la proteccion ante duplicados
no se garantizan. Las aplicaciones que requieran de una entrega fiable y ordenada de
secuencias de datos deberian utilizar el Protocolo de Control de Transmision (TCP:

Transmission Control Protocol).

3.6.2 DESCRIPCION

El protocolo UDP (User Datagram Protocol, protocolo de datagrama de usuario)
proporciona una comunicacion muy sencilla entre las aplicaciones de dos ordenadores. Al

igual que el protocolo IP, UDP es:

* No orientado a conexién. No se establece una conexion previa con el otro

extremo para transmitir un mensaje UDP. Los mensajes se envian sin mas y
¢éstos pueden duplicarse o llegar desordenados al destino.

* No fiable. Los mensajes UDP se pueden perder o llegar dafiados.
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UDP utiliza el protocolo IP para transportar sus mensajes. Como vemos, no afade
ninguna mejora en la calidad de la transferencia; aunque si incorpora los puertos origen y
destino en su formato de mensaje. Las aplicaciones (y no el protocolo UDP) deberan

programarse teniendo en cuenta que la informacion puede no llegar de forma correcta.

3.6.3 FORMATO DEL MENSAJE UDP

0 10 20 30
012345678901233567890123456(78901
Puerto UDP origen Puerto UDP destino
Longitud mensaje UDP Suma verificacion UDP
Datos

Puerto de Origen es opcional; cuando tiene sentido, indica el puerto del proceso emisor, y
puede que se asuma que ése sea el puerto al cual la respuesta deberia
ser dirigida en ausencia de otra informacion. Si no se utiliza, se inserta

un valor cero.

Puerto de Destino tiene significado dentro del contexto de una direccion de destino en un

entorno Internet particular.

Longitud representa la longitud en octetos de este datagrama de usuario,
incluyendo la cabecera y los datos. (Esto implica que el valor minimo

del campo Longitud es ocho.)

Suma de Control (Checksum) es el complemento a uno de 16 bits de la suma de los

complementos a uno de las palabras de la combinacién de una pseudo-
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cabecera construida con informacion de la cabecera IP, la cabecera
UDP y los datos, y rellenada con octetos de valor cero en la parte final

(si es necesario) hasta tener un multiplo de dos octetos.

La pseudo-cabecera del nivel de enlace que imaginariamente antecede a la cabecera
UDP contiene la direccion de origen, la direccion de destino, el protocolo y la longitud
UDP. Esta informacion proporciona proteccion frente a datagramas mal encaminados. Este

procedimiento de comprobacion es el mismo que el utilizado en TCP.

o 10 20 3
0123456 78190(1233567 8901234567890 1
Direccion origen
Direccion destino
cero Protocolo Logitud UDP

Si la suma de control calculada es cero, se transmite como un campo de unos (el
equivalente en la aritmética del complemento a uno). Un valor de la suma de control
trasmitido como un campo de ceros significa que el emisor no generd la suma de control
(para depuracion o para protocolos de mas alto nivel a los que este campo les sea

indiferente).

Este es el protocolo 17 (21 en octal) cuando se utilice en el Protocolo de Internet (IP).

3.6.4 INTERFAZ DE USUARIO

Un interfaz de usuario deberia permitir:

* lacreacion de nuevos puertos de recepcion,
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* operaciones de recepcion en los puertos de recepcion que devuelvan los octetos
de datos y una indicacion del puerto de origen y de la direccion de origen,
* y una operacién que permita enviar un datagrama, especificando los datos y los

puertos de origen y de destino y las direcciones a las que se debe enviar.

3.6.5 INTERFAZ IP

El médulo UDP debe ser capaz de determinar las direcciones de origen y destino en un
entorno internet asi como el campo de protocolo de la cabecera del protocolo internet. Una
posible interfaz UDP/IP devolveria el datagrama de internet completo, incluyendo toda la
cabecera, en respuesta a una operacion de recepcion. Un interfaz de este tipo permitiria
también al modulo UDP pasar un datagrama de internet completo con cabecera al modulo
IP para ser enviado. IP verificaria ciertos campos por consistencia y calcularia la suma de

control de la cabecera del protocolo internet.

3.6.6 APLICACION DEL PROTOCOLO

Los usos principales de este protocolo son el Servidor de Nombres de Internet y la

Transferencia Trivial de Ficheros (TFTP: Trivial File Transfer).

67



Capitulo 3: Protocolos Usados

3.7 PROTOCOLO TCP

3.7.1 DESCRIPCION

El protocolo TCP (Transmission Control Protocol, protocolo de control de transmision)
[RFC793] est4 basado en IP que es no fiable y no orientado a conexidn, y sin embargo es:

e Orientado a conexion. Es necesario establecer una conexién previa entre las dos

maquinas antes de poder transmitir ningin dato. A través de esta conexion los
datos llegaran siempre a la aplicacion destino de forma ordenada y sin
duplicados. Finalmente, es necesario cerrar la conexion.

e Fiable. La informacién que envia el emisor llega de forma correcta al destino.

El protocolo TCP permite una comunicacion fiable entre dos aplicaciones. De esta
forma, las aplicaciones que lo utilicen no tienen que preocuparse de la integridad de la
informacion: dan por hecho que todo lo que reciben es correcto.

El flujo de datos entre una aplicacion y otra viajan por un circuito virtual. Sabemos que
los datagramas IP pueden seguir rutas distintas, dependiendo del estado de los
encaminadores intermedios, para llegar a un mismo sitio. Esto significa que los datagramas
IP que transportan los mensajes siguen rutas diferentes aunque el protocolo TCP logré la
ilusion de que existe un unico circuito por el que viajan todos los bytes uno detras de otro
(algo asi como una tuberia entre el origen y el destino). Para que esta comunicacioén pueda
ser posible es necesario abrir previamente una conexion. Esta conexion garantiza que los
todos los datos lleguen correctamente de forma ordenada y sin duplicados. La unidad de
datos del protocolo es el byte, de tal forma que la aplicacion origen envia bytes y la
aplicacion destino recibe estos bytes.

Sin embargo, cada byte no se envia inmediatamente después de ser generado por la
aplicacion, sino que se espera a que haya una cierta cantidad de bytes, se agrupan en un
segmento y se envia el segmento completo. Para ello son necesarias unas memorias

intermedias o buffers. Cada uno de estos segmentos viaja en el campo de datos de un
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datagrama IP. Si el segmento es muy grande serd necesario fragmentar el datagrama, con la
consiguiente pérdida de rendimiento; y si es muy pequefio, se estaran enviando mas
cabeceras que datos. Por consiguiente, es importante elegir el mayor tamafio de segmento
posible que no provoque fragmentacion.

El protocolo TCP envia un flujo de informacion no estructurado. Esto significa que los
datos no tienen ningun formato, son Unicamente los bytes que una aplicacién envia a otra.
Ambas aplicaciones deberan ponerse de acuerdo para comprender la informacion que se
estan enviando.

Cada vez que se abre una conexion, se crea un canal de comunicacion bidireccional en
el que ambas aplicaciones pueden enviar y recibir informacion, es decir, una conexién es

Sfull-duplex.

3.7.2 ASEGURAR LA FIABILIDAD

(Como es posible enviar informacion fiable basandose en un protocolo no fiable? Es
decir, si los datagramas que transportan los segmentos TCP se pueden perder, ;como
pueden llegar los datos de las aplicaciones de forma correcta al destino?

La respuesta a esta pregunta es sencilla: cada vez que llega un mensaje se devuelve una
confirmacion (acknowledgement) para que el emisor sepa que ha llegado correctamente. Si
no le llega esta confirmacion pasado un cierto tiempo, el emisor reenvia el mensaje.

Veamos a continuacion la manera mas sencilla (aunque ineficiente) de proporcionar una
comunicacion fiable. El emisor envia un dato, arranca su temporizador y espera su
confirmacion (ACK). Si recibe su ACK antes de agotar el temporizador, envia el siguiente
dato. Si se agota el temporizador antes de recibir el ACK, reenvia el mensaje. Los

siguientes esquemas representan este comportamiento:
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Eventos en el lado
del emisor

Envio del paquete 1

Recepcion de ACK 1
Envio del paquete 2

Recepciéon de ACK 2

Mensajes en la red

\
—
\

=

Eventos en el lado

del emisor

Envio del paquete 1
Arranca temporizador

ACK normalmente llegaria -7
en este tiempo

Expira el temporizador

Retransmision del paquete 1
Arranca temporizador

Recepcién de ACK 1
Se cancela temporizador

Este esquema es perfectamente valido aunque muy ineficiente debido a que sdlo se
utiliza un sentido de la comunicacién a la vez y el canal estd desaprovechado la mayor
parte del tiempo. Para solucionar este problema se utiliza un protocolo de ventana
deslizante, que se resume en el siguiente esquema. Los mensajes y las confirmaciones van

numerados y el emisor puede enviar mas de un mensaje antes de haber recibido todas las

confirmaciones anteriores.
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Mensajes en la red

—

Paguete perdido r

Eventos en el lado del receptor

Recepcion del paquete 1
Envio de ACK 1

Recepcion del paquete 2
Envio de ACK 2

Eventos en el lado del receptor

El paquete deberia llegar

ACK deberia enviarse

Recepcion del paquete 1
Envio de ACK 1
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Eventos en el lado Eventos en el lado
del emisor Mensajes en la red del receptor

Envio del paquete 1 \
h—-—‘——‘

Envio del paquete 2

—a Recepcion del paquete 1
Envio de ACK 1

Recepcion del paquete 2
Envio del paquete 3 Envio de ACK 2

:

4

Recepcién del paquete 3

Recepcion de ACK 1 Envio de ACK 3

Recepcién de ACK 2

Recepcion de ACK 3

3.7.3 IDENTIFICADOR DE CONEXIONES

Una conexion son dos pares direccion IP:puerto. No puede haber dos conexiones
iguales en un mismo instante en toda la Red. Aunque bien es posible que un mismo
ordenador tenga dos conexiones distintas y simultdneas utilizando un mismo puerto. El
protocolo TCP utiliza el concepto de conexion para identificar las transmisiones. En el
siguiente ejemplo se han creado tres conexiones. Las dos primeras son al mismo servidor

Web (puerto 80) y la tercera a un servidor de FTP (puerto 21).

| Host 1 | Host 2

| 194.35.133.5:1256 | 135.22.8.165:80
| 184.42.15.16:1305 | 135.22.8.165:80
| 184.42.15.16:1323 | 135.22.10.15:21

194.35.133.5 uerto 1256 Puerto 801,35 22 8.165
Puerto 1305

184.42.15.16 135.22.10.15
Puerto 1323 Puerto 21
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Para que se pueda crear una conexion, el extremo del servidor debe hacer una apertura
pasiva del puerto (escuchar su puerto y quedar a la espera de conexiones) y el cliente, una
apertura activa en el puerto del servidor (conectarse con el puerto de un determinado

servidor).

Nota: El comando NetStat muestra las conexiones abiertas en un ordenador, asi como

estadisticas de los distintos protocolos de Internet.

3.7.4 FORMATO DEL SEGMENTO TCP

Ya hemos comentado que el flujo de bytes que produce una determinada aplicacion se
divide en uno o mas segmentos TCP para su transmision. Cada uno de estos segmentos
viaja en el campo de datos de un datagrama IP. Para facilitar el control de flujo de la
informacion los bytes de la aplicacion se numeran. De esta manera, cada segmento indica
en su cabecera el primer byte que transporta. Las confirmaciones o acuses de recibo (ACK)
representan el siguiente byte que se espera recibir (y no el numero de segmento recibido,

ya que éste no existe).

0 10 20 30

01234567/890123356789012345678901
Puerto TCP origen Puerto TCP destino

NUmero de secuencia
NUmero de acuse de recibo

HLEN | Reservado | Bits cédigo Ventana
Suma de verificacion Puntero de urgencia
Opciones (si las hay) Relleno
Datos
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Puerto fuente (16 bits). Puerto de la maquina origen. Al igual que el puerto
destino es necesario para identificar la conexion actual.

Puerto destino (16 bits). Puerto de la maquina destino.

Numero de secuencia (32 bits). Indica el nimero de secuencia del primer byte
que trasporta el segmento.

Nimero de acuse de recibo (32 bits). Indica el nimero de secuencia del
siguiente byte que se espera recibir. Con este campo se indica al otro extremo de
la conexidn que los bytes anteriores se han recibido correctamente.

HLEN (4 bits). Longitud de la cabecera medida en multiplos de 32 bits (4 bytes).
El valor minimo de este campo es 5, que corresponde a un segmento sin datos
(20 bytes).

Reservado (6 bits). Bits reservados para un posible uso futuro.

Bits de cédigo o indicadores (6 bits). Los bits de cddigo determinan el propdsito
y contenido del segmento. A continuacion se explica el significado de cada uno
de estos bits (mostrados de izquierda a derecha) si esta a 1.

URG. El campo Puntero de urgencia contiene informacion valida.

ACK. El campo Numero de acuse de recibo contiene informacion valida, es
decir, el segmento actual lleva un ACK. Observemos que un mismo segmento
puede transportar los datos de un sentido y las confirmaciones del otro sentido
de la comunicacion.

PSH. La aplicacion ha solicitado una operacion push (enviar los datos existentes
en la memoria temporal sin esperar a completar el segmento).

RST. Interrupcion de la conexion actual.

SYN. Sincronizacién de los numeros de secuencia. Se utiliza al crear una
conexion para indicar al otro extremo cual va a ser el primer numero de
secuencia con el que va a comenzar a transmitir (veremos que no tiene porqué

ser el cero).
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FIN. Indica al otro extremo que la aplicacion ya no tiene mas datos para enviar.
Se utiliza para solicitar el cierre de la conexion actual.

Ventana (16 bits). Numero de bytes que el emisor del segmento esta dispuesto a
aceptar por parte del destino.

Suma de verificacion (24 bits). Suma de comprobacion de errores del segmento
actual. Para su calculo se utiliza una pseudo-cabecera que también incluye las
direcciones IP origen y destino.

Puntero de urgencia (8 bits). Se utiliza cuando se estdn enviando datos
urgentes que tienen preferencia sobre todos los demads e indica el siguiente byte
del campo Datos que sigue a los datos urgentes. Esto le permite al destino
identificar donde terminan los datos urgentes. Notese que un mismo segmento
puede contener tanto datos urgentes (al principio) como normales (después de
los urgentes).

Opciones (variable). Si estd presente unicamente se define una opcion: el
tamafio maximo de segmento que seré aceptado.

Relleno. Se utiliza para que la longitud de la cabecera sea multiplo de 32 bits.

Datos. Informacion que envia la aplicacion.

3.7.5 ESTABLECIMIENTO DE UNA CONEXION

Antes de transmitir cualquier informacion utilizando el protocolo TCP es necesario abrir

una conexion. Un extremo hace una apertura pasiva y el otro, una apertura activa. El

mecanismo utilizado para establecer una conexion consta de tres vias.
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1)

2)

3)

4)

Eventos en la localidad 1 Mensajes en la red Eventos en la localidad 2

Envio de SYN seq = x

Recepcion del segmento SYN
Envio de SYN seq =y, ACK x + 1

\

Recepcion de SYN + segmento ACK
Envio de ACKy +1

Recepcion de segmento ACK

La maquina que quiere iniciar la conexion hace una apertura activa enviando al
otro extremo un mensaje que tenga el bit SYN activado. Le informa ademas del
primer numero de secuencia que utilizard para enviar sus mensajes.

La maquina receptora (un servidor generalmente) recibe el segmento con el bit
SYN activado y devuelve la correspondiente confirmacién. Si desea abrir la
conexion, activa el bit SYN del segmento e informa de su primer nimero de
secuencia. Deja abierta la conexion por su extremo.

La primera maquina recibe el segmento y envia su confirmacion. A partir de este
momento puede enviar datos al otro extremo. Abre la conexion por su extremo.

La maquina receptora recibe la confirmacion y entiende que el otro extremo ha
abierto ya su conexion. A partir de este momento puede enviar ella también datos.

La conexion ha quedado abierta en los dos sentidos.

Observamos que son necesarios 3 segmentos para que ambas maquinas abran sus

conexiones y sepan que la otra también est4 preparada.

Nimeros de secuencia. — Se utilizan numeros de secuencia distintos para cada

sentido de la comunicacion. Como hemos visto el primer numero para cada sentido se
acuerda al establecer la comunicacion. Cada extremo se inventa un numero aleatorio y
envia éste como inicio de secuencia. Observamos que los numeros de secuencia no

comienzan entonces en el cero. ;Por qué se procede asi? Uno de los motivos es para
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evitar conflictos: supongamos que la conexion en un ordenador se interrumpe nada mas
empezar y se crea una nueva. Si ambas han empezado en el cero es posible que el receptor
entienda que la segunda conexion es una continuacion de la primera (si utilizan los

mismos puertos).

3.7.6 CIERRE DE UNA CONEXION

Cuando una aplicacion ya no tiene mas datos que transferir, el procedimiento normal es
cerrar la conexion utilizando una variacion del mecanismo de 3 vias explicado

anteriormente.

Eventos en la localidad 1 Mensajes en la red Eventos en la localidad 2

\ Recepci6n del segmento FIN
Envio de ACK x + 1
/ (la aplicacién informa)
Recepcién de segmento ACK

(la aplicacién cierra la conexion)
Envio de FIN seq =y, ACK x + 1

(la aplicacion cierra la conexién)
Envio de FIN seq =x

Recepcion de FIN + segmento ACK ‘/
Envio de ACKy +1 \

Recepcién de segmento ACK

El mecanismo de cierre es algo mas complicado que el de establecimiento de conexion
debido a que las conexiones son full-duplex y es necesario cerrar cada uno de los dos

sentidos de forma independiente.
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1)

2)

3)

4)

5)

6)

La maquina que ya no tiene mas datos que transferir, envia un segmento con el
bit FIN activado y cierra el sentido de envio. Sin embargo, el sentido de
recepcion de la conexion sigue todavia abierto.

La maquina receptora recibe el segmento con el bit FIN activado y devuelve la
correspondiente confirmacion. Pero no cierra inmediatamente el otro sentido de
la conexién sino que informa a la aplicacion de la peticion de cierre. Aqui se
produce un lapso de tiempo hasta que la aplicacion decide cerrar el otro sentido
de la conexion.

La primera maquina recibe el segmento ACK.

Cuando la maquina receptora toma la decision de cerrar el otro sentido de la
comunicacion, envia un segmento con el bit FIN activado y cierra la conexion.
La primera maquina recibe el segmento FIN y envia el correspondiente ACK.
Observemos que aunque haya cerrado su sentido de la conexion sigue
devolviendo las confirmaciones.

La maquina receptora recibe el segmento ACK.

3.8 PROTOCOLO RSVP

El protocolo de reserva de recursos o RSVP es un protocolo nuevo que se encuentra en
fase de definicion y que proporciona un mecanismo para que las aplicaciones puedan hacer
reservas de una cierta calidad de servicio para sus flujos de datos en todos los

encaminadores que pertenezcan al camino de datos.

La definicion del protocolo se recoge basicamente en los siguientes documentos RFC

(Request For Comments):
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e RFC 2205 - "RSVP Version 1 Functional Specification" ([RFC 2205])
* RFC 2209 - "RSVP Version 1 Message Processing Rules" ([RFC 2209])
* RFC 2210 - "The Use of RSVP with IETF Integrated Services" ([RFC 2210])

RSVP es un protocolo de sefializacion completamente independiente del tipo de calidad
de servicio que la red provea. Esto implica que en la reserva de los recursos de la red para

una aplicacion con este modelo intervengan dos agentes distintos:

* El protocolo de sefalizacion (en este caso RSVP), el cual permite a una
aplicacion hacer las reservas de recursos necesarias, y mantenerlas a lo largo de
todo el camino que deberd seguir el flujo de datos que esta genere.

* Los mecanismos que aseguren que, una vez hecha la reserva de una cierta
calidad de ser-vicio para un flujo de datos, los paquetes pertenecientes al mismo
seran tratados de manera que se cumplan los pardmetros de calidad aceptados en

la reserva.
El protocolo RSVP define la manera de crear, mantener y eliminar reservas de calidad
de servicio, pero no define la manera de llevar a cabo dichas reservas. Esta vision, y el
hecho de que RSVP es independiente de los algoritmos de encaminamiento de la red y que

esté pensado para trabajar con IPv6, hacen que RSVP sea un protocolo pensado de cara al

futuro de la red.

3.8.1 CARACTERISTICAS

Las caracteristicas basicas de RSVP son:

* Realiza reservas de recursos para aplicaciones unicast y multicast, adaptandose

dindmicamente a los cambios de rutas y miembros de grupo. a RSVP es simplex,
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esto es, hace reservas para flujos unidireccionales. El estado en routers y host es
'soft', es decir, deben ser refrescados periddicamente. a RSVP no es un protocolo
de encaminamiento pero depende de ellos.

e RSVP mantiene y transporta parametros de control de trafico y “policy control”
que son transparentes a RSVP. a Proporciona varios estilos de reserva para

satisfacer a una variedad de aplicaciones. a Soporta tanto IPv4 como IPv6.

3.8.1.1 El Modelo de Reservas Basadas en el Receptor

Una ampliacién trivial del modelo de entrega punto a punto seria un mecanismo en el
cual el emisor se encarga de las reservas a lo largo de todo el arbol de distribucion
multicast.

Esta primera aproximacion genera, no obstante, numerosos problemas. Por ejemplo,
cada vez que un miembro abandona el arbol de distribucion u otro se afiadiera al mismo,
seria responsabilidad del emisor el configurar una nueva conexiéon punto a multipunto con
los receptores, lo cual crearia una gran carga en la red cuando el grupo fuera de grandes

dimensiones.

Un protocolo iniciado por el emisor es incapaz de tratar con receptores heterogéneos,
por ejemplo, ciertos receptores podrian usar mejor hardware, u otros tener una conexion
con menor ancho de banda. Dado que el emisor no conoce a priori a los receptores, solo
podria crear una reserva uniforme, lo que en muchos casos podria conducir a situaciones

de desaprovechamiento de las reservas o situaciones injustas para algunos receptores.
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RSVP es un protocolo con reservas basadas en el receptor. Esto significa que es
responsabilidad del receptor el reservar un determinado nivel de recursos y mantener esta
reserva mientras desee recibir el flujo de datos del emisor. Esto permite que cada receptor

haga las reservas especificamente adaptadas a sus propias necesidades.

El modelo de reservas basadas en el receptor es una solucion distribuida al problema de

la reserva de recursos.

3.8.1.2 Receptores Heterogéneos

Es posible, y RSVP lo permite, que varios receptores hagan reservas de recursos
diferentes para un mismo grupo de distribucion multicast. Esto, que en principio no afecta

en demasia al protocolo, complica la implementacion de las aplicaciones.

Por ejemplo, unos receptores pueden recibir un flujo a 28'8 Kbps, otros a 128 Kbps, y
otros a 10 Mbps o incluso mas. Si un emisor estd enviando un flujo de video en multicast a
estos receptores heterogéneos, ;debe codificar el video para calidad baja, es decir 28'8
Kbps, para calidad media a 128 Kbps, o para calidad alta a 10 Mbps? Si el video ser
codificara a 10 Mbps, solo los receptores con esta capacidad podrian verlo. Por otro lado,
si se codificara a 28'8 Kbps; los usuarios que disponen de 10 Mbps tendrian que ver el

video en baja calidad aunque podrian recibir una mejor calidad.

Bien, esta es una muy buena pregunta cuya solucidon no provee el protocolo RSVP, sino
que es problema de las aplicaciones. Para este caso concreto se soluciona codificando la
sefal de video en 2 capas (o layers): una capa base y una capa de mejora. La capa base

podria codificarse a 20 Kbps mientras que la capa de mejora podria codificarse a 100 Kbps;
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de esta manera los receptores con accesos de 28'8 Kbps podrian recibir las imagenes en
baja calidad (solo con la capa base), mientras que los receptores con accesos de 128 Kbps

o superiores podrian recibir las dos capas y reconstruir una imagen de alta calidad.

3.8.2 FUNCIONAMIENTO DEL PROTOCOLO

Cada emisor que implementa el protocolo RSVP envia periddicamente mensajes PATH
a los posibles receptores. Estos mensajes son encaminados mediante los routers/switches

utilizando las tablas de encaminamiento normales hacia los receptores.

Los mensajes PATH contienen informacioén sobre las caracteristicas de trafico que
tendran los datos enviados por el emisor y las caracteristicas de recursos que tiene el

camino de datos hasta cada uno de los receptores.

Cada receptor envia su peticion de reserva, en forma de un mensaje RESV, en el camino
inverso hacia los emisores. Estos mensajes son reenviados salto a salto por la red siguiendo
el camino inverso al que siguieron los mensajes PATH (en realidad la principal utilidad de

los mensajes PATH es la de crear este camino).
Cada uno de los nodos intermedios, a la recepcion de un mensaje RESV, guarda la
informacion necesaria para mantener esa reserva y la pasa al nodo anterior (en el orden

establecido por el camino que siguieron los mensajes PATH).

Los estados de reserva y camino guardados en los nodos son automdaticamente

eliminados si no son refrescados antes de un cierto tiempo. Esto previene situaciones en las
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que la caida de alguno de los nodos involucrados dejara reservas instaladas en los nodos
intermedios. Es responsabilidad de emisores y receptores el refrescar periddicamente el

estado del camino reservado.

3.8.3 ESTRUCTURA DE UNA IMPLEMENTACION RSVP

Una implementacion RSVP tiene la estructura de bloques mostrada en la siguiente

figura.

Py HOST
ApluauomL |
— AP e | ROUTER
i ‘ e RSV o e -
I ' .. Proceso [ — Proceso
; ee - i Proceso v r .
i RSVP |..w Policy ! de [T > RSVP |--= Policy
| ! — . - ! - — . -
; : Do Control : routing i Control
i g !
| Clasificador je--- i I R ———— 7
! : g S = Control i 3 : LT " Control
i : ' de i — ' ¥ ' de
: ! Plﬂnlflcmlor Admision : Clasificador len?lcmlor Admision
i : de i 'y : de
i -~ paquetes | _________ Lo _Datos | 1 L = paquetes [---—-—-—- P
| '
. _RSVP!

Es necesario que el protocolo esté implementado en todos los nodos intermedios del
camino de datos. Esto implica que el protocolo debe estar soportado en los hosts extremos

(emisores y receptores) y en los routers por los que deberan pasar los flujos de datos.
Aun con todo, y dado que es imposible introducir un protocolo nuevo en toda la red al

mismo tiempo, el protocolo RSVP contempla la posibilidad de que en la ruta de un flujo

existan zonas sin soporte del protocolo.

82



Capitulo 3: Protocolos Usados

3.8.3.1 Transporte de los Mensajes RSVP

Al igual que otros algoritmos de control como ICMP o IGMP, RSVP se ejecuta en

'background' (o segundo plano) y no en el camino de datos.

Esto implica que los paquetes de datos que deberan beneficiarse de la reserva de
recursos iniciada por RSVP no seran diferentes de aquellos que no pertenezcan al flujo
reservado. Es responsabilidad de RSVP, y los mecanismos que implementen la calidad de
servicio, el identificar a los paquetes que pertenezcan al flujo de datos para el que se hizo

una reserva y darles el tratamiento necesario.

Todos los mensajes del protocolo RSVP se encapsulan dentro de datagramas IP (como
raw data, protocolo 46), al igual, por ejemplo, que los mensajes del protocolo de control
ICMP. La figura de la pagina siguiente muestra la posicion logica del protocolo dentro del

modelo de capas de Internet.
Si el nodo no dispusiera de la capacidad de encapsular raw data dentro de datagramas

1P (protocolo con id. 46), se ha previsto que se encapsule el mensaje RSVP dentro de un

mensaje UDP (lo cual se especifica en el apéndice C del [RFC 2205])
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3.8.3.2 Mecanismos de Control de Admision

Dada una peticion de reserva, cada nodo en el camino de datos debe decidir si acepta o

rechaza dicha peticion. Esta decision la tornan en conjunto los siguientes modulos:
* Policy control. Determina qué usuarios tienen el permiso administrativo para

realizar la reserva. Solo aquellos usuarios autorizados podran instalar reservas en el

nodo.
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* Control de Admision. Este médulo decide, dada una peticion de reserva, si el nodo
dispone de suficientes recursos para aceptar dicha reserva.
En otras palabras, a la recepcion de una peticion de reserva de recursos, un nodo RSVP

debe cuestionarse las siguientes preguntas:

1. ¢Tiene el usuario/aplicacion el permiso necesario? Esta pregunta la respondera el

moédulo de Policy control.

2. ¢(Dispone este nodo de los recursos suficientes para hacer la nueva reserva?

Cuya respuesta vendra dada por el modulo de control de admision.

3.8.3.3 Mecanismos de Control de Trafico

Los 'mecanismos de control de trafico' se encargan de implementar, para un

determinado flujo de datos, la calidad de servicio reservada.

Estos mecanismos incluyen tres modulos fundamentales:

* Clasificador de paquetes. Dado un paquete de datos, determina qué tipo de QoS le
pertenece (y tal vez la ruta que deba seguir)
* Planificador de paquetes. Determina qué paquete de datos debe enviarse en cada

momento.
Los modelos de servicio de QoS implementados en RSVP son los definidos por el

Integrated Services Working Group, que definen dos tipos de servicio: el de carga

controlada y el garantizado (véase el [RFC 22101J)
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3.8.4 MODELO DE RESERVAS

Los dos elementos fundamentales para hacer una reserva en RSVP son la 'sesion’ y el

'descriptor de flujo'.

e La sesion es la unidad para la cual se hace una reserva, y equivale a una
identificacion del receptor.
e El descriptor de flujo se utiliza para describir qué calidad de servicio queremos

para qué paquetes de datos de los que el emisor (o emisores) generara.

3.8.4.1 Sesion RSVP

La sesion actia como clave identificativa para los mensajes RSVP. Una sesion RSVP

viene definida por los parametros siguientes:

* DestAddress: contiene la direccion IP del destino, ya sea unicast o multicast.

*  Protocolld : identificador del protocolo IP utilizado (IPv4 o 1Pv6)

* DstPort (opcional): Puerto de destino generalizado. En teoria podria ser tanto un
puerto TCP/UDP como uno de cualquier otro protocolo de nivel de aplicacion,

aunque en la practica, y para la version 1 de RSVP, se utilizan los puertos

TCP/UDP.
Todo mensaje RSVP contiene un objeto de tipo SESSION que contiene estos datos.
Como puede comprobarse, una sesion identifica inequivocamente a una aplicacion

receptora (identificada por el campo DstPort) en un host determinado (identificado por la

pareja DstAddress+Protocolld).
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3.8.4.2 Descriptor de Flujo

Una peticion de reserva RSVP para una sesion determinada siempre incorpora un
descriptor de flujo, dado que es la unidad de informacion necesaria para definir la calidad

de servicio para un conjunto de datos del emisor.

Un descriptor de flujo se compone de dos conjuntos de parametros:

*  FlowSpec (Especificacion del flujo) Define la calidad de servicio deseada, y
aunque es imprescindible para RSVP, no depende propiamente del protocolo,
sino del tipo de servicio utilizado (alguno de los definidos en el 'modelo de
servicios integrados') De hecho, este pardmetro es transparente para RSVP. Se

divide en dos parametros:

0 Rspec (Especificacion de la Reserva) Describe propiamente la calidad de
servicio requerida.
0 Tspec (Especificacion del Trafico) Describe las caracteristicas del flujo

de datos.

* FilterSpec (Especificacion de Filtro) Define el conjunto de paquetes de datos
que deberd recibir la calidad de servicio definida por el FlowSpec. Existen
formatos diferentes para IPv4 y IPv6. Puede seleccionar arbitrariamente qué

paquetes recibiran la QoS indicando:
0 Paquetes de un emisor dado.

0 Paquetes de un protocolo de alto nivel dado.

0 Paquetes en funcidon de un campo de la cabecera
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De todas maneras, en la version actual se simplifica a s6lo la direccion IP del emisor y

opcionalmente el puerto TCP/UDP.

Dada su naturaleza, el filterspec es informacion necesaria para el modulo Clasificador
de paquetes, ya que este modulo es el encargado de determinar si un paquete pertenece a
alguna de las reservas instaladas en el nodo. De la misma manera, el flowspec es una
informacion necesaria para el Planificador de paquetes, ya que es el encargado de
implementar activamente la calidad de servicio (planificando en cada momento qué

paquete debe salir por un interfaz de salida).

3.8.4.3 Reenvio Salto a Salto

Una de las caracteristicas destacables del protocolo RSVP es el hecho de ser

independiente del protocolo de encaminamiento usado por la red.

Esta caracteristica a parte de ser deseable para cualquier nuevo protocolo de red, es
necesaria para un protocolo de reserva de recursos. No tendria sentido que se estableciera
una reserva de una cierta calidad de servicio en un camino determinado, y que a la hora de
enviar los paquetes de datos estos no siguieran dicho camino (por ejemplo porque el
algoritmo de encaminamiento decidiera una ruta diferente entre el origen y el destino).
RSVP solventa este problema haciendo un envio de mensajes 'salto a salto' (hop to hop) el

cual tiene tres fases diferenciadas:

1. Creacion de la ruta. El emisor envia un mensaje PATH al receptor, el cual se
encamina por la red siguiendo los algoritmos de encaminamiento propios de la
misma. En cada nodo RSVP por el que pasa este mensaje se anota desde qué

nodo ha llegado.
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2. Peticion de reserva. Por su parte, un receptor realiza una peticion de reserva
mediante un mensaje RESV. Este mensaje se envia salto a salto hacia el emisor
siguiendo el estado de ruta que cred el anterior mensaje PATH. Si se enviara
directamente al emisor, el mensaje podria ser encaminado por una ruta diferente.
Cada nodo RSVP al que llega un mensaje RESV realiza la reserva localmente,
consulta cual es el salto anterior (Previous Hop) y reenvia el mensaje a dicho
nodo. De esta manera se asegura que los mensajes de reserva seguiran
exactamente el camino inverso.

3. Envio de datos. Cada nodo RSVP que recibe un paquete de datos susceptible de
pertenecer a una de las reservas que tiene instaladas, debe reenviar el paquete de
datos siguiendo el camino en el que se ha instalado la reserva, evidentemente
también salto a salto (sin dar posibilidad al protocolo de encaminamiento de

cambiar dicho camino).

3.8.4.4 Estilos de Reserva

RSVP incorpora una novedosa caracteristica de disefio por la cual la reserva de recursos

(flowspec) esta separada de para quién se hace dicha reserva (filterspec).
Las especificaciones de filtro, o filterspec, pueden cambiarse dinamicamente por los
receptores durante la vida de la reserva, sin necesidad de cambiar la calidad de servicio que

reciben.

Existen diferentes maneras de especificar los receptores de los cuales se quiere recibir

datos, lo que se conoce por 'estilos de reserva'.

Desde el punto de vista del tipo de reservas que se efectuan, una reserva puede ser de

dos tipos:
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Shared (compartida). Todas las reservas para cada emisor deben ser tomadas
como una sola.
Distinct (diferenciada). Para cada emisor existe una reserva diferenciada del

resto.

Y desde el punto de vista de como se especifican los emisores una reserva puede ser

igualmente de uno de estos dos tipos:

Explicit (explicita). Cada emisor debe especificarse explicitamente (dando su
direccion IP y puerto)
Wildcard (por patron). Los emisores se seleccionan implicitamente mediante un

patron.

Mezclando estas caracteristicas, se obtienen los estilos de reserva que ofrece RSVP.

Existen tres estilos de reservas en RSVP (la combinacion distinct y wildcard no tendria

sentido), son los siguientes:
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FF: Fixed-Filter (filtro fijo). Los emisores se seleccionan de forma explicita y se
hacen reservas separadas por cada uno de ellos. Se crean reservas diferentes para
cada emisor.

SE.- Shared-Explicit (explicito compartido). Los emisores se seleccionan de
forma explicita pero las reservas de hacen de forma compartida.
Conceptualmente es como una tuberia (pipe) compartida por varios emisores los
cuales son seleccionados uno a uno por los receptores.

WEF: Wildcard-Filter (por patron fija). Los emisores se seleccionan de forma
implicita (por patron) y la reserva es compartida por todos los emisores

seleccionados. Se crea una Unica reserva que es compartida por todos los
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emisores, conceptualmente puede verse como una tuberia (pipe) en la que

pueden escribir todos los emisores y de la que pueden leer varios receptores.

Estilos de reserva RSVP

(Ejemplos para una sesion cualquiera)
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La figura muestra conceptualmente los tres estilos de reserva disponibles. El estilo de
reserva WF es el mas voraz en cuanto a recursos necesarios y es automaticamente
extendida en el momento que aparecen nuevos emisores. El estilo SE es una restriccion del
anterior en el cual los emisores se seleccionan explicitamente. El estilo FF, por ultimo, es
el mas restrictivo de todos, ya que no permite que las reservas sean compartidas por varios

emisores.
Las reservas compartidas (shared) son apropiadas para aplicaciones multicast donde es

improbable que los diferentes emisores transmitan al mismo tiempo (por ejemplo una

aplicacion de audio). En cambio, las reservas diferenciadas (distinct) son mas apropiadas
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para servicios como el video, donde cada receptor deseara recibir diferentes imagenes de

forma simultanea.

3.8.5 CREACION DEL CAMINO DE DATOS

El primer paso para la utilizacion del protocolo RSVP es la creacion del camino de
datos. Con este paso un emisor inicia el camino que deben seguir los datos hacia el/los

receptor/es.

El mensaje RSVP que realiza este cometido es el mensaje Path. Cada emisor transmite
mensajes Path en el sentido del flujo de datos por las rutas uni/multicast proporcionadas
por el protocolo de encaminamiento. En cada nodo RSVP de la ruta que recibe un mensaje
Path se guarda un "path state" (estado de camino), en el cual se guarda como minimo la
direccion IP del PHOP (Previous Hop, salto anterior), la cual servira para encaminar por la

ruta inversa los mensajes de reserva que enviaran los receptores.

Ademas del PHOP, el mensaje Path contendrd informacioén para definir el tipo de
trafico que el emisor espera generar (guardada en un objeto SENDER-TSPEC). Esto servira
a los receptores a la hora de calcular las necesidades de QoS para recibir dicho trafico de

forma efectiva.
El formato concreto del mensaje Path aparece en la figura 4.6.
La informacion recogida en este paso (el path state’) se almacena en una estructura de

datos llamada Path State Block, o PSB (definida en el [RFC 22091), la cual guarda el

estado path para una pareja (sesion, emisor) concreta.
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Si durante el envio del mensaje Path se produjera algin error, se detendria el reenvio de
dicho mensaje y se devolveria un error mediante el mensaje PathErr. De todas formas hay

pocos motivos por los que se pueda producir un error en el envio de un Path.

3.8.6 REALIZACION DE LA RESERVA

A la recepcion de un mensaje Path por parte de un receptor, este conoce a un posible
emisor para la sesién dada y conoce tanto las caracteristicas del flujo de datos que generara
el primero (mediante el objeto SENDER-TPEC), como las caracteristicas del camino de
datos (mediante el objeto ADSPEC). Con esta informacion el receptor tiene informacion

suficiente para hacer una reserva.

Las reservas las pide el receptor mediante un mensaje de tipo Resv, el cual viaja hacia

el/los emisor/es siguiendo el camino inverso al que sigui6 el correspondiente mensaje Path

El formato del mensaje Resv se muestra en la figura 4.6. El objeto que describe la
reserva propiamente es el etiquetado como flow-descr’, el cual tiene formato diferente para
cada tipo de estilo de reserva. Las siguientes especificaciones describen el formato de este

objeto:

<flow-descr> : : = <f low-descr-WF> | <f low-descr-SE>

<flow-descr-WF: : = <FLOWSPEC>

<flow-descr-SE>: : = <FLOWSPEC> [<lista-filter-spec>

<lista-filter-spec>: : = <FILTER-SPEC> | <lista-filter-spec> <FILTER-SPEC>
<flow-descr> : : = <FLOWSPEC> <FILTER-SPEC> | <f 1ow-descr> <f low-descr-FF>
<flow-descr-FF> ::= <FLOWSPEC> <FILTER-SPEC>
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3.8.6.1 Tratamiento en Cada Nodo

Cuando un mensaje Resv llega a uno de los nodos RSVP intermedios de la ruta, deben

realizarse basicamente dos acciones, las cuales se describen a continuacion:

1. Instalar la reserva en el nodo. Esto implica varios pasos, entre los que destacan los

tres siguientes:

e Validacion administrativa. El modulo Policy Control del nodo identifica al
usuario que realiza la peticion y lo valida como usuario con permisos suficientes
para instalar una reserva en el nodo. Si esta validacion fallara se devolveria un
mensaje de error (mensaje ResvErr)

* Validacion de admision. El médulo de control de admision consulta el estado
del nodo para averiguar si se dispone de recursos suficientes para instalar la
reserva.

* Realizacion de la reserva. Si se dispone de recursos para la reserva en curso y la
validacion administrativa ha resultado valida, se procede a la instalacion de la
reserva, lo que consiste (entre otras operaciones a nivel local) en el paso del
filterspec y del flowspec de la peticion al modulo clasificador (Classifier) y al

planificador de paquetes (packet scheduler) respectivamente.

2. Reenviar la reserva. Una vez instalada la reserva en el nodo local, la reserva debe

continuar su camino hacia los emisores. Esto basicamente implica dos pasos:
* Merging de reservas. Si el nodo actual ya tiene instalada una reserva igual o

mayor a la solicitada, la peticion no se reenvia, y decimos que las reservas han

sido fusionadas (merged).
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* Envio al PHOP. Si no es posible hacer una fusion de reservas, la peticion actual
debe reenviarse hacia los emisores apropiados. Para ello el nodo recupera la
direccion IP (también podrian ser varias) del Previous Hop, o salto anterior, y

envia la peticion a esta direccion.

Los datos de una reserva se guardan en el nodo local mediante una estructura de
datos llamada Reservation State Block (RSB, definida en el [RFC 22091). Esta estructura
de datos guarda una peticion de reserva para la tripleta: (Sesion, next hop, filter spec - list).
Donde "filter spec list" sera una lista de FILTER-SPECs (en estilo SE), un unico FILTER-
SPEC (el] estilo FF) o una lista vacia (en estilo WF).

Si no puede instalarse la reserva en un nodo debe informarse del error al receptor que
inici6 la reserva. Para ello se utiliza el mensaje ResvErr, el cual viaja desde el nodo que

produjo el error hasta el nodo receptor que envio la peticion.

3.8.7 LOS 'SOFT STATE'

Tanto el estado path como el estado de reserva en cada nodo del camino deben ser
refrescados periddicamente dado que solo son validos durante un cierto periodo de tiempo,
por eso se dice que los estados RSVP en los nodos son ‘soft’ (blandos) en el sentido de que

deben refrescarse continuamente.

Asociado con cada estado path y con cada estado de reserva existen dos valores de

tiempo:
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* "Refresh timeout" Indica el intervalo de tiempo en el que se debe refrescar el
estado path del salto siguiente (en el caso del estado path) o el estado de reserva
del salto anterior (en el caso del estado de reserva).

*  "Cleanup timeout" Indica el intervalo de tiempo durante el que el estado
asociado es valido. En otras palabras, el estado path o de reserva dejara de ser

valido si no recibe un refresco antes de que expire el cleanup timeout"

Esta elegante aproximacion permite, por ejemplo, que si el camino cambiase a la hora
del reenvio de un mensaje Path (por un cambio en el algoritmo de encaminamiento), el
camino antiguo se destruiria automdticamente transcurrido el tiempo de cleanup, y todo
ello sin afectar ni al envio de datos ni al envio de mensajes de reserva (los cuales seguirian

el nuevo camino)

3.8.7.1 Funcionamiento de los Refrescos

Tanto el mensaje Path como el mensaje Resv contienen un parametro que corresponde
con el "refresh timeout" Este valor se guarda en cada nodo intermedio junto con el
"cleanup timeout" el cual es calculado como un cierto nimero de veces el periodo de

refresco (el motivo de lo cual se explicara mas adelante)

Cada nodo intermedio del camino tiene la mision de refrescar al nodo siguiente tras la
expiracion del periodo de refresco. Es decir, supongamos que el periodo de refresco de un
cierto estado path ha expirado en un nodo; en este caso dicho nodo debe refrescar al NHOP
(salto siguiente en el sentido de los datos) mediante el envio de un mensaje Path (lo cual es

equivalente para el estado de reserva y los mensajes Resv).
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El emisor es el encargado de refrescar el estado path del primer nodo del camino. De
forma analoga, el receptor es el encargado de refrescar el estado de reserva del tltimo nodo

del camino.

Si a la expiracion del periodo de "cleanup” no se ha recibido un mensaje de refresco, se
elimina el estado (path o de reserva), y se envia un mensaje de cancelacion del estado
(mediante un mensaje PathTear en el caso del estado path, o mediante un mensaje

ResvTear en el caso del estado de reserva)

3.8.7.2 Procesado de los Mensajes de Refresco

Cuando un nodo recibe un mensaje Path, el procesado del mismo tiene en cuenta los

siguientes criterios:

1. Si no existe un estado path relacionado, lo crea y reenvia el mensaje al NHOP

segun las tablas de routing.
2. Si existe un estado path relacionado (es un mensaje de refresco):
(a) Restablece el "cleanup timeout" (el estado path ha sido refrescado)
(b) El mensaje Path es reenviado al siguiente salto (NHOP) en alguno de los
casos siguientes:
1. Constituye un cambio en el camino establecido. Esto se detecta

consultando las tablas de routing del nodo.

ii.  El estado path cambia con el nuevo mensaje Path.
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Igualmente, en cada nodo del camino se envia un mensaje Path al NHOP en los

siguientes casos:

l. El protocolo de routing informa de un cambio en los interfaces de salida.

2. El timeout de refresco de un estado path ha expirado.
El funcionamiento en el caso de la recepcion de un mensaje Resv es equivalente:

1. Si no existe un estado de reserva relacionado, lo crea y reenvia el mensaje al

PHOP segun la informacion del estado path asociado.
2. Si existe un estado de reserva relacionado (es un mensaje de refresco):
(a) Restablece el "cleanup timeout" (el estado de reserva ha sido refrescado)

(b) El mensaje Resv es reenviado al salto previo (PHOP) en el caso

siguiente:

i.  Constituye un cambio en el estado actual (por ejemplo como

consecuencia de una peticiéon de aumento de la QoS de una reserva

ya instalada)

En cada nodo del camino se envia automaticamente un mensaje Resv al PHOP en el

siguiente caso:

1. El timeout de refresco del estado de reserva ha expirado.
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3.8.7.3 Cancelacion de los Estados Soft

A la expiracion del "cleanup timeout" tanto para un estado path como para un estado de

reserva deben hacerse los siguientes pasos:

3. Eliminar el estado responsable en el nodo local.

4. Destruir los estados relacionados en el camino mediante el envio de
un mensaje de "feardown" Este mensaje serd un PathTear en el caso
de expiracion del estado path, o sera un ResvTear en el caso de

expiracion de un estado de reserva.

Un mensaje de cancelacion de estado destruye el estado en el nodo local y debe ser

reenviado al siguiente nodo salto a salto y sin retardo.

La expiracion de este timeout puede ocurrir por varias circunstancias:

5. Se ha perdido un mensaje de refresco. Esto es posible dado que los
mensajes RSVP son entregados sin garantias, por lo que es posible
que se pierda alguno de ellos. Este caso, que en principio es un grave

problema, puede aliviarse facilmente con las siguientes actuaciones:

(a) Hacer que el "cleanup timeout" sea varias veces superior al
"refresh timeout" Supongamos que el periodo de cleanup es
3 veces el de refresco, seran necesarias tres pérdidas de
mensajes de refresco para que expire el timeout de

cancelacion (lo cual es posible pero poco probable)
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(b) Reservar una pequena cantidad de ancho de banda en los
enlaces para los mensajes RSVP. Esta reserva actia como

proteccion frente a las eventuales pérdidas por congestion.

6. Han cambiado las rutas en el algoritmo de routing. Es posible que al
envio de un mensaje Path de refresco se detecte que el NHOP
guardado en el estado path ya no concuerde con el algoritmo de
routing, es decir, es posible que hayan cambiado las rutas. Bajo estas
circunstancias ciertos nodos del camino original no recibirdn nunca
los refrescos, con lo que expirado el timeout cancelaran sus estados.

7. Otros problemas como caida de nodos, etc. En estos casos tanto
emisor como receptor seran informados del problema mediante la

llegada de los correspondientes mensajes de cancelacion.

3.8.8 ONE PASS WITH ADVERTISING (OPWA)

Los mensajes Path, que son los mensajes que inicializan el camino de datos, pueden
contener un tipo de informacion opcional (materializada mediante el objeto ADSPEC). La
informacion que contiene el Adspec recoge las caracteristicas, en cuanto a QoS, del camino
de datos, y es una informacién muy util para los receptores, puesto que les informa de la

QoS que puede ofrecerles el camino de datos.

Cuando los mensajes Path contienen este tipo de informacién, se dice que RSVP

funciona en modo OPWA ("One Pass with Advertising")
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El hecho de que se introduzca esta informacion en los mensajes Path es importante
desde el punto de vista del overhead que genera el protocolo RSVP. Supongamos que los
receptores no disponen de la informacion del Adspec (y, por tanto, no tienen idea de la
calidad de servicio que el camino de datos les puede ofrecer) En esta situacién cuando un
receptor desee realizar una reserva tendrd que realizarla "a ciegas", es decir, ir probando

hasta que una reserva le sea aceptada.

3.8.8.1 La Informacion del Adspec

La informacion que contiene el Adspec informa a los receptores de las caracteristicas
extremo a extremo del camino de datos, entendiendo como caracteristicas la calidad de
servicio soportada por el camino asj como los tipos de servicio disponibles (véase seccion

5 para una descripcion de estos servicios)

* La informacién del Adspec contiene datos generales del camino y datos
dependientes del servicio ofrecido (carga controlada, garantizado) Los datos

generales incluyen:

e Latencia minima del camino. Contiene la latencia del camino de datos en
ausencia de retardos de espera en los nodos (es decir, basicamente la suma de las
latencias individuales de cada enlace) En el servicio garantizado los receptores
pueden sumar a este valor el limite del retardo en colas (valor relacionado con
este tipo de ser-vicio en concreto, véase seccion 5.3 para mas informacion), y de
esta manera tener una cota maxima del retardo que se introduciré en los paquetes

de datos.
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Ancho de banda del camino. Este valor indica el ancho de banda disponible para
reservas en todos los enlaces del camino. Contiene el ancho de banda mas
pequefio de entre todos los enlaces individuales que componen el camino de

datos.

Global Break bit. Es un bit que indica si hay algin nodo en el camino que no

soporta RSVP.

Cuenta de los saltos IS (/ntegrated Services). En un valor que se incrementa por
cada uno de los nodos del camino que soportan el protocolo RSVP y el modelo

de Servicios Integrados.

MTU del camino. Informa del MTU minimo de entre todos los de los enlaces
individuales del camino. Es importante dado que no debe permitirse la

fragmentacion de los paquetes de un flujo de datos con reserva RSVP.

Para un servicio garantizado el Adspec contiene ademas la siguiente informacion:
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Ctot. El valor del parametro C compuesto de todo el camino. Los valores C y D
son parametros del servicio garantizado que ayudan a modelar el retardo
extremo a extremo (véase la seccion 5.3 para mas informacion)

Dtot. Valor del parametro D compuesto de todo el camino.
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Dsum. Valor compuesto de D desde el ultimo punto de "reshaping".
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*  Guaranteed Service Break Bit. Informa si hay algln salto en el camino de datos

que no implemente el servicio garantizado.

Para un servicio carga controlada se incluye la siguiente informacion:

e Controlled-Load Service Break Bit. Informa si hay algun salto en el camino de

datos que no implemente el servicio carga controlada.

3.8.9 ZONAS NO RSVP

Un nuevo protocolo de red no puede instalarse en todos los nodos de la red al mismo
tiempo, y menos en una red de las dimensiones de Internet. La implantacion del nuevo
protocolo, una vez estandarizado, se realizara por fases, desde una primera implantacién en
Intranets y redes de mediano tamafio e investigacion, hasta la totalidad de los nodos de la
red. En las fases intermedias de la implantacion de RSVP, los nodos que implementen el

protocolo deberan convivir con otros que no lo implementen.

Esto, que en principio es un problema, se ha tenido en cuenta en el disefio del protocolo
RSVP, de tal manera que el protocolo esta preparado para detectar zonas intermedias que

no implementen el protocolo, y para funcionar incluso en esas circunstancias.

Evidentemente una zona no RSVP en un camino de datos susceptible de hacer una
reserva de recursos afecta a la calidad de servicio que puede ofrecerse. Esto es asi porque
en los nodos de dicha zona no RSVP no hay politicas de planificacion del enlace que
garanticen al flujo una calidad de servicio, y si las hay, no se implementa el protocolo para

instalar las reservas.
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El protocolo RSVP informa a un receptor de que en el camino de datos hay una zona no

RSVP, informacion que el receptor utilizara de manera conveniente.

3.8.9.1 Gestion de las Zonas no RSVP por el Protocolo

La siguiente figura muestra una posible situacion de zona no RSVP. En este ejemplo el
camino de datos pasa por una zona no RSVP delimitada por los nodos A y B que si

implementan el protocolo.

(siguiendo el algoritmo de routing)

Path

(salto a salto) (algoritmo de routing) (salto a salio)

Cuando el emisor envia un mensaje Path para inicializar el camino de datos, dicho mensaje
no se ve afectado por la zona RSVP porque, de hecho, este mensaje no necesita del
protocolo RSVP para ser encaminado (recuérdese que RSVP utiliza los algoritmos de
encaminamiento propios de los nodos). Cuando el mensaje Path llega al nodo A se guarda
el estado path (la direccion TP del nodo anterior) y se reenvia por los mecanismos de
forwarding del nodo. Este mensaje se encamina hacia el receptor llegando al siguiente
nodo B (habiendo pasado por N nodos no RSVP anteriores) El nodo B tiene constancia de
que el ultimo nodo RSVP fue A, con lo que en su estado path guarda la direccion IP de A
como nodo anterior (o salto previo), y dado que no ha recibido el paquete directamente del
mismo nodo A, deduce que se ha pasado por una zona no RSVP y activa el flag NonRSVP

en la cabecera del mensaje. El mensaje llega al receptor de forma normal.

104



Capitulo 3: Protocolos Usados

Cuando el receptor envia un mensaje de reserva, dicho mensaje llega a B salto a salto por
la zona RSVP. A B le consta que el salto RSVP anterior fue A, con lo que reenvia el
mensaje poniendo como direccion destino la direccion TP de A. El nuevo mensaje se
encamina hasta A (notese que, dado que se encamina mediante los algoritmos de
encaminamiento de la red, es posible que no siga el mismo camino que el Path que le

precedia). Desde A se encamina el mensaje salto a salto hacia el emisor.

3.8.9.2 El Impacto en la Calidad de Servicio

Es evidente que una zona no RSVP en un camino de datos con reserva tiene un impacto en
la calidad de ser-vicio obtenida por el flujo. ;Cuénto afecta este hecho en la calidad de

servicio obtenida? Bien, depende de varios factores:

* Del tipo de servicio requerido. De un servicio de carga controlada se espera que entregue
los datos como en un servicio best-effort sin sobrecarga (véase el capitulo 5), mientras que
de un servicio garantizado se espera, ademads, ciertas garantias sobre el retardo maximo que
la red introduciré en la entrega de los paquetes. El servicio carga controlada exige menos
de la red, es de esperar que este tipo de ser-vicio se vea menos afectado por una zona no

RSVP.

* Del trafico de la zona RSVP. Una zona RSVP garantiza el ser-vicio para los flujos
reservados (mediante los correspondientes mecanismos de planificacion de enlaces),
incluso bajo situaciones de alta carga de trafico. Pero esto no pasa en la zona no RSVP, por
lo que los paquetes de los flujos reservados son tratados como el resto del trafico, y
sobretodo, no pasa en situaciones de alta carga. Por tanto, la carga de trafico en la zona no
RSVP es un pardmetro muy importante que influird en la pérdida de calidad de servicio

global.
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3.8.10 FORMATO DE LOS MENSAJES RSVP

Los mensajes RSVP son enviados encapsulados dentro de datagramas IP (aunque el
estandar también prevé la posibilidad de encapsulacion dentro del protocolo de transporte

UDP, véase apéndice C del RFC 2205).

El formato general de un mensaje RSVP se divide en dos partes, una cabecera comun de
tamafio fijo (64 bits) y una secuencia variable de objetos RSVP (los cuales, a su vez,

pueden tener también tamafio variable)

Existe diferentes tipos de objetos RSVP. Estos objetos contienen la informacion

propiamente dicha del mensaje.

3.8.10.1 La Cabecera Comun

La cabecera comun es el primer objeto de cualquier mensaje RSVP y contiene los campos
estrictamente necesarios para identificar el tipo de mensaje. Estos campos son los

siguientes:

* Vers: La version del protocolo (actualmente 1)
* Flag: Actualmente no tiene uso definido.

* Tipo Mens: Tipo de mensaje RSVP. Actualmente se han definido los siguientes:

1. Path
2. Resv
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PathErr
ResvErr
PathTear
ResvTear

ResvConf

N o L AW

Checksum RSVP: Suma de comprobacion (puede valer 0 para indicar que no se

transmite checksum)

SendTTL: Valor inicial del campo TTL del datagrama IP.

Longitud RSVP: Longitud total en bytes incluyendo la cabecera comun.

Mensaje RSVP

0 n

Cabecera comun objetos

+------ 64 bits------ - - - -yarigble------- -

Cabecera comun

Vers | Flag Tipo Mens. Checksum RSVP
SendTTL (reservado) Long. RSVP

Objeto RSVP

Long. (bytes) Clase C-Type

(contenido objeto)
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3.8.10.2 Resumen de los Mensajes RSVP

RSVP, en su versién 1, incorpora un total de 7 tipos de mensajes diferentes cuya

utilizacion se resume a continuacion:
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1)

2)

3)

4)

5)

6)

7)

Path. Lo genera los emisores de una sesion y se transmiten en el sentido del flujo de
datos hacia los receptores. Este mensaje inicia la ruta que deberan seguir en el
futuro el resto de mensajes RSVP.

Resv. Este mensaje lo genera un receptor que desea recibir datos de uno o varios
emisores. RSVP transporta los mensajes Resv siguiendo la ruta que crearon los
mensajes Path anteriormente enviados por los emisores, pero en sentido inverso.
PathErr. Informa de los errores que pueda provocar un mensaje Path. Se envia
hacia el emisor que gener¢ el error, y no cambia el estado path de los nodos por los
que pasa.

ResvErr. Informa de que una peticion de reserva ha fallado en alguno de los nodos
del camino. El procesado de este mensaje es bastante complejo puesto que hay que
asegurar que una reserva, que seria aceptada por el control de admision una vez
fusionada con otra mayor no sea rechazada (a este problema se le llama Killer
reservation)

PathTear. Elimina los estados Path de todos los nodos del camino. Viaja de emisor
a receptores en el sentido del flujo de datos.

ResvTear. Elimina el estado de reserva en todos los nodos del camino de datos, es
enviado desde un receptor hacia todos los emisores, en el sentido contrario al flujo
de datos.

ResvConf. Cuando se realiza una reserva (mediante el mensaje Resv) puede pedirse
que se genere una confirmacion. En este caso se enviard al receptor que lo solicito,

un mensaje ResvConf desde el ultimo nodo que reciba el mensaje de reserva (puede
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ser el nodo emisor, si no hay merging antes, o el nodo donde se hizo merging de la

reserva enviada). Viaja en el sentido del flujo de datos.

Mensajes RSVP

Path (1)
Cabecera T o TIME | POLICY POLICY | SENDER | SENDER |\ onpe
comin | INTEGRITY SESSION | RSVP-HOP | 5 yps | DATA DATA | TEMPLATE | TsPEC | =
i
Resv (2)
Cabecera TIME RESV POLICY POLICY | ¢
. . AT 3 o SCOPE STYLE | flow-des
comin | INTEGRITY | SESSION | RSVP-HOP | (| \/ks | CONFIRM DATA DATA
i
Estilo Wr: [FLOWSPEC
Hov-descr : < Estilo SE: [FLOWSPEC[FILTERSPEC 1[... [ FILTERSPEC n |
Estilo FF: [FLOWSPEC I[FILTERSPEC 1]... [FLOWSPEC n| FILTERSPEC n ]
PathErr (3)
Cabecera N ERROR | POLICY POLICY | SENDER [ SENDER | \pcoe-
comin | INTEGRITY'| SESSIONT - - DATA DATA | TEMPLATE | TSPEC i
i
ResvErr (4)
Cabecera ERROR e POLICY POLICY | v
B 3 | SESSIC 3% g SCOPE STYLE crror-flow-descr
comin | INTEGRITY | SESSION | RSVP-HOP SPEC . . ¢ s
i
Estilo WF: [FLOWSPEC
error-flovw-descr . & poilo SE: [FLOWSPEC]FILTERSPEC 1] .. [FILTERSPEC n |
Estilo 7> [FLOWSPEC] FILTERSPEC |
PathTear (5)
Cabecera . N o . SENDER SENDER ADSPEC
comin | INTEGRITY | SESSION | RSVP-HOP | (oo S | faprc SPEC
i
ResvTear (6)
Cabecera . S . .
comin | INTEGRITY | SESSION | RSVP-HOP | SCOPE | STYLE | flov-descy
i
ResvConf (7)
Cabecera ERROR RESV STV
, : | QEQQIC > STYLE | flow-descr
comin | INTEGRITY | SESSION | "¢ T
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3.8.11

Los OBJETOS RSVP

Un mensaje RSVP contiene una secuencia variable de objetos RSVP. Cada objeto

RSVP contiene un tipo de informacion que tendrd un uso determinado para cada tipo de

mensaje.

El formato de cualquier objeto RSVP es el mostrado en la figura de la pagina anterior

Contiene una parte fija (de 32 bits) la cual identifica al objeto, y una parte de tamafio

variable que alberga el contenido del objeto. Los campos de un objeto RSVP son los

siguientes:

Long: Longitud total del objeto (en bytes). Debe ser multiplo de 4.
Clase: Clase del objeto (identifica al objeto)

C-Type: Subtipo del objeto dentro de la clase.

Una implementacion RSVP deberia reconocer los siguientes objetos:
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NULL. El contenido de este objeto serd ignorado. Podra aparecer en cualquier
parte del mensaje.

SESSION. Identifica la sesion. Contiene una direccion IP, un identificador del
protocolo IP utilizado y un puerto de destino. Todo mensaje RSVP debera
contenerlo.

RSVP-HOP. Contiene la direccion IP del nodo RSVP que envia el mensaje.
TIME- VALUES. Valor para el periodo de refresco usado por el generador del
mensaje (R).

STYLE. Indica el estilo de reserva usado (FF, SE o WF).

FLOWSPEC. Define la QoS deseada. Tiene formatos diferentes para cada estilo
de reserva.

FILTER-SPEC. Define el subconjunto de paquetes de datos que recibirdn la
QoS definida por un FLOWSPEC.

SENDER- TEMPLA TE. Direccion IP del emisor y puerto de origen o etiqueta

de flujo. Identifica al emisor.
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SENDER-TSPEC. Define las caracteristicas del flujo de datos que generara el
emisor. El formato depende del tipo de servicio que se implemente en la red.
ADSPEC. Recoge estadisticas en los mensajes Path para jinformar a los
receptores de las capacidades reales de la red.

ERROR-SPEC. Especifica el tipo de error en mensajes PathErr o ResvErr, y una
confirmacion en el mensaje ResvConf.

POLICY-DATA. Datos para decidir si una reserva es administrativamente
permitida, es decir, si el usuario dispone de privilegios suficientes para instalar
una reserva en el nodo local. Actualmente su formato no ha sido definido.
INTEGRITY. Contiene datos criptograficos para autentificar al nodo origen y
verificar la integridad del mensaje.

SCOPE. Lista explicita de emisores hacia los que debe reenviarse el mensaje.
RESV-CONFIRM. Direccion IP de un receptor que solicitd confirmacion. En la

seccion 4.8.5 se discute el contenido exacto de cada uno de los objetos RSVP.

Composicion de los Mensajes RSVP

Como anteriormente se describe, un mensaje RSVP esta compuesto por la cabecera

comun mas una secuencia de objetos.

Esta secuencia se define para cada tipo de mensaje RSVP. Dentro de un mensaje RSVP

existen objetos que son de obligada aparicidon y objetos opcionales. La tabla anterior indica

el contenido de cada uno de los mensajes RSVP, la figura siguiente muestra la ordenacion

recomendada de estos objetos dentro de cada mensaje (aunque este orden podria ser

modificado sin repercutir en el funcionamiento del protocolo)
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| Path | Resv | PathErr | ResvErr | PathTear | ResvTear | ResvConf |

NULL opc. opc. opc. ope. opce. opc. opc.
SESSION v v 4 4 4 v v
RSVP-HOP v i v V4 i
TIME-VALUES v V4
STYLE V4 v v v
FLOWSPEC v v v v
FILTER-SPEC Vv Vv v v
SENDER-TEMPLATE v ope. ope.
SENDER-TSPEC 4 ope. ope.
ADSPEC ope. ope. ope.
FERROR-SPEC v v Vv
POLICY-DATA ope. opc. ope. ope.
INTEGRITY opce. opc. opc. ope. ope. ope. opce.
SCOPE opce. ope. ope.
RESV-CONFIRM ope. v

3.8.11.2 Composicion de los Objetos RSVP

Los mensajes RSVP se componen de una secuencia de objetos. Cada objeto RSVP tiene
un cometido concreto y transporta parte de la informacion que precisa el mensaje. En esta

seccion se detalla la estructura interna de cada objeto RSVP.

Un objeto RSVP se compone de una cabecera que lo identifica y un cuerpo (véase la
seccion 4.8.3). La identificacion del objeto se hace a través de los parametros Clase y C-

Type que aparecen en la cabecera (figura 4.6), cuyos valores se listan en la tabla 4.3.

El parametro C-Type se utiliza para diferenciar entre subtipos de objetos, y
normalmente diferencia entre la version del objeto para IPv4 y la version para 1Pv6
(aunque en algun caso sirve para diferenciar entre el tipo de servicio requerido: de carga

controlada o garantizado)

112



Capitulo 3: Protocolos Usados

| Objeto | Clase | C-Type |

SESSION 1 1,2
RSVP_HOP 3 1,2
INTEGRITY 4 7
TIME _VALUES 5 1
ERROR._SPEC 6 1,2
SCOPE 7 1,2
STYLE & 1
FLOWSPEC 9 1.2
FILTER_SPEC 10 1.2,3
SENDER_TEMPLATE 11 1.2,3
SENDER_TSPEC 12 2
ADSPEC 13 2
POLICY DATA 11 1
RESV_CONFIRM 15 1,2

Las siguientes secciones explican el contenido exacto de cada objeto. Notese que las
siguientes especificaciones solo se centran en el contenido concreto del objeto, dejando de

lado la cabecera comun (para todos los objetos tiene la misma estructura)

SESSION

El objeto SESSION identifica a una sesion RSVP. Este objeto aparece en todos los
mensajes RSVP necesariamente, dado que informa sobre la sesion a la que corresponde el

mensaje. El formato de este objeto se muestra en la figura.

32 hirs =

‘II[‘ZI]\Iﬁlllﬁlf[]ﬁ‘lll‘ﬁlllﬁlﬁl

Direccion desting [Pv4

Id protocalo | Flugs Puecrto desting

Class = 1, C-Type =1

Dhreccion destino [Pv6 {16 bytes)

Id protocalo Flags Puerto desting

Class = 1, C-Type =1
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Los parametros que contienen son los siguientes:

* Direccion destino: La direccion TP (IPv4 o IPv6 dependiendo del C-Type)
unicast o multicast del destino de la sesion. Debe ser diferente de 0.

e Id protocolo: El identificador del protocolo TP para el flujo de datos. Debe ser
diferente de 0.

e Flags: - 0x01 - E-Police

* Puerto destino: El puerto UDP/TCP destino para la sesion. Para indicar

"ninguno" se dejara a cero.
RSVP-HOP

Este objeto contiene la direccion IP y el identificador del interface del Gltimo salto
RSVP conocido que envia el mensaje, depende del sentido del mensaje corresponderd al
PHOP (Previous Hop) o al NHOP (Next Hop). Aparece en todos los mensajes RSVP

excepto en el PathErr y en el ResvConf. Su estructura se muestra en la figura.

Dhreccion [Py del PHOPNHOP

Logical Interfice Handle

Clans =3, C-Type = 1

Dhireccion IPvh del PHOPNHOP

Logical Imerface Handle

Class = 3, U-Type = 1

Los parametros que contiene son los siguientes

¢ Direccién del PHOP / NHOP: Direccidén TP del ultimo salto RSVP conocido.
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Logical Interface Handle (LIH): Contiene un identificador lo6gico del interface

L]
para identificar el interface por el que se reciben los mensajes de esa sesion. Un

valor 0 indica que no hay LIH.

INTEGRITY

El objeto INTEGRITY no ha sido definido por el momento, es una de las partes de
RSVP que se encuentran en estos momentos en estado de definicion. Contendra datos
criptograficos para autentificar el nodo origen del mensaje y para validar la integridad del

propio mensaje. Puede aparecer en cualquier mensaje RSVP aunque su uso es opcional

TIME-VALUES

Este objeto contiene el periodo de refresco R (en milisegundos) usado para generar el

mensaje que lo contiene. Aparece en los mensajes Path y Resv. Su formato es el mostrado

en la figura.
|

| | |
[TTITTTITTTIT

Periodo de refresco B
Class =5, C-Type =1

ERROR-SPEC

El objeto ERROR-SPEC especifica el tipo de error en mensajes PathErr o ResvErr, y la

confirmacion en el mensaje ResvConf. Su formato se muestra en la figura siguiente.
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Dhreccion [P del node de error

Flags Codigo de ervor Valor de error

Class = 6, CType = 1

Dircecion TP del nodo de error

Flags Condigo de error Valor de error

Class = 6, C-Type = 2

Los parametros que contiene el objeto ERROR-SPEC son los siguientes:

* Direccion IP del nodo que causé el error.
* Flags:

e Ox0l - InPlace. Indica que todavia hay una reserva en el punto de fallo. (Solo en
e 0x02 - NotGuilty. Indica que el FLOWSPEC que ha fallado es estrictamente
mayor que el FLOWSPEC pedido por el receptor. (Solo en mensajes ResvErr)

e (Codigo de error: Un byte que describe el error.

e Valor de error: Dos bytes indicando informacion adicional sobre el error.

SCOPE
El objeto SCOPE contiene una lista de direcciones TP, usadas para encaminar mensajes

con ambito wildcard sin iteraciones. Las direcciones deben listarse en orden numérico

ascendente. Su formato se muestra en la figura:
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‘I|||||'I'||I"|I|| |

bbb
[T T
| Direecion 1Pv4 fuente ]

| Direecion 1Pv4 fuente ]

Class =7, C-Type = 1

Dircecion [Pv6 fuente

Lireccion 1P fuente

Class = 7, C-Type = 2

STYLE

Este tipo de objeto aparece en todos los mensajes de tipo Resv (los que se envian en el
sentido inverso al de los datos), es decir, en los mensajes Resv, Resvlear, ResvErr y
ResvConf. Informa del estilo de reservas que se utiliza en el siguiente objeto

(FILTERSPEC), y su formato se muestra en la figura.

PP

| | | |
HEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

Vector de opciones

Class =%, C-Type = |

Los parametros que contiene son los siguientes:
* Flags: (todavia no definidos)
* Vector de opciones: Es un campo de bits en el que se describe el tipo de reserva.
Queda abierto para nuevas ampliaciones. Si un nodo no reconociera alguno de

los bits, deberia ignorarlos y solo interpretar aquellos que conozca. Por ahora se
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han definido las siguientes combinaciones (en los bits menos representativos de

la palabra de 24 bits):

0 Estilo WF: 10001b
0 Estilo FF: 01010b
o0 Estilo SE.- 10010b

FLOWSPEC

El objeto FLOWSPEC contiene los parametros que describen la calidad de ser-vicio
requerida. Existen formatos diferentes para cada tipo de servicio soportado (por ahora solo

garantizado y carga controlada). El formato concreto se describe en la figura

= 32 bits >
‘III‘ZII‘III‘ZII‘II[‘IZI‘II[‘III‘
Cuaranteed service
Al | (no usado) Bl
{2y Reservado(i)) [}y
E127) Fiiy Gidy

Token Bucket Rate (1)

Token Bucket Size (b)

Peak Data Rate (p)

Minimum Policed Unit (m)

Maximum Policed Unit (M)

Hi 130y Titky iy

Rate (R)

Shack Term (3)

Class =0, C-Type = 2

Contralled-1.oad service
Al (no usadoy B(7}
Ci3y Reservado( ) Doy
E(127) Fiiny Gis)

Token Bucket Rate (r)

Foken Bucker Size (b)

Peak Data Rate (p)

Wimimem Policed Uit {m)

Maximum Policed Unit (M)

El objeto FLOWSPEC tiene el numero de clase 9. El FLOWSPEC con C-Type 1 es un
FLOWSPEC que ha quedado obsoleto con la definicion del Modelo de Servicios
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Integrados (que engloba los servicios garantizado y carga controlada), el cual tiene C-

Type 2 para los dos tipos de servicios soportados.

El formato de este objeto no es propio de RSVP, sino que se define en el [RFC 22101,

el cual introduce el uso de los servicios del Modelo de Servicios Integrados con RSVP.

Los parametros que apaceren en el FLOWSPEC del servicio garantizado son los

siguientes:

A: Numero de version (0)

B: Longitud total, 9 palabras sin contar la cabecera.

C: Cabecera de servicio, servicio nimero 2 (garantizado)

D: Longitud de los datos del servicio, 9 palabras sin la cabecera por servicio.

E: Id. del parametro, parametro 127 ("Token Bucket TSpec")

F: Flags del parametro, 127 (no activado)

G: Longitud del parametro 127, 5 palabras sin la cabecera del parametro.

Token Bucket Rate (r), Token Bucket Size (b), Peak Data Rate (p), Mininnun
Policed Unit (m), Maximun Packet Size (M) : Especificacion del flujo de datos
mediante la descripcion de un Un bucket"

H: Id. del parametro, parametro 130 ("Guaranteed service RSpec")

I: Flags del pardmetro 130, ninguno activado.

J: Longitud del parametro 130, 2 palabras sin la cabecera del pardmetro.

Rate (R), Slack Term (8) : Descripcion de la calidad de servicio requerida
mediante un ancho de banda (R) y un término de relajacion del retardo (S). Para

mas informacion véase la seccion 5.3.

Los parametros que aparecen en el FLOWSPEC del servicio carga controlada son los

siguientes:

A: Numero de version (0)
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* B: Longitud total,7 palabras sin contar la cabecera.

* (C: Cabecera de servicio, servicio nimero5 (carga controlada)

* D: Longitud de los datos carga controlada, 6 palabras sin la cabecera.

e E: Id. del parametro, parametro 127 ("Token Bucket TSpec")

* F: Flags del parametro, 127 (no activado)

* G: Longitud del pardmetro 127, 5 palabras sin la cabecera del parametro.

e Token Bucket Rate (r), Token Bucket Size (b), Peak Data Rate (p), Mininnun
Policed Unit (m), Maximum Packet Size (M) : Especificacion del flujo de datos

mediante la descripcion de un "token bucket"

FILTER-SPEC

Este objeto describe los paquetes que deberan obtener la calidad de servicio descrita en

el FLOWSPEC. Su formato es el mostrado en la figura.

- 32 Bits

I | | | | |
LTI T T T T IT T T ITTTITIIITTIIITTIT]

Puerto origen

Class = 10, C-Type = 1

Direccion IPv6 origen (16 byles)

Puerto onigen

Class =10, C-Type =1

Direccion IPv6 origen (16 bytes)

Flow Label (24 bits)

ss= 10, C-Type =3

Los parametros que caracterizan a este objeto son:
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* Direccion IP de origen: La direccion IP de un host emisor. Debe ser diferente de
0.

* Puerto origen: El puerto UDP/TCP de un emisor, un valor cero indica "ninguno".

* Flow Label: Una etiqueta de flujo de 24 bits (definida en IPv6) que identifica a

los paquetes pertenecientes a un flujo de datos.
SENDER.-TEMPLATE

El objeto SENDER-TEMPLATE identifica a un nodo originador de trafico. El formato
del objeto es equivalente al del objeto FILTER-SPEC, aunque con nimero de clase 12

SENDER-TSPEC

Este objeto describe las caracteristicas del flujo de datos que generara el emisor lo cual

se hace mediante un foken-bucket. El formato es este:

I | | | | | | I
[TT T T T I T I T T T T ITTT]

A0} | (o usado) BTy

<l u| Feservado iy

E(127) Fiy Gi 5

Token Bucket Ruate ir)

Token Bucket Size (b)

Preuk D Rate ()

Minimum Policed Unit {m)

Maximum Policed Unit (M)

Class = 12, C-Type =2

Y los pardmetros son:
* A: Numero de version (0)
* B: Longitud total, 7 palabras sin contar la cabecera.
e (C: Cabecera de servicio, servicio numero 1 (informacién global por defecto)
* D: Longitud de los datos del servicio,6 palabras sin la cabecera.

* E: Id. del pardmetro, parametro 127 ("Token Bucket TSpec")
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» F: Flags del parametro, 127 (no activado)

* G: Longitud del parametro 127, 5 palabras sin la cabecera del parametro.

* Token Bucket Rate (r), Token Bucket Size (b), Peak Data Rate (p), Minimum
Policed Unit (m), Maximum Packet Size (M) : Especificacion del flujo de datos
mediante la descripcion de un "token bucket"

ADSPEC

El objeto ADSPEC recoge las capacidades de reserva de los nodos del camino de datos.
Se utiliza en el mensaje Path para informar a los receptores de las caracteristicas reales y

las posibilidades de reserva el camino de datos.

e ssesssiansianaisaira s snaansnanaas 3] Mg sirentanatannnieatisisiansi s - SRR RO | 3 RO S
[EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE (EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
Cabecera de mensaje Fragmente del servicio Guaranteed
Al | Rescervade | Long. total del mensape (B) ! Ay X ’ Reservado BiN-1)
Cil33) N0y E(ly
Fragmento de Parametros Generales ()
(siempre presente) ) Valor compuesto de C extremo o extremo (Clot)
4 Fiiad) | G Hily
Fragmento del servicio Guaranteed (1) 5 Valor compucsto de D exiremo u extremo (Dtol)
{presente si lo requiere Ia aplicacion)
i 1i 135y | 1 | Kily
Fragmento del servicio Controlled-Load (E) C compuesto desde el ultino punto de “reshaping” (Csum)
{presente si lo requicre la aplicacion) P Lel36) | M | Nl
Class = 13, C-Type =2 1] D compuesto desde ¢ ultimo pumto de “reshaping™ (Dsum
l
Fragmento de Parametros Generales : Parametros especificos del servicio (si existen)
Cily N| Reservado (L1 v l
Lidy I Gily
Fragmenta del servicio Controlled-Load
15 Top emt
AlS) |\’ H CiN-1)
Hity I 1 | Iy
Anche de banda estimads del Fath : Paramelos especifices del servicio {si existen)
Kis | I M1} v
Manima latencia del Path
N(10y | ] 480
MTU compueste

La estructura del objeto es un tanto compleja Consta de 3 partes:

* (Cabecera de objeto global.

* Fragmento de parametros globales por defecto.

* Secuencia de fragmentos, uno por cada servicio de QoS soportado en el camino.
Son obligatorias las dos primeras partes (cabecera y parametros globales), mientras que

la aparicion del resto vendra dada por las caracteristicas del camino de datos.
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Los parametros de la cabecera del objeto ADSPEC son los siguientes:

A: Numero de version (0)

B: Longitud total del objeto sin contar la cabecera.

C, D, E : Fragmentos de datos.

G: Longitud del pardmetro 4, 1 palabra sin la cabecera del parametro.

IS Hop count: Contabiliza cuantos routers con capacidades RSVP/IS existen en
el camino de datos (IS - Integrated Services). Definido en el [RFC 2215].

H: 1d. del parametro, parametro 6 ('‘Path-BW")

I: Flags del parametro 6, ninguno activado.

J: Longitud del parametro 6, 1 palabra sin la cabecera del parametro.

Ancho de banda del path: Estimacion del ancho de banda del camino de datos,
corresponde con el minimo ancho de banda de los enlaces individuales que
componen el camino ([RFC 2215]).

K: Id. del parametro, pardmetro 8 ("Minimum path latency")

L: Flags del parametro 8, ninguno activado.

M: Longitud del pardmetro 8, 1 palabra sin la cabecera del pardmetro.

Minima latencia del path: Representa la latencia extremo a extremo sin tener en
cuenta retardos de encolamiento, es decir, la suma de las latencias de los enlaces
individuales que componen el camino. Definido en el [RFC 22151.

N: Id. del parametro, parametro 10 ("Composed path MTU")

0: Flags del parametro 10, ninguno activado.

P: Longitud del parametro 10, 1 palabra sin la cabecera del parametro.

MTU compuesto: El minimo de los MTUs de los enlaces individuales que

componen el camino de datos. Definido en el [RFC 2215].

El fragmento del servicio garantizado contiene los siguientes pardmetros:

A: Cabecera del servicio, servicio nimero 2 ("garantizado")
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B: Guaranteed Service Break Bit y longitud de los datos del servicio sin incluir
la caera.

* C:Id. del parametro, parametro 133 ("Ctot compuesto”)

* D: Flags del pardmetro 133 (no activado)

* E: Longitud del parametro 133, 1 palabra sin la cabecera del parametro.
*  Valor compuesto de C extremo a extremo.

e F:Id. del pardmetro, parametro 134 ("Dtot compuesto")

* G: Flags del pardmetro 134 (no activado)

e H: Longitud del parametro 134, 1 palabra sin la cabecera del parametro.
e Valor compuesto de D extremo a extremo.

e I: Id. del parametro, pardmetro 135 ("Csum compuesto")

e J: Flags del pardmetro 135 (no activado)

* K: Longitud del parametro 135, 1 palabra sin la cabecera del parametro.
e Valor compuesto de C desde el tltimo punto de "reshaping".

e L:Id. del parametro, parametro 136 ("Dsum compuesto")

* M: Flags del parametro 136 (no activado)

e N: Longitud del parametro 136, 1 palabra sin la cabecera del parametro.

* Valor compuesto de D desde el ultimo punto de "reshaping"

El fragmento del servicio garantizado contiene los siguientes parametros:
* A: Cabecera del servicio, servicio numero 5 ("carga controlada")
* B: Controlled-Load Break bit.

e C: Longitud de los datos del servicio, sin contar la cabecera.
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POLICY-DATA

El objeto POLICY-DATA contiene los datos necesarios para decidir si una reserva es
administrativamente permitida, es decir, si el usuario dispone de privilegios suficientes
para instalar una reserva en el nodo local. Actualmente su formato no ha sido definido, es

uno de los aspectos del estandar que se encuentra en desarrollo.

RESV-CONFIRM

Contiene, dentro de un mensaje ResvConf o Resv, la identificacién del nodo receptor

que ha pedido una confirmacion de reserva. Su formato es el siguiente:

Direecion IPvd del receptor |

Class = 15, C-Type =1

Direecion 16 del receptor

Class = 15, C-Type =2

3.9 EL INTERFAZ PACKET32

Nos va a permitir acceder directamente a los paquetes que llegan al adaptador,
independientemente, incluso si no es el destinatario del mismo. Aunque el interfaz viene
como ejemplo en [SDDKEX], fue el intento de proporcionar un interfaz similar al pcap de
Linux [VianoO1] el que desarrolld este interfaz. La documentacion completa se puede
encontrar en ambas citas bibliograficas. Aqui sélo detallaremos la parte del interfaz del que

haremos uso sin entrar en un analisis exhaustivo de todas sus estructuras y funciones.
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3.9.1 ESTRUCTURAS DE DATOS

Las estructuras de datos definidas en packet32.h son las siguientes:

* PACKET
 ADAPTER
e Bpf insn

* Bpf program

e  Bpf hdr
* Bpf stat
* NetType

Las dos primeras son especificas del controlador mientras que el resto se definieron en
un intento de proveer a Windows de una herramienta de captura de paquetes comun en
Linux como es el libpcap. El resto de estructuras son usadas para realizar operaciones
como configurar filtros de captura o interpretar los datos que el controlador en modo kernel
pasa a la aplicacion que usa esta libreria. PACKET 10D DATA es una estructura usada y
cuya definicion se encuentra en el fichero ntddpack.h. No se especificara toda la
documentacion de esta herramienta y nos cefiiremos Unicamente a las estructuras de datos

y funciones usadas.

3.9.1.1 La Estructura PACKET

La estructura PACKET se compone de los siguientes campos:

e PVOID Buffer
e UINT Lenght
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*  PVOID Next
e UINT ulBytesReceived

Buffer es un puntero a una zona de memoria conteniendo datos validos, Length indica el
tamafio del buffer. u/BytesReceived indica la cantidad de bytes recibidos y que se

encuentran en el buffer.

3.9.1.2 La Estructura ADAPTER

Esta estructura describe un adaptador de red. Tiene cuatro campos:

e HANDLE hFile

* TCHAR SymbolicLink
e Int NumWrites

» HANDLE ReadEvent

hFile es un puntero al controlador y sirve para comunicarlos directamente con el.
Aunque la aplicacion puede hacer uso de este puntero, el paquete de funciones aporta la

funcionalidad necesaria para no tener que hacer uso de él.
SymbolicLink es una cadena de caracteres que identifica de manera univoca el adaptador
de red. Esta cadena de caracteres se forma con un prefijo mas el identificador de red de

Windows.

NumWrites es de uso interno del controlador Packet32 y debe considerarse opaco para

el usuario.

ReadEvent es una notificacion de lectura. Puede activarse debido a que se ha recibido

un numero de bytes minimo o porque haya expirado el tiempo de espera de paquete. Este
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campo tampoco serd usado ya que las funciones proveen de la funcionalidad necesaria

como para no tener que recurrir a ella.

3.9.1.3 La Estructura bpf_hdr

Esta estructura define la cabecera usada por el packer32 para pasar un paquete a la
aplicacion. Los bytes de esta cabecera son encapsulados junto al paquete capturado y se
usa para mantener informacioén importante como la longitud o el tiempo de llegada con

precision de microsegundos. Se compone de los siguientes campos:

 struct timeval bh_tstamp
UINT bh_caplen

UINT bh_datalen

« USHORT bh_hdrlen

bh_stamp guarda el tiempo de llegada y es a su vez una estructura formada por 2 campos:

* tv_sec: guarda los segundos pasados desde el 1-1-1970
* tv_usec: microsegundo de la captura

bh_caplen es longitud de la porcion capturada
bh_datalen es la longitud original del paquete.

bh_hdrlen es la longitud de la cabecera que encapsula el paquete

3.9.2 FUNCIONES

PACKET32.DLL proporciona un conjunto completo de funciones para enviar y recibir
paquetes, recibir informacién de la tarjeta de red, abrir y cerrar un adaptador, direccionar
dinamicamente la memoria necesaria para almacenar los paquetes, activar y configurar el

filtrado y recibir estadisticas de uso. Las funciones usadas en este proyecto son:
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* PacketOpenAdapter

* PacketCloseAdapter

e PacketAllocatePacket
e PacketlnitPacket

e PacketFreePacket

e PacketReceivePacket
e PacketSendPacket

e PacketSetHwFilter

e PacketSetBuff

e PacketSetReadTimeout
* PacketSetMinToCopy

3.9.2.1 LPADAPTER PacketOpenAdapter(LPTSTR AdapterName)

Esta funcion recibe una cadena conteniendo el nombre del adaptador que se desea abrir
y retorna un puntero a un objeto ADAPTER convenientemente inicializado. El nombre se
puede generar concatenando la cadena \\Devicell|Packet al identificador de adaptador de

Windows.

3.9.2.2 VOID PacketCloseAdapter(LPADAPTER IpAdapter)

Esta funcion libera la estructura ADAPTER IpAdapter y cierra el uso por PACKER32
del adaptador apuntado por ¢él.

3.9.2.3 LPPACKET PacketAllocatePacket(void)

Direcciona una estructura PACKET y retorna un puntero a ella. La estructura retornada
debe ser convenientemente inicializada mediante el uso de la funcion

Packet | ni t Packet Que se describe a continuacion.
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Advertencia: La zona de memoria de la estructura PACKET no se reserva en esta
funcion. El Buffer debe ser reservado por la aplicacion y asociado a la estructura PACKET

mediante el uso de la funcion Packet | ni t Packet .

3.9.2.4 VOID PacketInitPacket(LPPACKET IpPacket, PVOID Buffer,
UINT Length)

Inicializa la estructura PACKET. Hay 3 parametros de entrada:
e Un puntero a la estructura a inicializar
e Un puntero a una zona reservada por el usuario que contiene los datos
capturados
* Longitud del buffer. Es el tamafio maximo que se transfiere del controlador a la

aplicacion en una Unica lectura.

Como nosotros no vamos a esperar que se acumulen paquetes en la zona de memoria
reservada al buffer, el tamafio de este buffer no va a ser un parametro critico de disefio. En
el software de captura si es importante aumentar este valor ya que se requiere menos uso
de procesador y es mas rapida la transferencia en bloque de muchos paquetes que muchas

transferencias a paquete por transferencia.

3.9.2.5 VOID PacketFreePacket(LPPACKET IpPacket)

Esta funcion libera la estructura PACKET apuntada por I[pPacket. Sin embargo la zona

de memoria tiene que ser liberada por el usuario.
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3.9.2.6 BOOLEAN PacketReceivePacket(LPADAPTER AdapterObject,
LPPACKET IpPacket, BOOLEAN Sync)

Esta funcion realiza la captura de un conjunto de paquetes dado un adaptador, una
estructura que recoja los paquetes de usuario y un booleano que indica si espera

indefinidamente a que llegue algun paquete.

3.9.2.7 BOOLEAN PacketSendPacket(LPADAPTER AdapterObject,
LPPACKET IpPacket, BOOLEAN Sync)

Esta funcion se usa para mandar paquetes directamente al dispositivo de red indicado
por AdapterObject desde una zona de memoria. No es necesario poner la cabecera bpf hdr

ni el CRC del nivel MAC ya que es driver el que se encarga de hacer esta operacion.

3.9.2.8 BOOLEAN PacketSetHwFilter(LPADAPTER AdapterObject,
ULONG Filter)

Esta funcion indica al driver el filtrado que debe hacer de los paquetes capturados. Hay

4 posibilidades:

* NDIS PACKET TYPE PROMISCUOUS: Activa el modo promiscuo. Todos
los paquetes que escuche el adaptador seran pasados a la aplicacion.

e NDIS PACKET TYPE DIRECTED: Solo se aceptan los paquetes cuyo destino
sea el propio ordenador.

 NDIS PACKET TYPE BROADCAST: Solo se aceptan paquetes broadcast.
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* NDIS PACKET TYPE MULTICAST: Soélo se aceptan paquetes multicast en
el caso de que el host pertenezca a uno de los grupos multienvio.
* NDIS PACKET TYPE ALL MULTICAST: Se aceptan todos los paquetes

multicast.

3.9.2.9 BOOLEAN PacketSetBuff(LPADAPTER AdapterObject, int dim)

Cambia el tamafio del buffer del driver asociado al adaptador AdapterObject dando un
nuevo tamafo. Devuelve TRUE en caso de que la operacion se haya completado con €xito

y con FALSE si no hay memoria disponible.

3.9.2.10 BOOLEAN PacketSetReadTimeout ( LPADAPTER
AdapterObject , int timeout )

Asigna el tiempo maximo que puede permanecer un proceso bloqueado en el driver en

espera de que llegue un paquete. Si se pone 0 no retorna si no es con un paquete.

3.9.2.11 BOOLEAN PacketSetMinToCopy(LPADAPTER
AdapterObject,int nbytes)

Es una funcion exclusiva de Windows 2000/NT y configura el nimero de bytes que es

necesario capturar para que el driver devuelva el control a la aplicacién.
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CAPITULO 4: Desarrollo del

Encaminador IP Convencional.

4.1 INTRODUCCION

Una vez realizado el estudio de los protocolos relacionados con la implementacion a
realizar, se aborda la estructura que se usara en este router. No obstante a priori el gran
problema relacionado con este capitulo no fue el disefio del router, sino encontrar el medio
para poder acceder directamente a la tarjeta de red ya que sin esta caracteristica es
imposible poder garantizar el envio de los paquetes directamente al medio fisico sin pasar
antes por la cola del sistema operativo. Una vez salvado este escollo se procedié a la

creacion del resto de los objetos que conformaron posteriormente el router basico.
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4.2 ESTRUCTURA DEL ROUTER

4.2.1 EL CONCEPTO INICIAL

La estructura del router convencional, es derivada de cualquier encaminador o

conmutador. Se compone de 3 elementos basicos:

Adap. 1 > Adap. 1
Adap. 2 > Adap. 2
Clasificador
Adap. 3 ™  Adap.3
Adap. 4 > Adap. 4

* Interfaz de Entrada y salida de paquetes: Es el bloque funcional que interactia
directamente con el controlador en modo kernel del sistema operativo. Realiza 2
tareas basicas: Leer los paquetes que llegan del medio fisico y asi mismo escribir
los paquetes de salida en el adaptador.

* Colas de paquetes: Se necesita una cola de espera a la unidad clasificadora de
paquetes que tradicionalmente se denomina cola de entrada y otra en cada

adaptador de salida que sirve como buffers de espera en el caso de rafaga.
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* C(Clasificador de paquetes: Se encargan de leer paquetes de la cola de espera de
entrada y mandarlos a la cola que corresponda segin el algoritmo de

encaminamiento.

Se ve claramente que, como el clasificador tiene un Unico punto de entrada de paquetes,
unicamente cuenta con una cola. Como se puede comprobar es un esquema muy similar al
de un conmutador ATM por ejemplo, la tnica diferencia es que en un conmutador ATM
por hardware los circuitos actlian concurrentemente y eso no es posible en un conmutador
por software ya que Uinicamente contamos con un procesador. No obstante la emulacion de
ese trabajo concurrente va a ayudar a mantener esta estructura que asemeja mas a un
conmutador hardware que a un router software como se puede apreciar en la siguiente

imagen:

4.2.2 IDENTIFICANDO PROCESOS

A las tareas concurrentes de un proceso se denomina hebra o en inglés thread. Estas
hebras trabajan conjuntamente para llegar a un fin comun, que en nuestro caso es que un
paquete entrante salga por el adaptador correspondiente lo mas rapidamente posible. Para
identificar estas hebras usaremos el simil de una oficina de correos en la que hay varias

lineas de salida por donde pueden enviarse los mensajes y varios buzones donde llegan los

135



Capitulo 4: Desarrollo del Encaminador IP Convencional

sobres. Los mensajes son los datagramas, y los funcionarios de correos son las hebras del

proceso. La justificacion de este simil se puede encontrar en la seccion 4.5.

En esta oficina hay en principio 3 tipos de funcionarios:

cartero: hay uno en cada linea de salida esperando que le llegue a su mesa un
mensaje para llevarlo a su destino.

Funcionarios de recogida: atienden en el buzén y pasan el correo entrante a la
cinta transportadora que los llevara al clasificador. Este trabajador podria llevar
directamente el mensaje y entregarlo directamente al cartero del barrio
correspondiente, pero entonces tendria que abandonar la cesta del buzon y hacer
esperar a los siguientes mensajes. Es por ello por lo que existe otro tipo de
funcionario.

Funcionario Clasificador: Se encarga de leer la direccion del destinatario y
ponerlas en la cola de correo pendiente del cartero que le corresponda llevar
dicho mensaje. Como minimo tiene que haber un de ellos aunque puede haber

mas.

Sin embargo si llega un mensaje para un destinatario del que no se conoce su direccion,

necesitaran a otro tipo mas de funcionario, el cuarto y ultimo tipo de trabajador:
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Funcionario Explorador: se encarga de buscar la direccion del destinatario de ese
mensaje. Como es un proceso extremadamente lento se contrata a un explorador
por cada mensaje del que no se conoce la direccion del destinatario y tanto ese
mensaje como los que lleguen posteriormente antes de que retorne el explorador
se guardan en un archivador donde ademds se encuentran anotadas las

direcciones de los ultimos destinatarios de mensajes. Esto es la caché ARP.
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Asi pues hay 4 tipos de trabajadores que desempenan 4 tareas distintas con el fin de que

los mensajes esperen lo menos posible en la oficina y se envien lo antes posible sin dar

mas prioridad a un mensaje frente a los demas.

4.2.3 ESTRUCTURA DEFINITIVA

Incluyendo los 4 tipos de trabajadores, podemos ya determinar la estructura final del

router que quedaria como en la figura anterior pero con los operarios trabajando en sus

respectivas zonas. La siguiente ilustracion es de elevada importancia ya que serd la guia

que nos sitlie los objetos usados a lo largo de este capitulo y el siguiente. Se recomienda al

lector que reflexione sobre el simil e identifique en la ilustracion cada elemento descrito en

la seccidn anterior:

Zona de entrada

Zona de Clasificacion

Ventanilla 1

Ventanilla 2

Ventanilla 3

Ventanilla 4

>)0 >)0 >0 >)0

v

Zona de Salida

v

v

v

v

>)0 >30 >)0 >0
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En este caso hay 4 adaptadores con 4 funcionarios esperando que llegue un mensaje
para pasarlo a la zona de clasificacion. Los clasificadores saben a qué destinatario va el
mensaje pero no saben la direccion exacta y por ello miran en el archivador de la linea que
va a ese destinatario para ver su direccion. Si la encuentran y no es de hace mucho tiempo
la anotan en el mensaje y se encola en la mesa del cartero. Si por el contrario no hay una
anotacion en el archivador o la anotacion es muy antigua, se contrata a un explorador para
que salga a buscar donde vive ese destinatario. El mensaje se guarda hasta que regresa de
su exploracion. Si ha encontrado una direccion valida se mandan todos los mensajes que

hubiera recibido mientras el explorador realizaba su trabajo.

4.3 RECEPCION Y ENVIO DE DATOS

4.3.1 INTRODUCCION

Para realizar esta actividad se necesitaba un método de recepcion y envio de datos a la
tarjeta de red de manera que los paquetes no pasaran por colas no controladas por el
encaminador. Esto elimina la posibilidad de usar los Sockets de Windows en modo raw. Al
final se us6 una libreria de enlace dinamico (DLL: Dynamic Link Lybrary) y sus funciones
que permiten acceder al adaptador E/S de red en contienda con la pila de protocolos de
Windows. Este paquete de funciones procede del DDK (Driver Development Kit) de
Windows NT y 2000, aunque igualmente funciona bajo Windows 9x. Haremos un repaso a

las estructuras de datos y los servicios que proporciona.
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4.3.2 EL INTERFAZ CON PACKET32

En el router se han aislado todas las operaciones que se tienen que realizar con
PACKET32 ya que de esta manera se puede actualizar a futuras versiones o herramientas
de captura. El router no va a necesitar escuchar paquetes con destinos que no sean la
maquina propia o un broadcast a nivel de enlace. Es por ello por lo que el PACKET32 no
va a funcionar en modo promiscuo, tal y como se suele usar este controlador en las

aplicaciones de captura de paquetes.

Las cuatro funciones necesarias para el funcionamiento del router son las siguientes:

e Abrir el adaptador al interfaz Packet32
* Cerrar el adaptador del interfaz packet32
* Mandar un paquete

* Recibir el siguiente paquete

Estas cuatro funciones coinciden con el constructor, el destructor y dos métodos Send
y Receive de la clase TDriver. De esta forma encapsulamos todo el acceso necesario al

sistema de E/S.
La recepcion es bloqueante, ya que la el funcionario que espera correo se quedara
dormido un tiempo hasta que llegue un paquete. Si pasa un tiempo limite de 300ms

despierta por si hay una notificacion de jubilacion del funcionario dormido en el driver.

Las instancias de escritura y lectura de un adaptador pueden ser completamente

concurrentes ya que realizan llamadas al kernel del sistema y no interfieren entre ellas.
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4.4 USO DE MULTITAREA

4.4.1 VENTAJAS

Un proceso en el que s6lo hay un tnico elemento operativo, no puede pararse ya que
podria haber otro punto del programa que necesitara su atencion. Si esto ocurre, pueden
perderse datos que necesitaban ser procesados, y lo que es més grave, que el proceso no se
pararia nunca y tendria que repasar constantemente todos los puntos por si alguno de ellos
requiere su atencion, consumiendo todo el tiempo de CPU disponible en la maquina. La
programacion concurrente nos ofrece la posibilidad de tener un proceso en cada punto que
necesite atencion, estando el proceso dormido sin usar tiempo de CPU hasta que se solicita
su accion. Con esto el uso de CPU se reduce considerablemente a niveles minimos en caso

de que el proceso no tenga mucha carga evolucionando segun la misma.

Otra ventaja es que en un sistema con mas de una CPU, si que se puede realizar
multiproceso paralelo simétrico, consiguiendo multiplicar la velocidad de la version

monotarea del programa.

4.4.2 INCONVENIENTES

Ya se ha comentado que recurrir a la multitarea es el mejor recurso si queremos emular
un conmutador hardware y aprovechar al maximo los recursos de computacion del PC. La
programacion concurrente no obstante no estd carente de inconvenientes ya que se
presentan problemas que sin las herramientas necesarias serian muy dificiles de solucionar.

La multitarea en un proceso tiene tres grandes problemas:
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* Sincronizacion entre procesos
* Acceso a zonas de memoria comunes a varios procesos.

e Creacion y destruccion de hebras.

Sin embargo la herramienta de programacion elegida nos proporciona las herramientas
necesarias para solucionar estos problemas. En las dos siguientes secciones podemos
observar las soluciones que ofrece el Borland C++ Builder 5 [TheBits] para sincronizar

procesos y bloquear el acceso a memoria si esta esta siendo usada.

4.4.3 SINCRONIZACION ENTRE PROCESOS

La sincronizacion entre procesos es imprescindible para coordinar las acciones de 2
procesos. En nuestro router ocurren este tipo de situaciones en puntos donde la accion de
un proceso activa a otro que permanece esperando en algun punto del cédigo. Como

ejemplo se puede citar el de las colas de paquetes:

Cuando una cola esta vacia, los funcionarios clasificadores estin esperando la llegada
de algun paquete y se paran esperando que alguno de los funcionarios de ventanilla les
mande algin paquete. Es en ese momento cuando se sincroniza la actividad de ambos
trabajadores ya que cuando uno acaba justo de escribir un paquete en la cola, uno de los

funcionarios clasificadores sale del estado de bloqueo para continuar con su actividad.

Este tipo de problemas se solucionan gracias a la clase 7.SimpleEvent del Borland C++
Builder. Con ella los funcionarios se pueden dormir en un punto determinado del cédigo y
ser despertados por otro trabajador en el momento en el que se le necesite. Se usara en
todos los puntos donde la accion de un obrero necesite la respuesta de otro obrero, y la
Ginica zona donde esto ocurre sera en las colas. Unico sitio donde esperamos encontrar el

uso de esta clase.
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4.4.4 ACCESO A ZONAS DE MEMORIA COMUNES

El otro gran problema consiste en la incoherencia de los datos de una zona de memoria

accedida por mas de un proceso en lectura/escritura. Para evitar que esto suceda se hace

esperar a los demas procesos a que el primero en acceder a esa zona de memoria termine

de usarla y ceda el derecho de uso al siguiente proceso. Para solucionar esto, el Borland

C++ Builder 5 nos proporciona de las herramientas necesarias de las que sélo se han usado

dos clases:
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TCriticalSection so6lo deja entrar en una zona de memoria comun a varios
trabajadores a uno solo, haciendo esperar a los demas independientemente de si
se va a realizar una lectura o escritura. Se usardn en zonas de datos compartidos
por varios como por ejemplo la cach¢ ARP en la que varios clasificadores o
exploradores pueden estar consultando o actualizando si no se emplea un objeto

de esta clase.

TMultiReadExclusiveWriteSynchronizer es mas avanzada que la clase
anterior ya permite que varios procesos lean la misma zona de memoria
concurrentemente y que cuando se realiza una escritura, no haya ningin otro
proceso leyendo o escribiendo en la misma zona. Este tipo de objetos seran
usados sobre todo en tablas de acceso comun donde las consultas sean muy
comunes y las escrituras o modificaciones no lo sean, incrementando

enormemente la eficiencia de la multitarea.
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4.4.5 CREACION Y DESTRUCCION DE HEBRAS DE PROCESO

Al igual que en las anteriores cuestiones, el Borland C++ Builder proporciona de una
manera compacta y sencilla una solucion a este problema. Cominmente en Windows la
creacion de una nueva hebra de proceso conlleva una serie de llamadas al kernel del
sistema. Este sistema estd enormemente simplificado en la clase 7TThread del entorno de
programacion. Con ella podemos crear facilmente una tarea y pasarle datos mediante los
métodos y miembros que necesitemos afiadir a la clase base 77hread. La destruccion

asimismo es facilmente controlable mediante el método Terminate.

4.5 LOS TRABAJADORES (HEBRAS)

El método de creacion y destruccion de las hebras es muy similar al ciclo de vida de un
trabajador ya que tanto unos como otros antes de ser activos pasan por un estado “latente”
en el cual no se realiza ninguna actividad pero existen como hebras y trabajadores en cada
caso. También se parecen en que para empezar a desarrollar una actividad la hebra necesita
ser activada y el funcionario conseguir un puesto de trabajo. Otra de las similitudes estriba
en el método de destruccion ya que ni la hebra ni el funcionario pueden volver a ese estado
“latente” y el tinico cambio pueden afrontar es el cese de su actividad. Es por todas estas
similitudes en su desarrollo por lo que se ha optado por usar la metafora de la oficina de
correos para representar las hebras de proceso y hacer mas comprensible el funcionamiento

interno del encaminador.
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4.5.1 CICLO DE VIDA

Como se vio en el apartado 2 del presente capitulo, van a existir cuatro tipos de
procesos. Asi que se utilizard la clase T7Trabajador, heredada de la TThread, para crear un

obrero de cualquier tipo. Cada trabajador va a pasar siempre por dos estados:

1. Latente: Inicialmente se genera un elemento de proceso al que ain no se le ha
asignado una tarea.
2. activo: se le asigna una tarea y seguira desarrollandola hasta que se le ordene el

cese de su actividad

Para asignar las tareas a los procesos latentes existen los siguientes métodos en la clase:

* Receptor: promociona un proceso en su estado latente a dedicarse a esperar que
haya datos en la entrada de un adaptador.

e Conmutador: promociona un proceso de su estado latente a ser un de los
clasificadores.

* Transmisor: promociona un proceso de su estado latente a estar esperando
paquetes para llevarlos a la salida del adaptador.

* Explorador: promociona un proceso de su estado latente a ser uno de los que

exploran en busca de la direccion de un destinatario desconocido.

Los procesos no se borran como otros objetos, en su lugar se les manda la orden de
jubilacion y abandonan su actividad voluntariamente. Si se encuentran dormidas
(bloqueadas) en algiin punto de su bucle, hay que esperar unos milisegundos a que salgan

por expiracion de tiempo.
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4.5.2 PROCESO RECEPTOR

A la hora de madurar se le proporciona la referencia a un objeto de la clase TDriver
asociado a la tarjeta de red que tiene que escuchar y la referencia a la cola comun de

entrada a la zona de clasificacion.

Este proceso se dedica a esperar dormido a que llegue un paquete por el adaptador.
Cuando llega comprueba que se trata de un paquete con el protocolo de red IP4 y lo mete
en la cola de la zona de clasificacion.

El suefio maximo de este proceso esta limitado a 300ms después de los cuales despierta
incluso si no ha llegado ningtin paquete. Si ha llegado la orden de jubilacion, proceso sale

de su bucle y termina su ciclo de vida.

4.5.3 PROCESO TRANSMISOR

Tiene una funcionalidad completamente inversa al tipo de proceso anterior. A la hora de
madurar se le proporciona la referencia a la cola de salida del adaptador y la referencia a
un objeto de la clase TDriver asociado a la tarjeta de red donde tiene que escribir esos

datos.

Este proceso se dedica a pasar paquetes de la cola al driver de E/S y en el caso de que
no hubiera datos en esta cola espera dormida a que se encole un paquete. Una vez enviado

el paquete a la red se libera la memoria usada para almacenar dicho paquete en la memoria.
El suefio maximo de este proceso esta limitado a 300ms después de los cuales despierta

incluso si no ha llegado ningtn paquete. Si ha llegado la orden de jubilacion, proceso sale

de su bucle y termina su ciclo de vida.
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4.5.3.1 Proceso Clasificador

Se encarga de filtrar y clasificar los paquetes que entran desde la zona de admision. A la
hora de madurar, se le debe pasar la referencia a la cola de entrada a la zona de

clasificacion. La tarea que realizan pasa por los las siguientes fases:

Comprueba que el destino del paquete no es el propio PC que alberga el router, ya que
si el destino fuera local ya estaria en manos de la pila de protocolos del sistema operativo y
se le entregaria a la aplicacion pertinente. Si es ese el caso destruye el paquete y libera la

zona de memoria ocupada.

Comprueba que el destino es accesible tanto directamente o a través de otro router. Es
en este paso donde realmente se realiza la clasificacion del paquete ya que se decide el
adaptador por donde debe abandonar el router. Esta operaciéon se hace usando un método

estatico de la clase TAdaptador denominado BestIP4Adap [Seccion 4.9.2]

Si ha pasado por los anteriores filtrados tenemos un paquete con un destino alcanzable
asi que reemplazamos la cabecera de nivel de acceso al medio con las direcciones MAC de
origen del adaptador de salida y la de destino de la cache ARP. Una vez realizados todos

los pasos se manda a la cola de salida del adaptador correspondiente.

Si la direccion MAC destino no se encontrara en la cache ARP entonces se guarda ese
paquete y todos los sucesivos con ese destino a la espera de que el explorador regrese y
actualice la cache ARP con esa nueva entrada. Mientras, este clasificador puede continuar
con su trabajo independientemente de lo que ocurra ya que cede la responsabilidad de

entrega de esos paquetes al explorador.
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El suefio maximo de este proceso esta limitado a 300ms después de los cuales despierta
incluso si no ha llegado ningtin paquete. Si ha llegado la orden de jubilacion, proceso sale

de su bucle y termina su ciclo de vida.

4.5.3.2 Proceso Explorador

Es la tnico trabajador que se jubila el mismo y por lo tanto no realiza una tarea
repetitiva como el resto sino que realiza una misioén simple: Encontrar la direccion MAC
de una direccion IP4. Para ello se le proporciona tanto la direccion IP como el adaptador
donde supuestamente se encuentra dicho host. Lo que hace es lanzar una solicitud ARP a la
red y esperar a que el hipotético destinatario responda. Mientras, el resto de procesos

contintan trabajando.

Cuando retorna solo hay 2 opciones: que se haya encontrado una direccion MAC valida
con lo cual se vuelcan todos los paquetes de esa cola de paquetes temporal a la cola de
salida del adaptador o que el destino sea inalcanzable con lo que se libera la memoria

ocupada.

Una vez realizada una u otra accion el explorador termina sus obligaciones y se jubila a

si mismo.

4.6 LAS COLAS DE PAQUETES

La cola de paquetes es una cola FIFO (First In First Out) esto quiere decir que se van
sirviendo estrictamente en el orden en el que llegaron. Se implementa en la clase

TColaPkt Esta clase tiene cuatro métodos importantes:
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Constructor: inicializa los datos.
Destructor: libera la memoria ocupada.
Push: inserta un paquete.

Pop: extrae un paquete.

La cola es un objeto que es accedido por varios procesos asi que debe hacer uso de dos

técnicas de programacion concurrente para evitar los dos posibles problemas que se pueden

presentar:

Escritura concurrente: Al leer se tiene que extraer un paquete y por lo tanto
modificar la estructura de perchas encadenadas que sostienen los paquetes, al
igual que al insertar un paquete. Esto puede provocar accesos de escritura

concurrentes. Para evitar esto usaremos una zona critica que proteja la cola.

Sincronizacion entre procesos: El proceso que espera un paquete de una cola
tendria que estar en un bucle que consumiria toda la CPU disponible hasta que
llegara un paquete. Para evitar esto, se usard un evento de sincronizacion, que se
sefaliza cuando hay una inserciéon y bloquea el proceso que intenta sacar

paquetes cuando no hay paquetes en la cola.

Este tipo de cola es la que se encuentra en la entrada de la zona de clasificacion y a la

salida a los adaptadores. Veamos cémo realiza su trabajo repasando los cuatro métodos

principales de esta clase.
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4.6.1 EL CONSTRUCTOR

Es el método mas simple ya que unicamente inicializa los pardmetros y crea la seccion
critica y el evento de sincronizacion. Nunca va a haber un acceso concurrente a este

método por razones obvias.

4.6.2 LA INSERCION DE PAQUETES

Inicialmente se crea una estructura percha que haremos que sostenga el paquete de datos.
Esta percha permitira que el paquete pueda ser concatenado al resto de perchas formando

la cola.

Pero antes de esta concatenacidon se solicita acceso exclusivo a la cola. Cuando se

obtiene, se realiza la concatenacion y se actualiza el contador de paquetes.

El ultimo paso es activar el evento de sincronizaciéon por si hubiera algin proceso

esperando un paquete a la salida de la cola.

4.6.3 LA EXTRACCION DE PAQUETES

Empezamos esperando un evento de sincronizacion, que serd bloqueante en el caso de
que no haya paquetes en su interior. Inmediatamente después solicitamos acceso exclusivo

a la cola ya que seguro que vamos a tener que realizar alguna modificacion en ella.

Una vez comprobado que si hay paquetes en la cola, se desengancha la percha y se
extrae el paquete datos, procediendo a la liberacion de la zona de memoria ocupada por la

percha.
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En el caso de que este paquete fuera el inico que estaba en la cola, se configura el

evento de sincronizacion en modo bloqueante.

Una vez realizado esto se abandona la zona critica permitiendo el acceso de otros

procesos a la cola. El método termina retornando la referencia al paquete de datos.

4.6.4 EL DESTRUCTOR

Realiza el borrado de todas las perchas con sus respectivos paquetes y elimina tanto la
zona critica como el evento de sincronizacion que se habian contraido en la creacion del

objeto.

4.7 EL. CLASIFICADOR DE PAQUETES

El clasificador de paquetes esta compuesto por un niimero mayor que cero de procesos
clasificadores. Estos realizan su trabajo concurrentemente y se relacionan directamente con

la cola de entrada a esta seccioén y con cada uno de los adaptadores.

A esta seccion también pertenecen los exploradores que acceden a los mismos objetos

que sus compaifieros clasificadores.
Esta seccion donde se lleva cabo la mayor parte del procesamiento del router tradicional

ya que tiene que hacer uso de la tabla de encaminamiento de Windows, la caché ARP y a

dos colas durante el transito de cada paquete por esta seccion.
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Para saber como se realizan el paso de cada paquete por esta seccion el lector puede

consultar la seccion que analiza los procesos citados. [Secciones 4.5.3.1 y 4.5.3.2.]

4.8 LA CACHE ARP

Este objeto se encuentra entre la etapa de clasificacion y la de salida ya que es
unicamente accedida por los procesos que trabajan en la seccidon de clasificacion y sin
embargo esté relacionada con los adaptadores que claramente corresponden con las etapas

de entrada y sobre todo con la de salida.

Este objeto proporciona 3 funcionalidades basicas para acoplarse perfectamente a los

procesos que hacen uso de ellos:

* Req: Solicita a la tabla que le devuelva la direccion MAC de una determinada
IP4.
* Add Anade la asociacion Direccion IP4 — Direccion MAC a la tabla.

e Update. Actualiza el tiempo de caducidad del asiento de una determinada

direccion MAC.

Los datos en la caché tienen una vigencia por defecto de 1 minuto, a no se que se usen,
por lo que el tiempo de caducidad se va prorrogando indefinidamente. No se usa el mismo
método de actualizacion de la tabla de ARP que usa Windows asi que los datos
almacenados en esta tabla y la que en el mismo momento tiene la tabla de este router no

tienen porqué coincidir.
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4.8.1 PIDIENDO DATOS A LA CACHE ARP

Esta caché¢ ARP es bastante especial ya que en cada entrada de la tabla hay presente una
referencia a una cola que es donde se introducen los paquetes que estan pendientes de
determinar su direccion MAC, asi que en la peticion de direccion MAC se le pasa también

un paquete. La cache nos puede retornar 3 tipos de mensajes:

* ESTA: quiere decir que hay una entrada MAC para esa IP y que se retorna con
€xito por parametro.

* NO_ESTA: El paquete se ha insertado en la cola de la caché ARP y es necesario
que el proceso que hace uso de esta funcidn realice la creacion de un proceso
explorador para que busque si existe una direccion MAC de destino para esa IP
mediante una consulta ARP a la propia red mediante broadcast. De lo contrario
el resto de paquetes a esa direccion se seguirdn encolando.

« EN _ESPERA: Ya hay otros paquetes esperando esa resolucion con lo que se
encola en la caché y no es necesario crear otro proceso explorador para esta

resolucion.

4.8.2 INSERTANDO UNA ASOCIACION EN LA CACHE ARP

La insercién de una asociacion de direcciones IP — MAC siempre se realiza después de
una consulta por broadcast asi que posiblemente haya paquetes esperando en la cache. Es
por este motivo por el cual al afiadir informacion a la cache se nos devuelve la cola de
paquetes que pudieran estar esperando para que el proceso usuario mueva los datos de la

cola temporal a la cola de salida del adaptador asociado.
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4.9 LOS ADAPTADORES

La clase TAdaptador engloba todo lo que tiene que ver univocamente con un

adaptador de red concreto. Esto comprende los siguientes elementos:

¢ Una Cola de entrada: Para cada tarjeta de red existe una cola de espera para los
paquetes procedentes de la zona de clasificacion

e Una cache ARP que se define por adaptador en vez de globalmente ya que de lo
contrario se tardaria mas en realizar una busqueda en ella

e Un driver de acceso a E/S ya que para cada adaptador debe existir una instancia
del driver para permitir leer y escribir del mismo.

* Un proceso receptor: que va leer los datos de entrada por el dispositivo de red.

* Un proceso transmisor: que escribird los paquetes de salida al dispositivo de
red.

* Referencia a datos del adaptador: datos que son proporcionados por Windows
y que nos serviran para identificar los distintos interfaces asociados a este

adaptador.
La creacion de todos los objetos TAdaptador se realizan a la hora de iniciar el router y
de ello se encarga un funcion estatica que obtiene la informacion de los adaptadores de red

de Windows y de esta manera recopilar toda la informacion necesaria para crear cada uno

de los adaptadores.

4.9.1 INTERFACES RELACIONADOS

De los elementos que engloban los objetos de la clase TAdaptador hemos descrito todos

con anterioridad excepto la informacion que Windows proporciona del adaptador.
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La pila de protocolos de Windows que repasabamos en la seccion 2.1.4 veiamos que el
adaptador se situaba debajo de los protocolos de red. De esta manera no solamente se
pueden tener varios protocolos de red diferentes sino que se pueden realizar distintas
instancias de un mismo protocolo de red. Gracias a esto, la pila de protocolos TCP/IP nos
permite configurar el acceso a distintas subredes IP mediante el mismo adaptador de red.

En el cuadro de didlogo de configuracion avanzada TCP/IP podemos ver lo siguiente:

Configuracion avanzada de TCP/IP

Configuracidn de [P I OS5 | WikS I Opciones

— Direccionesz |P

| M azcara de subred
250 250 256 248
255 28R 256 248

Agregar... | Modifizar... (it ar |

— Puertaz de enlace predeterminadas:

Puerta de enlace | bd&trica |
1251261251 1

Agregar... | kodificar... | (it ar

bEtriza de la interfaz: I'I

Aoeptar I Cancelar

En este ejemplo se puede ver como en las propiedades de este adaptador de red existen
dos interfaces IP distintos. Gracias a esto, el router es capaz de funcionar como tal incluso

con una Unica tarjeta de red.
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4.9.2 OBTENIENDO EL. MEJOR ADAPTADOR

Debido a la organizacion que usa Windows, se complicaria la eleccion del interfaz de
red en el caso de que el propio router integrara la tabla de encaminamiento. Por otra parte,

el duplicar la tabla de encaminamiento no serviria para nada.

Asi que para buscar el mejor interfaz para una IP segun la tabla de encaminamiento y la
relacion entre interfaz IP y adaptador se usaran los servicios proporcionados por el sistema
operativo. Con esto, ademas de simplificar el codigo, mantiene la integridad del router con
el PC que lo alberga. Otra ventaja que se obtiene con esto es que todos los datos de la tabla
de encaminamiento se pueden consultar y modificar facilmente mediante el comando route,

descrito en la seccion 3.3.8

Asi pues, la busqueda del nodo siguiente de una determinada IP se realiza mediante un
miembro estatico de la clase TAdaptador denominado BestIP4Adap y que devuelve la IP
del siguiente salto y una referencia al adaptador por el que se tiene que encaminar el

paquete.

4.10 OTRAS CLASES USADAS

Las clases comentadas anteriormente forman el esqueleto y explican el funcionamiento
de todos los procesos que se llevan a cabo en el router. No obstante hay otras clases

secundarias que también forman parte de este router basico.
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4.10.1 LA CLASE PAQUETE

Hasta ahora hemos estado hablando de paquetes que se pasan unos procesos a otros a
través de colas. Estos objetos pertenecen a la clase 7TPacket que engloba todas las

operaciones que se pueden realizar en el interior de un paquete.
En esta clase se implementa la capacidad de poder leer los datos necesarios de las
cabeceras del nivel de acceso al medio y de red para identificar protocolos, leer

direcciones IP4 y leer y escribir las direcciones MAC de origen y destino. Es una clase

muy usada ya que practicamente el resto de los objetos la necesitan.

4.10.2 LA CLASE TDIRMAC

La direccion MAC se compone de 6 octetos. Este tamafio hace imposible usar un tipo
basico para almacenar y manejar este tipo de informacion. Debido a esto se implementa
esta clase que nos permitird usar la informacion e incluso operaciones de comparacion

entre ellas, tiles a la hora de buscar una MAC en la caché ARP.

4.10.3 LA CLASE TROUTER

So6lo habra un objeto de esta clase funcionando y se encarga de crear toda las estructura

de objetos que necesita el router para funcionar correctamente.

El orden de creacion de estos objetos es:
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1. La cola de entrada a la etapa clasificadora
2. Inicializa todos los adaptadores, incluyendo en ellos las colas de salida, caches
ARP y procesos receptores y transmisores.

3. Los procesos clasificadores, inicialmente s6lo uno.

Una vez creada esta estructura ya puede funcionar y el objeto router se bloquea en un
bucle hasta que le llega la sefial de finalizacion con lo que destruye la estructura creada en

orden inverso en el que fue creada.
4.11 EL INTERFAZ DE USUARIO

En esta primera version se presenta un interfaz de usuario sencillo, sin parametros de
configuracién y que unicamente permitia lanzar y parar el router. En la figura siguiente

podemos ver como se presenta esta aplicacion al usuario:

J|.;router Qos M=l E3

Farar Bauter |

4.12 PRUEBAS DE FUNCIONAMIENTO

Las primeras pruebas que se fueron realizando durante la elaboracion parcial del router
consistieron en el uso de un capturador de paquetes, gracias al cual se puede ver si
realmente el router estd capturando los paquetes y los esta reenviando [Apparna99]. Para
ello se uso el software Ethereal en su version 0.8.18. Aqui podemos ver una de las capturas

realizadas en una de las pruebas intermedias:
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[Aorsvp.ether - Ethereal [_TO[ =]
File Edit Capture Display Tools Help |
|Source ‘Destinatinn ‘F‘rntocol |Inf0 ﬁ
1 0 P 1: 0 rEgUesST
2 0.000476 P2 . ICMP Echo (ping) reguest
3 0.000815 125.125.0.3 P2z ICMP Echo (pingd reply
4 0.000688 125.125.0.3 P2 ICMP Echo (ping) reply
5 1.003242 P2 125.125.0.3 ICMP Echo (ping) reguest
6 1.003387 P2 125.125.0.3 ICMP Echo (ping) reguest
7 1.003510 125.125.0.3 P2 ICMP Echo (ping) reply
8 1.003581 125.125.0.3 P2 ICMP Echo (ping) reply
O 2.015329 P2 125.125.0.3 ICMP Echo (ping) reguest
10 2.016%48 P2 125.125.0.3 ICMP Echo (ping) reguest
11 2.017068 125.125.0.3 Pz ICMP Echa (ping) reply
14 2.01%010 125.125.0.3 P2 ICMP Echo (ping) reply
13 2.0181e9 P2 edgard ARP 125.125.125.4 s at ¢
12 2.017932 edgard ffiff:ff:ff:ff:ff ARP who has 125.125.125.4
15 3.011584 P2 125.125.0.3 ICMP Echo (ping) reguest /
-] | =
B Frame 1 (74 on wire, 74 captured) A
B Ethernet II
pestination: 00:10:53:66:8c:93 (edgard)
Source: 00:10:5a:c0:20:2a (P2)
Type: IP (0x0800)
B Internet Protocol
version: 4
Header Tength: 20 bytes
B roifferentiated services Field: 0x00 (DsSCP 0x00: pefault; ECHW: 0x00)
Total Length: 60
Identification: 0x7d7a
EFlags: 0x00
Fragment offset: 0
Time to Tive: 128
Protocol: ICMP (Ox0L1)
Header checksum: 0x4545 (correct)
source: P2 (125.125.125.4)
Cestination: 125.125.0.3 (125.125.0.3)
B Internet Control Message Protocol
Qoo0 00 10 53 68 Bc 93 00 10 53 cO 20 2a 08 00 45 00 =2 - = Y
0010 00 3¢ 7d 7a 00 00 80 01 45 45 7d Fd Fd 04 Fd 7d L<tZ.... EE}IF-TT
0020 00 03 08 00 79 22 02 00 d2 39 6l 62 63 64 65 66 caaay L. L Babcodef
0030 67 68 69 6a 6h 6c 6d 62 &f FO Y1 T2 73 Y74 TS V6 ghijg1mn opgrstuy
0040 F7 6l 62 63 64 &5 66 67 BE G5 wabcdefo hi £
Fiter | /| Reset]| File: 0RSVP sther

En su ventana principal se pueden ver 3 zonas:
* Lista de paquetes capturados con los datos mas importantes.
* Detalle del contenido de todos los campos que integran las cabeceras de los
paquetes

* Trascripcion en hexadecimal y ASCII del contenido del paquete.
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En el ejemplo de la figura se puede ver como todos los mensajes aparecen repetidos,

sefal de que los paquetes pasaban de una subred a otra.

Las pruebas de funcionamiento definitivas se realizaron usando 3 ordenadores

conectados a 2 subredes conectadas entre si por un router segiin la siguiente ilustracion:

-

Red1 A]97.168.11 A Red 2
19216810/ 10000/

255255.255.0 ./ & 255000

/J 10.0.0.1

Aungque el router usaba un tnico adaptador de red, se pudo configurar dos interfaces IP4

8]

10100.5.1

192.168.1.1

para realizar la prueba. De esta manera se comprobo primeramente con un mensaje de eco
ICMP mediante el uso del comando ping como se describe en la seccion jError! No se

encuentra el origen de la referencia..

Adicionalmente se comprob6 que tanto las transferencias FTP como la videoconferencia

usando el software NetMeeting funcionaban correctamente en ambas direcciones y sin

cargar en ningin momento la CPU del ordenador que hospedaba el router.
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CAPITULO 5: Integracion de la gestion
RSVP

5.1 INTRODUCCION

Una vez comprobado en correcto funcionamiento del router basico IP4 basico, se
plantean pocos pero profundos desafios. En este punto habia que implementar toda la
gestion RSVP, las colas con prioridad con distintas politicas de planificacion, sistemas para
controlar la carga, rutinas de monitorizacion y un entorno adecuado para modificar los

parametros de configuracion y representar los datos que nos puede ofrecer el encaminador.

Esta fase es lo que realmente va a hacer que este software sea diferente al resto de

Routers para Windows que se encuentran disponibles. Comenzaremos por los cambios
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estructurales profundizando en cada uno de los aspectos. No se comentaran los elementos
que hayan sido modificados levemente y se profundizard en aquellos otros de mayor

importancia.
5.2 ESTRUCTURA BASICA

La estructura basica no varia en gran medida. Ahora aparece una nueva tabla de datos
mas grande en la etapa de clasificacion y las colas de salida a los adaptadores ahora son
mucho mas complejas ya que no son simples colas de paquetes como continta siendo la
cola de entrada a la zona de clasificacion, sino que son colas con gestion interna de

prioridad que pueden contener en su interior distintas colas para cada flujo.

Zona de entrada Zona de Clasificacion Zona de Salida

Ventanilla 1

v

Ventanilla 2

v

Ventanilla 3

v

Ventanilla 4

v

>)0 >)0 >0 >0
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Con respecto al numero y tipo de trabajadores, no va a existir ningin cambio en
ninguna parte del router, sin embargo los clasificadores van a tener que trabajar ahora mas,
ya que tienen que mirar en la tabla RSVP (en la parte superior central de la figura anterior)
por si el paquete que llega pertenece o no a un sesion RSVP antes de hacer cualquier cosa.
Adicionalmente el proceso transmisor también va a estar mas atareado ya que para extraer
un paquete de una cola con politica de prioridad se necesita mas tiempo de proceso que si

se extrae de la cola de paquetes que ya conocemos de la fase anterior.

5.3 EL GESTOR RSVP

El gestor RSVP se va a encargar de tres tareas bdasicas, que seran ejecutadas por los

clasificadores. Estas tareas son:

e Interpretar los mensajes de senalizacion RSVP
* Gestionar las reservas segun los mensajes de sefializacion

* Realizar el encaminamiento de los paquetes que pertenecen a una sesion.
Veremos coémo se integra el gestor RSVP en la secuencia de codigo de los procesos

clasificadores y como realizan estas tareas. Todo el codigo relacionado con el gestor RSVP

se encapsula en la clase TRSVPData al igual que la tabla de sesiones RSVP.

5.3.1 PUNTO DE ENTRADA AL GESTOR RSVP

Las tareas a realizar por el gestor RSVP se realizan por los clasificadores. Recordando
el funcionamiento del proceso clasiticador del router tradicional en la seccion 4.5.3.1,

situamos el punto de entrada del gestor RSVP antes de comprobar si el destino es el propio
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ordenador. Esto se hace ya que segun se vio en la descripcion del protocolo RSVP, algunos
mensajes se envian salto a salto con lo cual algunos mensajes vendran destinados al propio

ordenador y estos deben ser gestionados correctamente.

El punto de entrada es la llamada al método EncaminaRSVP de la clase TRSVPData.
Es una funcién que retorna verdadero en el caso de que el paquete se haya clasificado
gracias a la tabla de sesiones, con lo que se ahorraria el resto de codigo del clasificador y

por lo tanto se ganaria en eficiencia.

Sin embargo si el método retorna falso, quiere decir que el paquete no pertenece a
ninguna sesion y que debe ser encaminado por métodos tradicionales. Este es el peor caso
ya que se ha invertido un tiempo extra en comprobar la tabla de reservas RSVP para nada,

retrasando el envio del paquete y gastando tiempo de proceso inatilmente.

5.3.2 INTERPRETAR LOS MENSAJES DE SENALIZACION RSVP

Esta funcion se realiza internamente dentro del gestor. Recibe un paquete y lo que hace
es extraer el buffer con la informacion del mensaje RSVP. Inicialmente lee la cabecera y

va interpretando uno por uno todos los objetos que contenga el mensaje.
Devuelve una estructura de punteros que apuntara a los datos que contenga ese paquete.

Esta estructura sera usada por el gestor de mensajes para saber el tipo de acciéon que hay

que realizar sobre la tabla de reservas.
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5.3.3 EL GESTOR DE MENSAJES

Cuando el proceso clasificador entra en la gestion RSVP lo primero que se examina es
el protocolo de la capa 4 del paquete que entra. Si se trata de un paquete RSVP entonces se
pasa al gestor de mensajes RSVP que realizara las acciones oportunas segun el mensaje

que llegue.

5.3.3.1 Llegada de un Mensaje PATH

Tal y como se puede comprobar en la documentacion del protocolo RSVP en el capitulo
3, cuando llega un mensaje de PATH lo primero que se realiza es comprobar que estan
presentes todos los objetos requeridos para un mensaje de PATH. Posteriormente se realiza
una busqueda por si se trata de un mensaje de refresco del ‘soft state’ correspondiente a
una sesion. Si es asi actualiza el tiempo de caducidad de la sesion y reenvia el paquete al

proximo salto.

Si no fuera un mensaje de refresco se introducen todos los datos que se especifican en
los objetos en la tabla y se marca en estado de PATH, es decir que alin no se trata de una
reserva en firme, entre otras cosas porque faltan datos como los parametros de calidad de
servicio. Lo que si se guarda en este momento es la referencia al adaptador correspondiente

al siguiente salto asi como la del salto anterior.

5.3.3.2 Llegada de un mensaje RESV

Se realiza la comprobacion de que se encuentren todos los objetos necesarios para hacer
la reserva. Aqui se pudo comprobar como NetMeeting no se ciie al estindar RSVP ya que

no aporta el objeto Filter-Spec en sus mensajes de reserva. No obstante como el protocolo
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RSVP no es un estandar cerrado se relajaron las exigencias del router y el objeto Filter-
Spec no se hizo necesario. En la siguiente ilustracion se puede ver el contenido de un

mensaje de reserva generado por NetMeeting:

[@ orsvr.ether - Ethereal [_ o] =]

File Edit Capture Display Tools Help‘
NU.|Time |Suurce |Destinatinn |F'rntu:u:n| |Inf|:|

593 5.8143593 P2 125.125.0.3 RSWF PATH Message

94 5.814554 P2 125.125.0.3 RSWF PATH Message

. B14905 125.0.3 Message

07 5.824030 edgard P2 RSWP RESY Message
418 7. 811062 P2 125.125.0.5 RSWVF FPATH Message
419 7, 811188 P2 125.125.0.3 RSVP PATH Message
420 F.812765 125.125.0.5 P2 RSVP REZW Messzage
421 7.812856 edgard P2 RSVP RESY Message
422 F.Bl3207 125.125.0.3 edgard RSWVP RESY Message
423 F.813232 125.125.0.5 P2 RSVP REZW Messzage
425 7.813367 edgard P2 RSVP RESY Message
426 7.813461 edgard P2 RSWP RESY Message
721 12.9536310 P2 125.125.0.5 RSVP PATH TEAR Message
722 12.956405 P2 125.125.0.3 RSVE FPATH TEAR Message
761 14. 808980 125.125.0.3 edgard RSWP RESY TEAR Message

B Frame 95 (118 on wire, 118 captured)
Ethernet II

Internet Protocol

B Resource Reservation Protoco]l (RSVP)

[

RSWVP Header

H =ESSI0ON: IPvd4, 125.125.0.3, 17, 49600
HHIP: IPvd, 125.125.0.3

FHTIME waALUES: 30000 ms

B sTvLE: wildcard Filter (17)

H FLOWSPEC: Controlled-Load, 57782 bytes/sec

anz2o 5 ol Ad v d R |-
Q030 00 03 11 00 <1 <O 00 Oc 03 01 Fd Ad 00 03 00 00 ..., T
oo40 Q0 00 00 085 05 01 00 00 75 30 00 08 05 01 00 00 ........ (1] PR
Q050 00 11 00 24 09 02 00 00 00 OF 05 00 00 06 Ff 00 . 0. /
Filter: | |rsvp J Reseat ‘
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Si se encuentran el resto de objetos necesarios se busca en la tabla de sesiones. Si se
encuentra la sesion se pasa al estado de reserva o en caso de que ya estuviera en estado de
reserva se actualiza el tiempo de caducidad y demds parametros configurables. Ademas se
modifica el paquete antes de devolverlo al clasificador tradicional ya que el envio de

mensajes de reserva se hace salto a salto.

Si la reserva estaba previamente en estado de path, entonces se manda la informacion de
una nueva sesion a la cola de prioridad correspondiente que devolvera un identificador de
sesion que se almacenard con el resto de los datos de la sesion. Ademds de esto, se
inicializa el limitador de ancho de banda para esta sesién segun los parametros que se

especifiquen en el objeto FlowSpec.

5.3.3.3 Llegada de un mensaje PATH TEAR o RESV_TEAR

En estos casos se desmonta la reserva y se elimina la entrada de la tabla ya que estos
mensajes notifican de la finalizacion de una sesion o la cancelacion de un estado de path.
En cualquier caso significa finalizar la sesion. Posteriormente se reenvia el mensaje RSVP

al siguiente salto en la linea.
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[A orsvp.ether - Ethereal M=
File Edit Capture Display Tools Help ‘
Nn.|Time |Snurce |Destinatinn |F'rntnu:n| ‘Infn

93 5.8143593 P2 125.125.0.53 RSWP PATH Message
G4 5. 814554 P2 125.125.0.3 REWP PATH Message
G5 5.814995 125.125.0.3 edgard RSWVP RESY Message
97 5.824030 edgard P2 RSP RESY Message

418 7.811062 P2 125.125.0.3 RSWP PATH Message
419 7.811186 P2 125.125.0.3 REWP PATH Message
420 F.BLZ2765  125.125.0.3 P2 RSWVP RESY Message
421 7.812856 edgard P2 RSP RESY Message
422 F.813207 125.125.0.3 edgard RSP RESY Message
423 FoHEL3232 1.25.125.0.3 P2 REWP RESV Message
425 7.813387 edgard P2 RSWP RESY Message
426 7.813481 edgard P2 RSP RESY Message
F21 12.956310 P2 125.125.0.3 REWP PATH TEAR Message

F22 12,9564050 P2

TEAR 55

761 14.808980 125.125.0.3 edard RSWP RESY TEAR Message

-] [ =
E Frame 722 (118 on wire, 118 captured) N
B Ethernet II
E Internet Protocol
B resource Reservation Protocol (RSVP)

B RSvP Header

H SESSION: IPwd, 125.125.0.3, 17, 49600

M HoP: IPwd, 125.125.125.4

H SEMDER TEMPLATE: IPw4, 125.125.125.4, 49590

B SENDER TSPEC: IntsSerw, 57782 bytes/ sec
ooo0 00 10 S5a 67 47 5 00 10 5a 66 8cC 593 08 00 49 00 ..205E... ZF.. .. F. Y
0010 00 68 Fe e 00 00 80 2e ae T3 7d 7d 7d 04 7d 7d g T i
Q020 Q0 03 94 04 00 00 10 05 00 00 80 00 00 50 00 0C L. veeeen waaan P..
0030 01 01 7d 7d 00 0311 01 <1 €000 0c 0301 7d 7d 3h.oi ..o M g

Filter: |r5vp j Reset |Fi|e: ORSYP.ether

5.3.3.4 Llegada de un mensaje de ERROR

Los mensajes de error son extremo a extremo, no obstante un mensaje de error RSVP

significa que no se ha podido completar el protocolo de reserva en todo el camino asi que
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la accion a realizar es la misma que en el caso anterior, es decir se destruye la sesion y se

reenvia el mensaje al salto que corresponda.

5.3.4 ENCAMINAMIENTO DE LOS PAQUETES DE UNA SESION

Cuando el proceso clasificador entra en el gestor RSVP y ha comprobado que el paquete
no es de sefializacion RSVP y es TCP o UDP, busca en la tabla si hay alguna reserva con el

mismo patron: Direccion IP, protocolo y puerto.

Si no hay coincidencias sale a buscar el siguiente salto por medios tradicionales, pero si
pertenece a una sesion y no vulnera los pardmetros especificados en la reserva, se

encuentra con todo lo necesario para encaminar ese paquete inmediatamente.

* Adaptador de salida
e Direccion MAC del proximo salto

e Direccion MAC del adaptador de salida

El siguiente paso consiste en reemplazar la cabecera de nivel de acceso al medio y
ponerlo en la cola de prioridad del adaptador de salida que hara todo lo posible para enviar

el paquete lo antes posible.

5.3.5 PROBLEMAS DE ACCESOS CONCURRENTES AL GESTOR

El gestor RSVP es accedido concurrentemente por varias unidades clasificadoras. Esto
no es un problema en el caso de que todas sean lectoras, pero cuando hay que gestionar un
mensaje de sefializacion RSVP es necesario modificar datos en la tabla de reservas. Por

este motivo se hara uso de la clase TMultiReadExclusiveWriteSynchronizer. Con ella
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es posible realizar multiples lecturas concurrentes y hacer escrituras con acceso exclusivo.
De esta manera se optimiza el cddigo ya que en situaciones donde haya muchas reservas,

las unidades clasificadoras van a pasar bastante tiempo consultando la tabla de reservas.

5.4 LIMITANDO EN ANCHO DE BANDA

Para limitar el uso del ancho de banda cedido, el router debe emplear mecanismos de
control. Podemos considerar a este tipo de mecanismos como aquellos que regulan la

frecuencia con la que una aplicacion puede inyectar paquetes en la red.

El mecanismo de control mas utilizado es el leacky bucket, también conocido como
token bucket (que traducido a nuestro idioma es algo asi como "cubo de testigos") Es un
mecanismo que conceptualmente es muy facil de explicar y es el utilizado en el protocolo

RSVP para definir las caracteristicas del flujo de datos.

1 lestigos/seg
~—

el cubo (bucket) almacena
hasta b testigos (tokens)

coger
festigo

a la red

paquetes a la espera
de testigo

169



Capitulo 5: Integracién de la Gestion RSVP

De hecho, el cubo de testigos es una abstraccion que ayuda a entender y caracterizar los
limites del flujo, no es en si mismo un algoritmo. La idea es que se dispone de un cubo
(bucket) en el que se almacenan testigos (tokens), los cuales se generan a un ritmo de r

testigos por segundo. El cubo puede almacenar un méaximo de b testigos.

Antes de enviar un paquete a la red, este debe coger un testigo del cubo, Si no existieran
testigos disponibles el paquete deberia esperar (o se descartaria, dependiendo de las

implementaciones).

Dado que como maximo hay b testigos, la rafaga maxima que se podra entregar a la red
sera de b paquetes. Dado que los nuevos testigos se generan a un ritmo de » por segundo,

en un periodo de tiempo 7 podran entregarse como maximo .7 + b paquetes.

Si, ademas, acotamos la longitud maxima de los paquetes (pongamos M bytes), el ritmo

maximo de entrega de datos a la red queda acotado por la expresion M. (r + b) bytes/seg.

El algoritmo puede aproximarse también a nivel de bytes. Supongamos que un testigo
equivale a un byte, es decir, un paquete de tamafio L bytes no podra abandonar la cola de
espera hasta que el bucket contenga al menos L testigos. Evidentemente, la tasa de creacion
de testigos se altera con esta nueva aproximacion del algoritmo, pasando a ser de r
bytes/seg en vez de r paquetes/seg, y como consecuencia, el tamafio del bucket se modifica

a b bytes en vez de a b testigos.

Por lo tanto, en un intervalo de tiempo 7, se podran entregar a la red un maximode rx T

+ b bytes.

En el router este mecanismo estd completamente encapsulado en una clase

independiente denominada 77okenBucket. Los pardmetros se configuran en la creacion
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del objeto y no pueden modificarse. En tal caso es lo mismo que si se destruye y se vuelve

a crear un nuevo objeto con otros pardmetros.

5.5 PLANIFICACION DE COLAS

Las colas de salida son las que en situaciones normales se saturaran y generaran los
problemas con el trafico en tiempo real como se estudiaba en el capitulo 2. Para evitar que
el trafico en tiempo real se vea afectado por situaciones de congestion, es necesaria una
planificacion de colas mucho mas avanzada ([Golestani94]) que una simple cola FIFO.

Veamos las politicas mas comunes y que se implementan en el router:

5.5.1 FIRST-IN-FIRST-OUT (FIFO)

La figura muestra el modelo de funcionamiento de una politica de planificacion del
enlace FIFO. Bajo esta politica, si un paquete llega al nodo y en ese momento se esta
transmitiendo otro paquete, el nuevo se almacena en una cola, la cual se vacia por estricto

orden de llegada.
Si no hubiera suficiente espacio libre en la cola entraria en juego la "politica de descarte

de paquetes la cual decide si hay que hacer sitio para el nuevo paquete, y si esto es asi qué

paquete de los almacenados debe eliminarse.
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llegadas
Y e

salidas
W

cola enlace
(area de espera) (servidor)

Cuando un paquete ha sido transmitido completamente por el enlace se elimina de la

cola y se escoge el siguiente (el que lleva mas tiempo en la cola)

La siguiente ilustracion muestra el funcionamiento de la politica FIFO. Los paquetes
que llegan al nodo, asi como el tiempo en el que llegan, se muestran en la parte superior;
los paquetes que salen de la cola, y cuando salen, se muestran en la parte inferior. En la

zona central se muestra qué paquete se esta transmitiendo por el enlace.

llegadas

paguete en
servicio
tiempo

salidas

Esta politica es la utilizada de forma general por los Routers de Internet sin soporte para

reservas de calidad de servicio, es decir, aquellos que solo ofrecen servicio best-effort.
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5.5.2 GPS (GENERALIZED PROCESSOR SHARING)

Todo el trafico se envia simultdneamente mezclado de forma que todos obtienen un
flujo constante. Esta técnica es completamente irrealizable ya que los paquetes tienen que
enviarse enteros. No obstante el modelo de fluidos GPS [Parekh93] es la idealizacion y

todas las politicas van a intentar emularlo de una u otra manera.

1 b

L’_‘ Output Link

[ ] L]
T

Fluid Flow

Packets

5.5.3 SQ (STATISTIC QUEUING)

La idea es tener varias colas con prioridades diferentes. La cola de prioridad alta recibe
todo el trafico de carga controlada (“controlled-load) y multiplexa todas las sesiones
estadisticamente de ahi su nombre SQ (Statistic Queuing), mientras que la cola de
prioridad baja recibe el resto de trafico. Si la cola se dimensiona de manera correcta (hay
que tener en cuenta para ello las diferentes reservas de todos los flujos de carga controlada)
el trafico carga controlada no se vera afectado por sobrecargas en el nodo [Zhang90] (ya

que el resto de trafico siempre se sirve con prioridad més baja)
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cola de alta prioridad
(area de espera)

llegadas /

—_—
 — i
salidas
= —
o enlace
clasificador 5

(servidor)

cola de baja prioridad
(area de espera)

La siguiente figura muestra el funcionamiento de la politica de colas con prioridades
bajo las mismas llegadas del ejemplo anterior. Los paquetes 1, 3 y 4 pertenecen a la clase
de mayor prioridad, mientras que los paquetes 2 y 5 pertenecen a la clase de baja prioridad.
El paquete 1 llega el primero y es transmitido inmediatamente dado que el enlace no esta
ocupado. Durante la transmisioén del primero llegan los paquetes 2 y 3. Después de la
transmision del paquete 1 se selecciona el paquete 3 (que pertenece a la clase de prioridad

alta) aunque lleg6 después del paquete 2.

Durante la transmision del paquete 2 llega un nuevo paquete de prioridad alta.
Obsérvese que la llegada del nuevo paquete no interfiere en la transmision del paquete 2

aunque sea de prioridad mas alta, a este comportamiento se le denomina no preemptivo.

@
o @ ©)

Hegadas

Paguete en 0 0 e e

servicio

tienipo

| |
o bbb b
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El resultado vuelve a ser el mismo: el resto de trafico no interfiere en la calidad recibida

por el trafico controlled-load.

5.5.4 WFQ (WEIGHTED FAIR QUEUEING)

Una generalizacion de la politica Round Robin que se ha mostrado muy importante en

las arquitecturas con reserva de QoS es la politica Weighted Fair Queueing (WFQ)

[Demers89]. Esta politica es la mas utilizada, y entre otros, se utiliza en los routers Cisco.

En esta tercera aproximacion se asocia una clase de trafico WFQ a cada uno de los flujos

de datos carga controlada, es decir, si existen N flujos con reservas carga controlada

instaladas, se usan N clases de trafico WFQ con sus correspondientes pesos. Esta

implementacion ofrece la mayor independencia de las tres descritas, ya que ningun flujo

(sea o0 no carga controlada) interfiere a otro, dado que cada uno ve un "enlace virtual' con

ancho de banda igual a su reserva.

irafico contralled-load

irafico best-efiort

_.D/ il
TN

(a) Cola con dos niveles de prioridad

cola de alta prioridad

clasificador

cola de baja prioridad

R —
salidas

—_—

trafico conirofted-load

resto de trafico

clasificador

(b) WFQ con una clase para C.L.

clase WF(Q) para controlled-load

/

clases W F6 para otros traficos

salidas

irafico
e e
controlled-load
resto de trafico e

clasificador

(¢) WFQ con clases separadas por cada flujo

fujo controlled-load 1

otros traficos

salidas
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5.5.5 WF?Q (WORST-CASE FAIR WEIGHTED FAIR QUEUEING)

La caracteristica que debe cumplir una implementacion del servicio garantizado es la de
aproximarse lo maximo posible al "modelo fluido" (GPS) Existen varios algoritmos

propuestos en la bibliografia relacionada que aproximan este modelo, por ejemplo:

» Weighted Fair Queueing (WFQ)

« Worst-case Fair Weighted Fair Queueing (WF*Q) [Bennet96]
* Stop And Go Queueing

* Delay EDD

« Jitter EDD

* Hierarchical Round Robin

* Rale Control Priority Queueing

* Self Clocked Fair Queueing (SCFQ)

* Virtual Clock

Todos estos algoritmos aproximan el modelo fluido a un entorno basado en paquetes.
Las diferencias entre ellos no es el hecho de que sean o no validos en términos de retardo
maximo (Unica restriccion que introduce el servicio garantizado), sino en las diferencias

entre ellos respecto otros parametros como el retardo medio.

Como ejemplo entre las diferencias que presentan dos de estos algoritmos, la siguiente
figura muestra los tiempos en los que se sirven varios paquetes bajo los algoritmos WFQ y
WF?Q. En esta figura se muestran cuatro diagramas; el primero de ellos muestra los
tiempos de negada de los paquetes para las cuatro reservas realizadas (S1..S4). El segundo
diagrama muestra el "Virtual Time" para cada paquete, el cual es un célculo del tiempo que

se tardaria en servir el paquete en un modelo fluido (también denominado GPS). El virtual
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time de cada paquete es el pardmetro que utilizan estos dos algoritmos para determinar qué
paquete servir en un momento determinado. Los otros dos diagramas de la figura muestran

cuando son servidos cada uno de los paquetes usando los dos algoritmos.

A R\.-\.,..
S (T TTT]
S3 I::\:\:l Tiempos de llegada Sy 2%
S [T Sy 20%

_t Sy 10%

0

A
Si | [ 1T T [ T T T 1}
52 \ \ | \
S Virtual time
< ‘ ‘ | ‘ irtual tim
| |

0k >
St 1 L1 L1 L
> [] ] [] []
Sy I:‘ I:‘ D I:‘ Servicio WFQ
O m

0 -
S OO OO 0o
S?
L L L L] Servicio W 2FQ
% [] ] ] []
C 0

Figura 5.12: Diferencias entre WFQ v WEF2QQ.

Como se aprecia en la siguiente, tanto el algoritmo WFQ como el WF?Q ofrecen el
mismo servicio, pero mientras que WFQ sirve cada clase a rafagas de paquetes, WF?Q
sirve los paquetes mas repartidos en el tiempo, lo que redunda en unos mejores retardos
medios. En la siguiente simulacion se ve mas claramente la diferencia entres estas 2

ultimas politicas.
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Flow

Flow 2

Flow 3

Flow

Flow

Flow & -

-50% |P0| Pia |P2

1|PJ||P11||P5||

-10% [Pug]
-10% [Paal
~10% [Fad]
-10% [Paal
10% [Pag]

5 Arrival Time

Packet arrivals

| | | | | | | | | | | »

| | | | | | | | | | | L
0 5 10 Departure Time

GPS Service Order

Fod [Ful [Ful [Pul [Rdl

WFQ Service Order

Departure Time

Departure Time

WF2Q Service Order

5.6 ESTIMACION DEL ANCHO DE BANDA

5.6.1 ETHERNET ES UN MEDIO DE ACCESO EN CONTIENDA

Para el correcto funcionamiento de todo este sistema de control de ancho de banda se

hacen necesarios mecanismos de control como el limitador de ancho de banda visto en la

seccion anterior. Pero sin embargo el router no sabe cual es el ancho de banda disponible

en cada momento y sin este dato no podria acotar la cantidad de recursos asignados al

trafico QoS. Aunque el sistema operativo nos informa de la velocidad del medio usado,
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Ethernet es un medio en contienda. Esto quiere decir que el acceso a ¢l se gana
disputandose entre todos los emisores. Esto es asi ya que el medio es comun y no esta

gestionado por ningin mecanismo que asegure un medio para asegurar slots de tiempo.

La solucion es comprobar el tiempo que tarda el transmisor en mandar un paquete. Con
ese tiempo y el tamafio de paquete se puede calcular facilmente el ratio de bits por segundo

alcanzados dividiendo el tamafio de los datos por el tiempo tardado en realizar el trabajo.

Como el ancho de banda puede variar segin las condiciones de carga no solo de la red
sino también de la propia CPU donde se ejecuta el encaminador. Esta técnica se empleara
en los elementos de clasificacion igual que en los en los adaptadores de salida para estimar
no solamente el ancho de banda alcanzable de cada tarjeta de red y asi poder medir la

velocidad con la que son capaces de trabajar estas unidades clasificadoras.

Para ello se ha creado una clase especifica que vemos a continuacion.

5.6.2 CLASE TBENCHMARK

Esta clase controla los tiempos de trabajo y bloqueo tanto de las unidades clasificadoras
como de las transmisoras. Lo que hace es guardar los tiempos de trabajo y descanso totales,
asi como los bits que han pasado en todo ese tiempo. La clase consta de 2 métodos

principales:

* Entra en Bloqueo: Asume que ha estado trabajando y actualiza el contador de

tiempo trabajado y bytes gestionados.
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* Sale de Bloqueo: Asume que ha estado en bloqueo y que empieza una nueva

sesion se trabajo. Actualiza el acumulador de tiempo de bloqueo.

Mediante el cociente entre la cantidad de informacion vy el tiempo trabajado se

puede hallar la estimacion del ancho de banda.

5.7 CREACION DEL ENTORNO DE USUARIO

La clase TRouter no solamente va a encargarse de crear el resto de la estructura sino que
también va a proveer de capacidad de configuracion de ciertos pardmetros e informacion al

usuario.
Esta informacion se presenta de forma grafica en un entorno facil de usar. Repasemos
cada una de las ventanas tal y como se presentan en el entorno de programacion. De esta

manera se podran ver todos los controles usados, incluso aquellos que no tienen

representacion grafica en tiempo de ejecucion.

5.7.1 VENTANA PRINCIPAL

En la ventana principal se encuentran 7 elementos que podemos ver en la siguiente

figura:
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Cola de Entradal Elasificadorl Ldaptadores WoS |

[~ Usar Calidad de Servicio Mumero de reservas Actuales: 0

Limite para QoS [%]: |20 = Distribucion de Ancho de Banda

Falitica de Colas: I 'l

W 25 54 % Cars

M 5,51 3% Phones
02,2 % Tables

W 19,77 % Monitors
[ &,96 % Lamps

[ 457 % Keyboards
W 14,24 % Bikes

M 1551 % Chairs

* Boton para parar el router.

* Boton para iniciar el router.

* Un componente de Borland C++ Builder que nos va a permitir minimizar el
programa a la barra de tareas de sistema de Windows, junto al reloj. Este
componente se encuentra en la parte superior central.

* Un temporizador que va disparar la actualizacion periddica de los datos
estadisticos.

* Una casilla de marcacioén que va a detener los disparos del temporizador.
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* Un campo donde vamos a poder determinar el periodo de disparo del
temporizador.

* Una carpeta con 4 pestafias donde se van a poder configurar los parametros de
cada elemento del router asi como visualizar los datos estadisticos

proporcionados por el mismo.

5.7.2 PESTANA COLA DE ENTRADA

- Cola de Entrada | Clasificador | Adaptadores | QoS |
- =

MHumero M aximo de Paquetes: IU vl

Momero de Paquetes en Cola Tiempo medio de estancia

. m u
T amafio maximo de la cola [KB] IU vI

Mumero de Bytes en Cola Flujo de zalida a Clazificadores
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En esta pestafia podemos configurar los limites de la cola FIFO de entrada a la zona de
clasificacion. Esta limitacion puede ser tanto en numero de paquetes como en cantidad de
memoria usada. En el router se aplicara siempre la mas restrictiva.

Junto a estos controles se encuentran cuatro graficas que nos muestran la evolucion de
cuatro parametros:

* Numero de paquetes en la cola
* Cantidad de memoria usada
* Tiempo medio de estancia en la cola

* Flujo de salida

5.7.3 PESTANA CLASIFICADOR

Cola de Entrada  Clasificadar |Adaptadores| (oS I
n

MHumero de unidades clasificadoras: I':I vl

Ocupacion de loz Clasificadores [%]:

Datoz conmutadogs otales [KB]:

: Flujo de datos [KEB]: Tiermpo de Clasificacion QaoS:
| _ _ |
Ancho de banda estirmada [Mbps]: Tiermpo de Clazsificacion Best-Efford:
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En la seccion de clasificacion se puede configurar un inico parametro que dira al router

la cantidad de unidades clasificadoras que se quieren ejecutar. El minimo para que el router

funcione es de una unidad.

Las cinco graficas mostradas nos informan de la evolucion de cinco variables relativas

al clasificador de paquetes.

Ocupacion de los Clasificadores: Muestra el promedio de la proporcion de
tiempo que las unidades clasificadoras estan trabajando con un paquete. El resto

del tiempo estaran bloqueadas en la cola de entrada de paquetes.

Flujo de datos: Indica la suma del flujo de salida de paquetes de todas las

unidades clasificadoras.

Ancho de banda estimado: Teniendo en cuenta el flujo actual y la carga
promedio de las tareas clasificadoras se estima el ancho de banda total

dividiendo el flujo entre la carga promedio en tanto por uno.

Tiempo de clasificacion QoS: nos da el tiempo promedio que tarda un paquete

QoS en ser clasificado y enviado a la cola correspondiente.

Tiempo de clasificacion Best-Efford nos da el tiempo promedio que tarda un
paquete sin calidad de servicio en ser clasificado y enviado a la cola del

adaptador correspondiente.

Ademas de estas graficas se aporta el total de informacion clasificada por el router.
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5.7.4 PESTANA ADAPTADORES

-
© Colade Entradal Clasificador  Adaptadores ||:!DS I

Elija Un adaptadir:  Interfaces Asociados —— | Ancho de Banda Estimada [KE]

— Datoz de la Cola

Faquetes Qo5 Paquetes Best-Efford

 Datog de Calidad de Servicio

Paolitica de Cola I v|

Retardo marimo HoS:

T Limite para QoS5 [%]: |2':I vi

Uszado actual [%]: Bytes usados para QoS

Bytes usados para Best-Efford

an de Ancho "ﬁ'l'f‘? % Cors

W 10,67 % Phones
[0 0,95 % Takles

W 17,01 % honitors
0241 % Lamps Retardo medio QoS Retardo medio Best-Effard
[ 5,06 % Keyhoards
W 13,91 % Bike=

W 11,02 % Chairs

Sin duda esta es la pestafia mas cargada de informacion ya que ofrece todo tipo de datos
del adaptador que elijamos. Repasemos los controles uno por uno:

Lista de adaptadores: Etiquetado como “Elija un Adaptador” presenta una lista con los
nombres de todos los adaptadores. Cuando seleccionamos uno de ellos el resto de controles

ofreceran datos referentes a ese adaptador.

En la parte superior central se encuentra la lista de interfaces IP asociados a este

adaptador, presentando la direccion IP y la mascara de subred.
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En la parte superior derecha se encuentra la grafica que muestra la evolucion del ancho
de banda estimado. Este valor es fluctuante ya que depende del uso de la Ethernet y del
tamaio de los paquetes que se envian, y tenderd a bajar en el caso de que los paquetes sean

pequefios o exista carga en la red

El grupo calidad de Servicio. Permite configurar 2 parametros QoS de la cola asociada

al adaptador:

e Politica de cola: Se puede elegir entre SQ, SFQ, WFQ o WF?Q, algoritmos
descritos en la seccion 5.5.
* Limite de reservas para QoS en %: Define el limite de ancho de banda que se

destina a trafico garantizado en ese adaptador.

Y ofrece informacion sobre el retardo maximo de los paquetes con QoS en la cola y el

tanto por ciento del ancho de banda total usado por QoS.

Adicionalmente se incluye una grafica de tarta donde se puede ver la distribucion actual

del ancho de banda.

Adicionalmente se ofrecen 6 graficas que muestran la evolucién de 6 parametros

referentes a la cola:

* Paquetes QoS: representa la evolucion del nimero de paquetes QoS que esperan

en la cola del adaptador.

» Paquetes Best-Efford: representa la evolucion del namero de paquetes sin QoS

que esperan en la cola del adaptador.
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* Bytes usados para QoS: representa la evolucion de la cantidad de memoria usada
para almacenar los paquetes QoS que esperan en la cola

* Bytes usados para Best-Efford: representa la evolucién de la cantidad de
memoria usada para almacenar los paquetes sin QoS que esperan en la cola

* Retardo medio QoS: Muestra la evolucion del tiempo de espera de los paquetes
QoS en la cola.

* Retardo medio Best Efford: Muestra la evolucion del tiempo de espera de los

paquetes sin QoS en la cola.

5.7.5 PESTANA QOS

Cola de Entladal Elasificadoll Adaptadores  Go5 I
| |

[~ Uszar Calidad de Servicio Mumero de rezervas Actuales: 0

2D Fetardo medio QoS Fietardo medio Best-E fford

Lirnite para QoS [%];
Limite de Sesiones:
Politiza de Colas: I I

Distribucion de Ancho de Banda

W 25,54 % Cars
M 3,81 % Phones
2.2 9% Tahles
W 19,77 % Monitors u
1896 % Lamps

M 467 % Keyhoards
I 14,24 % Bikes

W 15,51 % Chairs
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Permite configurar y visualizar datos globales de calidad de servicio.
Ofrece cuatro parametros de configuracion:
* Usar Calidad de servicio: Al desactivarlo deshabilita la busqueda de los datos en
la tabla de sesiones RSVP y la planificacion de colas, lo que convierte el router

en un router convencional.

e Limite de reservas para QoS en %: Define el limite de ancho de banda que se

destina a trafico garantizado en cada uno de los adaptadores.

e Limite de sesiones RSVP autorizadas. Permite limitar el tamafio de la tabla de

sesiones RSVP.

+ Politica de colas: Se puede elegir entre SQ, SFQ, WEQ o WFQ, algoritmos
descritos en la seccion 5.5. Permite elegir el tipo de planificacion de todas las

colas de una sola vez.

Adicionalmente ofrece los siguientes datos globales:

Numero de sesiones RSVP que se encuentran activas.

* Tiempo medio de transito de los paquetes QoS a través del encaminador.

* Tiempo medio de transito de los paquetes sin QoS a través del encaminador.

Distribucion en grafico de tarta del trafico total que atraviesa el router.
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5.8 PRUEBAS DE FUNCIONAMIENTO

Una vez terminado se comprobo que el router realizaba todas las tareas de clasificacion
de paquetes, y efectuaba todos los mecanismos de reserva RSVP usando el depurador de

cddigo integrado del Borland C++ Builder 5.

Adicionalmente se realizd6 la misma simulaciéon que para probar el router bdsico

[Seccion 4.12].

Aunque el router usaba un unico adaptador de red, se pudo configurar dos interfaces IP4
para realizar la prueba. De esta manera se comprobo primeramente con un mensaje de eco

ICMP mediante el uso del comando ping como se describe en la seccion 3.4.10.

Adicionalmente se comprobd que tanto las transferencias FTP como la videoconferencia
usando el software NetMeeting funcionaban correctamente en ambas direcciones y sin

cargar en ningun momento la CPU del ordenador que hospedaba el router.

La diferencia que hay entre esta simulacion y la anterior es que en esta hay una
conversacion entre los gestores QoS de los hosts comunicados por NetMeeting y en la
captura de paquetes con Ethereal se puede ver el flujo de paquetes del protocolo RSVP que
pasan por el router. En la siguiente ilustracion podemos ver la captura de una
comunicacion Netmeeting de un solo stream de video a la que le aplicamos el filtro ‘rsvp’

para seleccionar unicamente los paquetes relativos a este protocolo.

189



Capitulo 5: Integracién de la Gestion RSVP

[@ orsvp.ether - Ethereal [_ O] =]
File Edit Capture Display Tools Help
‘ ND.|Time ‘Snurce |Destinatiun |F'rnmcnl ‘Infﬂ
03 5. H14253 25, . 0.
94 5.814554 125.125.125.4 125.125.0.3 RSVE PATH Message
G5 5.814595 125.125.0.3 edgard RSP RESY Message
97 5.824030 edgard 125.125.125.4 RSP RESY Message
418 7.B11062 125.125.125.4 125.125.0.3 RSWVF PATH Message
419 ¥. 811186 125.125.125.4 125.125.0.3 RSWVP PATH Message
420 ¥F.8127ah 125.125.0.3 125.125.125.4 RSVE RESWY Message
421 7.812856 edgard 125.125.125.4 RSP RESY Message
422 F.813207 125.125.0.3 edgard RSP RESY Message
423 F.BL3232 125.125.0.3 125.125.125.4 RSWVF RESV Message
425 7.813387 edgard 125.125.125.4 RSP RESYV Message
426 7.813481 edgard 125.125.125.4 RSP RESYV Message
¥21 12.956310 125.125.125.4 125.125.0.3 RSVF PATH TEAR Message
722 12.956405 125.125.125.4 125.125.0.3 RSWVF PATH TEAR Message
761 14.808980 125.125.0.3 edgard RSVP RESY TEAR Message

=
HFrame 93 (174 on wire, 174 captured) 4
H Ethernet II
B Internet Protocol
B resource Reserwvation Protocol (RSVP)

E RSVP Header

B sESSIoN: IPw4, 125.125.0.3, 17, 49600

HHOP: IPvd, 125.125.125.4

HTIME WALUES: 30000 ms

H SEMDER TEMPLATE: IPwd, 125.125.1:25.4, 49590

E SENMDER TSPEC: Intserwy, 57782 hbytesysec

H ADSPEC
Q000 00 10 Sa 66 8c 93 00 10 Sa <0 20 Za 08 00 46 Q0 =R Fg
00l0 00 a0 Fd 99 00 00 80 Ze af 90 7d Fd Fd 04 Fd Fd A R
Q020 Q0 03 94 04 00 Q0 10 01 Ze 94 80 00 00 B8 00 OC . .vevwes N P

Filter: |rsvp J Reset ‘File: ORZYP. ether

Podemos ver como los paquetes path son enviados de extremo a extremo y los de

reserva salto a salto.

La prueba comienza con la solicitud de una ruta para iniciar una sesion, posteriormente

se devuelve un mensaje de reserva salto a salto. Después hay algunos paquetes de refresco
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del ‘soft-state’ y NetMeeting ademds sabe que esta en una conversacion porque termina

con sendos mensajes de cancelacion de ruta y reserva.

Con esta prueba se da por concluida la implementacion del codigo.
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CAPITULO 6: Manual de Usuario

6.1 INTRODUCCION

Este software anade la funcionalidad de encaminamiento con calidad de servicio RSVP
a un sistema basado en Windows 9x, Windows NT o Windows 2000. La configuracion es
extremadamente sencilla ya que todos los datos de red que usan son los que usa el propio
sistema operativo. Este router va a permitir a software que use RSVP como NetMeeting o

MSN Messenger, mantener su trafico en condiciones de sobrecarga del nodo de red.
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6.2 REQUERIMIENTOS

Este software no tiene muchos requerimientos y es por ello por lo que resulta muy
atractivo a la hora de incorporar un router a una red sin necesidad de comprar hardware

especifico. Los requerimientos son los siguientes:

* Un PC compatible Pentium o superior.
* Al menos una tarjeta de red.

e Microsoft Windows 9x, Windows NT Service Pack 6 o Windows 2000 instalado.

Nota: Si se desea usar este programa bajo Windows 2000 o Windows NT es necesario

que el usuario tenga privilegios de administrador

6.3 INSTALACION

La instalacion es muy simple. El Gnico proceso que hay que realizar para poder usar el
software es la instalacion del driver de acceso a la tarjeta de red. Para ello ejecutaremos el

instalador del controlador WinPCap.exe con lo que nos saldra la siguiente pantalla:

T S |

Welcome ko the \WinPcap Setup program. This
program will ingtall \WinPcap on your computer.

It iz stronaly recommended that yow exit all WWindows programs
before wnning thiz Setup program.

Click Cancel to quit Setup and then cloze any programs pou
have running. Click Mext to continue with the Setup progran.

WARMIMG: Thiz program iz protected by copyright law and
intermational treaties.

IJnauthorized reproduction or distribution of this program, or any
portian of it, may rezult in zevere civil and criminal penalties, and
will be prozecuted to the masimurn extent pozzible under law.

Cancel |
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Pulsamos el boton Next y realizara los pasos necesarios para instalar el controlador
correspondiente al sistema operativo que estemos usando. Cuando termina nos muestra el

siguiente mensaje de instalacion realizada con éxito:

Information

@ WinPcap was carrectly installed. To remove it, go to contral-panel, click on "addjremove programs” and then select WinPcap.

Al pulsar aceptar nos preguntara si deseamos reiniciar el sistema para que los cambios

surtan efecto como se muestra en la siguiente ilustracion:

Restarting Windows |

Setup has finished copying files to your computer. Before you can
Lize the program, you must restart Windows ar your computer.

Chooze ane aof the fallawing options and click OF. ta finizh setup.

% Hes | want to restart my compuber now

™ Ma, | will restart my computer later,

Se recomienda que se elija la primera opcion y se reinicie Windows, de lo contrario
podria no funcionar. Después de volver a entrar en el sistema ya estamos en condiciones de

ejecutar el fichero RouterQoS.exe que arranca la aplicacion.

Nota: Si la instalacion se realiza en Windows 2000 o NT es necesario que el usuario

tenga privilegios de administrador en esa maquina.
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6.4 FUNCIONAMIENTO INTERNO

La estructura interna del encaminador sigue el siguiente esquema:

Adap. 1 »  Adap. 1
Adap. 2 »  Adap.2
Clasificador
Adap. 3 »  Adap.3
Adap. 4 »  Adap. 4

Los adaptadores cuando reciben un paquete lo depositan en una cola de entrada al
moédulo clasificador. El modulo clasificador decidira cual es el mejor adaptador para ese
paquete y lo introducird en la cola exclusiva de ese adaptador. Estas colas tienen distintas
politicas para dar preferencia a los paquetes garantizados frente al resto. Cuando un

paquete sale de la cola se envia a través de la tarjeta de red del adaptador.
El interfaz de usuario nos va a permitir configurar algunos parametros generales asi

como opciones especificas para la Cola de entrada, El mddulo clasificador y las colas de

salida.
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6.5 INTERFAZ DE USUARIO

Una vez que entramos en el interfaz de usuario nos encontramos con varios elementos.

En la ventana principal se encuentran siete elementos. En la siguiente ilustracion podemos

ver la parte superior donde se encuentran los controles de acceso rapido

I]};Ruuter Dos !El

Parar R outer | | miciar B outer |

[T Pauzar la Actualizacidn de datos

Perinda de actualizacidn [ms] |1000 =

Cola de Entiada | Clasificador | Adaptadores  J0S

Boton para llevar la aplicacion a un icono situado en la barra de tareas junto al
reloj.

Boton para cerrar la ventana y con ello el encaminador.

Boton para parar el router.

Boton para iniciar el router.

Una casilla de marcacién que va a detener la actualizacion de los datos en
pantalla aunque el router seguira funcionando.

Un campo donde vamos a poder determinar el periodo de actualizacion del
interfaz.

Una carpeta con 4 pestaias donde se van a poder configurar los pardmetros de
cada elemento del router asi como visualizar los datos estadisticos

proporcionados por el mismo.

Las cuatro pestafias corresponden a:
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e Lacola de entrada
* El médulo clasificador
* Los adaptadores y sus colas de salida

* Pardmetros generales de QoS

Las siguientes secciones de dedicaran a repasar cada pestafia comentando cada uno de

los datos de configuracion y visualizacion después de haber realizado una transferencia.

6.5.1 PESTANA COLA DE ENTRADA

IJJ; Router Qo5 !E E
[~ Pauzar la Actualizacidn de datos
Farar Router | |mician Fouter |
Perioda de actualizacidn [mg] |1000 =
Cola de Entrada | Clasificadnrl Adaptaduresl (B |
Mumero Maximo de Paquetes: |1 0oo 3-.
Muimero de Paquetes en Cola 0 Tiempao medio de estancia [ms] 0

Fy -HH_H_

Tamafio maximo de la cola [KB] |1000 =

Mumero de Bytez en Caola 0 Flujo de zalida a Clasificadores [KB/z] 0
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En esta pestafia podemos configurar las limitaciones de la cola de entrada a la zona de
clasificacion. Esta limitacion puede ser tanto en numero de paquetes como en cantidad de
memoria usada. En el router se aplicara siempre la mas restrictiva de las 2.

Junto a estos controles se encuentran cuatro graficas que nos muestran la evolucion de
cuatro parametros:

* Numero de paquetes en la cola
* Cantidad de memoria usada por la cola
* Tiempo medio de estancia en la cola de un paquete

* Flujo de salida a la unidad clasificadora

6.5.2 PESTANA CLASIFICADOR

IJJ; Router Qo5 !E E

[~ Pauzar la Actualizacidn de datos
Farar Router | |mician Fouter |

Periodo de actualizacisn [ms] |1000 =

Cola de Entrada  Clasificador |Adaptadures| (B |

Mumero de unidades clasificadoras: I3 vl

Ocupacion de loz Clasificadores [%]: 2z

Datos conmutados totales [KB] 358923

Flujo de datos [KEA] 28 Tiempo de Clazificacion QoS [usl: 0

&ncho de banda estimado [Mbpsl 34 Tiermpo de Clasificacion Best-Efford[us]: 0
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En la seccion de clasificacion se puede configurar un inico parametro que dira al router
la cantidad de unidades clasificadoras que se quieren ejecutar y que trabajardn en paralelo.
El minimo para que el router funcione es de una unidad. Aunque no hay un maximo para

este valor, incrementar mucho este nimero puede reducir las prestaciones.

Las cinco graficas mostradas nos informan de la evolucion de cinco variables relativas

al clasificador de paquetes.

*  Ocupacion de los Clasificadores: Muestra el promedio de la proporcion de
tiempo que las unidades clasificadoras estan trabajando con un paquete. El resto

del tiempo estaran bloqueadas en la cola de entrada de paquetes.

* Flujo de datos: Indica la suma del flujo de salida de paquetes de todas las

unidades clasificadoras.
* Ancho de banda estimado: Teniendo en cuenta el flujo actual y la carga
promedio de las tareas clasificadoras se estima el ancho de banda total

dividiendo el flujo entre la carga promedio en tanto por uno.

e Tiempo de clasificacion QoS: nos da el tiempo promedio que tarda un paquete

QoS en ser clasificado y enviado a la cola correspondiente.
* Tiempo de clasificacion Best-Efford nos da el tiempo promedio que tarda un
paquete sin calidad de servicio en ser clasificado y enviado a la cola del

adaptador correspondiente.

Ademas de estas graficas se aporta el total de informacion clasificada por el router.
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6.5.3 PESTANA ADAPTADORES

Ih‘i Router QoS [ [ x|

= [~ Pauszar la Actualizacidon de datos
Parar Router | | mician Fouter |

Periodo de actualizacisn [ms] (1000 =

Cola de Entradal Clasificador  Adaptadores IQDS I
Eii

o  Interfaces Asociados

IP: 1251251253 - MASE: 265,265,255 248
IF: 12512507 - MASK: 285.255.255.248

Ancho de Banda[B/s] 0

— Datoz de la Cola

Paquetes QoS 0 Paquetes Best-Efford 0

— Datoz de Calidad de Servicio

Falitica de Cola ISQ 'I

Retardo maximo Go5[ms]: 443
Limite para QoS [%] 20 %
Uzado actual [%]: 1] Buytes uzados para QoS 0

Distribucion de Ancho de Banda

Fetardo medio GloS [ug] 0

Sin duda esta es la pestafia mas cargada de informacion ya que ofrece todo tipo de datos

del adaptador que elijamos. Repasemos los controles uno por uno:
Lista de adaptadores: Etiquetado como “Elija un Adaptador” presenta una lista con los

nombres de todos los adaptadores. Cuando seleccionamos uno de ellos el resto de controles

ofreceran datos referentes a ese adaptador.
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En la parte superior central se encuentra la lista de interfaces IP asociados a este

adaptador, presentando la direccion IP y la mascara de subred.

En la parte superior derecha se encuentra la grafica que muestra la evolucion del ancho
de banda estimado. Este valor es fluctuante ya que depende del uso de la Ethernet y del
tamafio de los paquetes que se envian, y tendera a bajar en el caso de que los paquetes sean

pequeios o exista carga en la red

El grupo calidad de Servicio. Permite configurar 2 parametros QoS de la cola asociada

al adaptador:

 Politica de cola: Se puede elegir entre SQ, SFQ, WEQ o WF?Q, algoritmos

descritos en la seccion 5.5.

* Limite de reservas para QoS en %: Define el limite de ancho de banda que se

destina a trafico garantizado en ese adaptador.

Y ofrece informacion sobre el retardo maximo de los paquetes con QoS en la cola y el

tanto por ciento del ancho de banda total usado por QoS.

En este grupo también podemos ver una grafica de tarta donde se puede ver la

distribucion actual del ancho de banda.
e Trafico QoS: En rojo
e Tréafico sin QoS: en Azul

* Ancho de banda disponible sin usar: En blanco

Adicionalmente se ofrecen 6 graficas que muestran la evolucion de 6 parametros

referentes a la cola:
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Paquetes QoS: representa la evolucion del nimero de paquetes QoS que esperan

actualmente en la cola del adaptador.

Paquetes Best-Efford: representa la evolucion del nimero de paquetes sin QoS

que esperan actualmente en la cola del adaptador.

Bytes usados para QoS: representa la evolucion de la cantidad de memoria usada

para almacenar los paquetes QoS que esperan actualmente en la cola

Bytes usados para Best-Efford: representa la evolucion de la cantidad de
memoria usada para almacenar los paquetes sin QoS que esperan actualmente

en la cola

Retardo medio QoS: Muestra la evolucion del tiempo de estancia de los

paquetes QoS en la cola.

Retardo medio Best Efford: Muestra la evolucion del tiempo de estancia de los

paquetes sin QoS en la cola.

6.5.4 PESTANA QOS

Permite configurar y visualizar datos globales de calidad de servicio.
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IJJ; Router (Jos !E E

[~ Pauszar la Actualizacidn de datos
Farar Router | |mician Fouter |

Perioda de actualizacidn [mg] |1000 =
Cola de Entradal Clasificadurl Adaptadores  Go5

v Usar Calidad de Servicio Murnero de reservas Sctuales: 2

Fetardo medio GloS [ms] 0 Fietardo Best-Effard [mz] O

Limite para o5 [2] |20 &
Limite de Sesiones; |20 -

Politica de Colas: (3] A

Distribucion del Trafico

W 20 % Gin=
M 50 % Mo Garantizado

Ofrece cuatro parametros de configuracion:
* Usar Calidad de servicio: Al desactivarlo deshabilita la busqueda de los datos en
la tabla de sesiones activas RSVP y la planificacion de colas de salida, lo que

convierte el router en un router convencional.

* Limite de reservas para QoS en %: Define el limite de ancho de banda que se

destina a trafico garantizado en cada uno de los adaptadores. Este control
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configura la reserva en todas las colas. Se puede configurar este parametro

independientemente para cada dispositivo de red.

e Limite de sesiones RSVP autorizadas. Permite limitar el niamero de sesiones

RSVP que se pueden reservar en el nodo.

* Politica de colas: Se puede elegir entre SQ, SFQ, WFQ o WFQ, algoritmos
descritos en la seccion 5.5. Permite elegir el tipo de planificacion de todas las
colas de una sola vez. Este control configura todas las colas. Se puede configurar

este parametro independientemente para cada dispositivo de red.

Adicionalmente ofrece los siguientes datos globales:

Numero de sesiones RSVP que se encuentran activas.

* Tiempo medio de transito de los paquetes QoS a través del encaminador.

* Tiempo medio de transito de los paquetes sin QoS a través del encaminador.

Distribucion del trafico total que atraviesa el router.

204



Capitulo 7: Conclusiones vy Lineas Futuras

CAPITULO 7: Conclusiones y lineas

futuras

7.1 CONCLUSIONES FINALES

Durante el desarrollo de este proyecto se pueden sacar las siguientes conclusiones:

1. Este proyecto es un paso mas hacia la estandarizacion del protocolo RSVP ya que va a
permitir estudiar el comportamiento de trafico real en un entorno tan usual como son
las redes locales con medio fisico compartido. Hasta ahora gran parte el estudio de las

ventajas y problemas del encaminamiento con calidad de servicio se ha venido
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realizando con simuladores en entornos no tan extendidos como Microsoft Windows.
Asi mismo puede usarse para comunicar subredes en una red corporativa de
implantacion rapida y econdomica, ayudando a las comunicaciones en tiempo real tales

como telemetria, videoconferencia, etc...

La elaboracion de este software no sélo ayudara a extender este protocolo sino que en
su desarrollo hemos profundizado en otros importantes aspectos relacionados con el

protocolo como:

* Funcionamiento de colas con distintas politicas de planificacion.

* Limitar el ancho de banda mediante el cubo de testigos (foken-bucket).

* Realizar una estimacion de la capacidad de medios tan impredecibles como lo es
Ethernet.

¢ Jdentificar una sintaxis de comunicacion.

Durante el mismo se ha comprobado que el protocolo RSVP necesita de una
estandarizacion mas cerrada ya que no todas las implementaciones siguen el protocolo
estrictamente. Esto ha obligado a relajar los pardmetros de exigencia del router para

poder ser compatible con un mayor nimero de aplicaciones.

Igualmente hemos profundizado en otros temas que poco tienen que ver con RSVP
pero si que han sido de vital importancia para la elaboracion de este software.
Destacamos las cuestiones mas importantes que se han tenido que afrontar y a las que

se ha aportado solucion:

* Programacion orientada a Objetos en Borland C++ Builder.
* Organizacién de adaptadores en Windows y acceso directo al hardware de red.

* Implementar la multitarea.
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* Solucionar los problemas relativos con la multitarea como acceso a zonas
criticas o sincronizacién de tareas.

* Programacion visual

5. Por otra parte se ha enfatizado en la importancia de elegir bien la herramienta de
programacion a la hora de crear una aplicacion ya que en este caso era de extrema
importancia la velocidad del codigo generado. Ademés hay que tener en cuenta las
facilidades que nos ofrece la herramienta para construir los objetos que necesitemos y

gestionar los problemas que puedan producirse.

6. El uso de la multitarea tiene muchas ventajas y merece la pena ser usada ya que los
problemas que se nos pueden presentar tienen facil solucion. Ayuda a mantener
controlada la carga de CPU, optimiza el uso de recursos y aumenta la eficiencia del

codigo.

7.2 LINEAS FUTURAS

Este proyecto deja el campo abierto a varios frentes. Los mas interesantes.

1. Usar el conmutador para realizar estudios con trafico QoS real bajo condiciones
de carga en una red economica basada en PCs bajo el sistema operativo
Windows. Esta linea de desarrollo es importante ya que bajo Windows
funcionan la mayoria de aplicaciones usadas por el usuario tipico y el futuro de
la comunicaciéon de datos en tiempo real parece que va a estar muy concentrado

a este sistema operativo.
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2. Anadir funcionalidad IPv6 al router, con lo que se tendria una herramienta

preparada para el futuro estandar en protocolos de red.

Anadir funcionalidad NAPT (Network Address and Port Translation) al router.
Con lo que se aliviaria el creciente problema de agotamiento de direcciones IP4
mediante la conexion de red privada a una unica direcciébn publica. Seria
interesante un reconocedor de protocolos de aplicacion importantes de
videoconferencia que hoy en dia son impracticables a través de Routers NAPT

debido a que introducen la direccion IP4 en capas superiores al igual que hace

RSVP.

Anadir funcionalidad de un router promiscuo que pueda encaminar y recibir
paquetes a otros Routers sin necesidad de configurar los encaminadores
adyacentes respondiendo las peticiones ARP de los Routers adyacentes cuando

intentan ubicar uno de los ordenadores aislados por el router.
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