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Capitulo 1: Introduccién

CAPITULO 1: INTRODUCCION

Actuamente el control de acceso a los laboratorios del departamento de Tecnologia
Electronica se realiza de formalocal, ofreciendo un servicio muy limitado y haciendo muy
dificil las labores de mantenimiento por parte del técnico correspondiente.

Con el sistema vigente e usuario teclea un nimero de acceso en un teclado
microprocesado en la entrada del laboratorio, y es € ordenador local a que esta conectado
el teclado el que decide s tiene acceso o no. El interfaz entre el teclado microprocesado y
el ordenador local es una tarjeta de adquisicion de datos insertada en una ranura 1SA
totalmente obsoleta que sdlo existe en ordenadores muy antiguos y que por lo tanto solo
pueden usar sistemas operativos obsoletos en la actualidad, en este caso MS-DOS
(Microsoft Disk Operating System). Dicho esto, quedan de manifiesto varios problemas
asociados a este sistema:

> Es necesario usar ordenadores antiguos con el consiguiente riesgo de que un
fallo hardware en el equipo sea dificil de solventar.

> Cualquier operacion de mantenimiento se debe realizar de forma local, 1o que
sugiere un evidente desperdicio de recursos a existir una red de datos en la
Universidad.

» No se pueden elaborar informes de uso de |os laboratorios.

En este proyecto se pretende dar solucion a todos esos problemas proporcionando
ademés nuevos servicios respecto al sistema que existe hoy por hoy.

Se han implementado dos opciones que incluso pueden usarse simultdneamente. En la
primera de ellas, el sistema consta de un teclado conectado a ordenador del laboratorio, en
la segunda se dispone de un lector RFID (RadioFrequency |Dentification) conectado al
ordenador del laboratorio. Y es este ordenador el encargado de recoger las contrasefias de
los usuarios y enviarlas al servidor para comprobar si con esa contrasefia se puede acceder
en ese momento a ese laboratorio. En caso de que e servidor no esté accesible, el
ordenador del laboratorio buscara en su base de datos local, y si se accediéo a ese
laboratorio con esa contrasefia en las Ultimas 24 horas se permite €l acceso. También se ha
implementado en este sistema e mecanismo fisico que realiza la apertura usando uno de

los puertos disponibles del ordenador.
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Por otra parte, se ha implementado el servicio Web a que se conecta el ordenador local
para comprobar s se da acceso 0 no a un usuario. Ademas, € sistema debe poner a
disposicion del técnico una herramienta Web que, previa identificacion, permita introducir
nuevos laboratorios y usuarios y realizar todas las modificaciones que se consideren
oportunas en los ya existentes. En el caso de los usuarios, se deben poder modificar sus
privilegios, fecha de caducidad de su clave privada, datos personales y otros datos que se
detallardn mas adelante en este documento. Al mismo tiempo, € sistema debera estar
dotado de un calendario, con la correspondiente representacion gréfica, que permita al
técnico introducir dias festivos y de horario especial que restrinjan € uso de los
laboratorios, amacenandose los cambios y permitiendo asi |a planificacion de los cursos
académicos en cuanto a disponibilidad de los laboratorios.

Junto a todo esto, € sistema debe ser capaz de generar informes en formato PDF
(Portable Document Format) que se requieran: de los dias festivos y de horario especial,
listado de laboratorios, listado de usuarios con un determinado perfil y registro de accesos
con un determinado patron.

El sistema debe funcionar tanto en Windows como en Linux y se debe adoptar un
mecanismo de apertura de puertas que reemplace a existente para evitar el uso obligado de
equipos anticuados.

Paso a paso, €l huevo proceso seria €l siguiente:

» El servidor arranca con |os pardmetros adecuados.
> En €l laboratorio se gjecuta el programa encargado de recoger y enviar las
claves que se meten viateclado o vialector RFID en la puerta. En ese momento
recibe autométicamente via servicio Web la lista de los laboratorios disponibles
en la red y € técnico puede entonces configurar los parametros
correspondientes en cada caso segun se use una modalidad u otra de entrada de
contrasefas.
» El usuario mete su clave Unica de acceso al laboratorio (viateclado o via lector
RFID). A partir de aqui pueden suceder dos cosas:
e S e servidor funciona correctamente se envia de forma segura la
clave a servidor que responde devolviendo la clave introduciday s
tiene acceso 0 no. El acceso queda registrado en una base de datos
global y en otra local (caché), para eventuales caidas del servidor o

inaccesibilidad del mismo.
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e Si d servidor ha caido 0 no esta accesible se consulta la base de
datos local (caché) y en caso de haber accedido en las 24 horas
anteriores al laboratorio con esa contrasefia se le dara acceso.

» En cualquiera de los dos casos, s se da acceso, se acciona el mecanismo de

apertura de puertas y en caso contrario no se acciona.

Laarquitectura del sistema se muestraen lafigural.1:

== —
Co— e &
=g 3

RED DE DATOS

Figura 1.1. Esquema general del sistema de acceso

Con este proyecto fin de carrera se cumplen todos los citados objetivos a un coste
minimo, ya que todas las herramientas software empleadas son libres, y la parte hardware
se ha procurado simplificar a maximo sin sacrificar en ningn momento la funcionalidad.

Respecto a la idea del acceso por lector RFID, cabe resaltar que no estaba planteada
como objetivo a cumplir en e anteproyecto, pero se decidid incluir para conseguir un
sistema mas completo y versétil. La filosofia del sistema sigue siendo exactamente la
misma, con la diferencia de que la entrada de datos se realiza a través del puerto serie
mediante un lector adecuado. De hecho, y tal y como se ha disefiado, €l programa es capaz
de leer cualquier entrada de datos que vaya por el puerto serie, semprey cuando los datos
sigan e mismo protocolo que se ha programado para el puerto serie (mismos caracteres de
inicioy final y nimero de caracteres de contrasefia), ya que todos |os pardmetros de lectura
de dicho puerto son configurables através del programa.

Para explicar en su totalidad el proyecto este documento se encuentra estructurado en

los siguientes capitul os:
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1.

Introduccion: es el presente capitulo en el cual se hace una somera explicacion 'y
justificacion del proyecto y la necesidad que cubre, asi como introducir al resto
de capitul os que conforman el documento.

Tecnologias y herramientas empleadas. en e cual se explican y justifican cada
una de las herramientas software y hardware usadas, comparandolas a otras
similares para ver sus ventajas e inconvenientes.

Disefio del sistema de apertura de puertas: en € cual se describe el software y
hardware desarrollado y se expone la puesta en marchay €l uso en la parte local
(laboratorio). También se dedica un apartado a describir las funciones y clases
implementadas para conseguir €l correcto funcionamiento del sistema.

Disefio de la aplicacion Web de gestion de accesos: en e cua se relata €
desarrollo del sitio Web desde la que se realizan todas las labores de
mantenimiento del control de accesos a los laboratorios del DTE (Departamento
de Tecnologia Electrénica) y su uso. Al igual que en e capitulo anterior se
dedica un apartado a describir las funciones y clases implementadas para
conseguir €l correcto funcionamiento del sistema.

Instalacion y manual de usuario: en € cual se explica paso a paso como instalar
todos los elementos que conforman el sistema para que funcione correctamente
asi como su uso.

Plan de pruebas: en €l cual se detallan todas y cada una de las pruebas realizadas
a sistema para comprobar su correcto funcionamiento, a margen de las
realizadas en lafase de desarrollo.

Conclusiones y lineas futuras: en el que se hace un pequefio balance del

proyecto, su utilidad, posibles ampliacionesy mejoras.

Anexo A. Presupuesto: en e que detalla e coste de poner en marcha realmente €l

sistema
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CAPITULO 2: TECNOLOGIASY
HERRAMIENTASEMPLEADAS

2.1 INTRODUCCION

En larealizacion de este proyecto se han puesto en conjuncion multitud de herramientas
tanto software (en su mayoria) como hardware, que a lo largo de este capitulo seran
explicadas y comentadas, asi como la justificacion de su uso, en contraposicion a otras con
propositos equivalentes. Se dara una somera explicacion de cada una de las tecnologias
disponibles y de la medida en que han participado en el presente proyecto. Cabe destacar
que todas las herramientas software empleadas son de libre uso y distribucion siguiendo
unas premisas fundamentales a lo largo de todo el proyecto que son € bago coste y la
estandarizacion. Igualmente en la parte hardware se ha procurado conseguir los mejores

resultados posibles a minimo coste y maxima sencillez.

2.2 JAVA

Practicamente desde que empezaron a surgir lenguajes de programacion de alto nivel su
ciclo de vida siempre ha sido e mismo, nacen, se extienden, y, pasado un cierto tiempo
surge otro que lo supera'y e primero cae en e olvido. Desde hace unos afos parece que
este paradigma ha cambiado, o al menos, se ha frenado bastante con la aparicion de Java.

Y es que este lengugje ofrece unas ventgjas que no se pueden ignorar. Cabe destacar
entre ellas fundamentalmente a dos, es seguro y es multiplataforma.

» Por una parte es seguro porque es un lengugje gue, por naturaleza, no permite
acceder a la maquina fisicamente més que a través de librerias que si dependen
del sistema operativo y que no son estandares de Java. Una de estas librerias ha
sido necesaria para la gecucion de este proyecto, ya que hay una parte
hardware (aperturafisica de la puerta) que habia que solventar.

> Por otra parte es multiplataforma, ya que se gecuta, a través de los bytecodes,
sobre la méquina virtua de Java, que actia como interfaz (esta si es
dependiente del sistema operativo) y que se puede instalar de forma gratuita en

cualquier sistema operativo.
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LENGUAJES JAVA
Cadigo fuente (portable Cadigo fuente
s6lo a veces) (siempre portable)
Bytecodes

Cobdigo méguina

Méguina Virtual

Sistema
Operativo Sistema Operativo

Figura2.1. Diferenciasentre Javay loslenguajestradicionales

Son estas y otras ventgjas las que |o hacen merecedor de estar presente como |0 esta en
cada vez maés aplicaciones de la WWW (World Wide Web) y en caso de este proyecto, de
ser e ge fundamental sobre el cual se sustentatoda la aplicacion.

En lo que respecta a este proyecto las claves para elegir Java han sido, por una parte, el
hecho de ser multiplataforma, y por otra, la gratuidad del mismo. En ambos factores Java
estd aventgjado frente a otros lengugjes como Visua Basic o Visual C, que bien podrian

haber servido paralos mismos propositos.

2.3 SERVICIOSWEB

Un servicio Web es una coleccion de protocolos y estdndares que sirven para
intercambiar datos entre aplicaciones. Es una definicién de las muchas posibles que se
pueden encontrar, pero lo méas interesante de los servicios Web es que distintas
aplicaciones desarrolladas por separado y funcionando sobre diferentes sistemas operativos
pueden interoperar e intercambiar datos a través de ellos. Esto es posible, por supuesto,
gracias a uso de estandares abiertos y organizaciones como OASIS (Organization for the
Advancement of Structured Information Standards) y W3C (World Wide Web Consortium)

gue se encargan de crear y velar por estos estandares.
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Otro de los puntos fuertes de los servicios Web es que, al apoyarse en HTTP
(HyperText Transfer Protocol) se pueden aprovechar de los sistemas de seguridad
mediante cortafuegos sin necesidad de cambiar |as reglas de filtrado.

La ultima cualidad que cabe resaltar es e débil acoplamiento entre la aplicacion que se
sirve del servicio Web y el mismo. Los cambios que se realicen en uno no afectan a otro
mientras que los mensajes que se intercambien sigan siendo los mismos. Esta flexibilidad
serd mas importante cuanto mayor sea la envergadura del proyecto que se trate de

construir, yaque lamodularidad es una propiedad que siempre se debe de perseguir.

Tarjeta de
WsDL > || credito
L g 8
Senrvicio Web
sS0AP
# ‘ - . . \* : ) .
¥
‘ Agente de g
Aplicacion viales "
dea cliente SOAP
‘ Servicio Web
}.
h SOAP
WSDL

Servicio Web |

Figura 2.2. Ejemplo de servicio Web

En lafigura 2.2 se puede ver un jemplo de los mensgjes que se intercambian en varios
servicios Web relacionados con | as transacciones |levadas a cabo parareservar un vige. En
todo este proceso intervienen una serie de tecnologias que hacen posible esta circulacion
de informacion. Por un lado, estaria SOAP (Simple Object Access Protocol). Se trata de
un protocolo basado en XML (eXtended Markup Language), que permite la interaccion
entre varios dispositivos y que tiene la capacidad de transmitir informacion compleja. Los
datos pueden ser transmitidos a través de HTTP, SMTP (Smple Mail Transfer Protocol),
etc. SOAP especifica el formato de los mensgjes. El mensgje SOAP esta compuesto por un
sobre, cuya estructura esta formada por los siguientes elementos. cabecera y cuerpo. Por
otro lado, WSDL (Web Services Description Language), permite que un Servicio y un

cliente establezcan un acuerdo en lo que se refiere a los detalles de transporte de mensajes

7
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y su contenido, a través de un documento procesable por dispositivos. WSDL representa
una especie de contrato entre el proveedor y el que solicita. WSDL especificala sintaxisy
los mecanismos de intercambio de mensgjes.

En este proyecto se va aprovechar al maximo una de las cualidades aqui descritas, que
es la de aprovecharse de las medidas de seguridad con las que cuenta HTTP. Se
conseguirdn de esta manera conexiones seguras usando las directrices que e hipertexto
permite. Como ya se ha comentado, |os servicios Web se transmiten via HTTP sobre TCP
(Transfer Control Protocol), y todo ello a través del puerto 80. Dado que las
organizaciones (tales como la Universidad en este caso) protegen sus redes mediante
cortafuegos (que filtran y bloquean gran parte del tréfico de Internet), cierran casi todos |os
puertos TCP salvo el 80, que es, precisamente, €l que usan los navegadores. Los servicios
Web usan este puerto, por lasimple razén de que no resultan bloqueados.

Los interfaces aternativos a SOAP para acceder a las funcionalidades de otros
ordenadores en red no son demasiado buenos. Los que hay son especificos para un
determinado sistema y poco conocidos, tales como EDI (Electronic Data Interchange),
RPC (Remote Procedure Call), u otras APl (Application Programming Interface). Las
tecnologias que usan estos interfaces son las llamadas EAI (Enterprise Application
Integration). Sin embargo, las soluciones de EAI disponibles hoy en dia son propietarias y
presentan limitaciones en cuanto a interoperabilidad. EAIl se caracteriza por ser menos
flexible y por tener una implementacion més cara que los servicios Web, mediante el uso
de estandares y tecnologias. En resumen los servicios Web estan indicados para una escala
menos especifica pero de amplia cobertura ya que permite la integraciéon de sistemas de

informacion tanto dentro de la propia organizacion como entre distintas organizaciones.

2.4 JCS

JCS (Java Caching System) es un sistema de caché en Java que permite mangjar de
manera sencilla el amacenamiento en caché de datos en servidores de aplicaciones,
gestionando sus tiempos de refresco y mejorando sustancialmente el rendimiento global.
Es parte del proyecto Apache Jakarta y posee numerosas cualidades como manegjo de
memoria, minimas dependencias, es totamente configurable mediante parametros
sencillos, se puede hacer recuperacién remota. ..

En este proyecto se usa la caché de forma inversa a como se usa habitualmente. Es

decir, lo tradicional en una aplicacion en que se debe consultar frecuentemente en memoria

8
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es, primero consultar la caché, que es mas pequefia y mas rapida que la memoria
convencional, y en caso de no encontrar |o que se desea, se busca en la memoria principal.
En este caso se usa la caché JCS como sistema de emergencia, esto es, primero se intenta
acceder a servidor (en € cua reside la base de datos), y si no esta disponible se busca en
la caché (local) que guarda una copia en memoria principal y otra en €l disco duro del
ordenador local.

De esta forma es como se puede crear una base de datos local de una forma mucho méas
sencilla que creando una base de datos propiamente dicha en cualquier lenguaje,
manteniendo ademéas mayor homogeneidad en la aplicacion software, ya que se sigue

programando en Java.

25PUERTO SERIE

El puerto serie RS-232C, presente en casi todos |os ordenadores de sobremesa actuales,
es una forma cominmente utilizada para transmitir datos entre ordenadores o para
comunicacion de este con otros periféricos. EIl RS-232C es un estédndar que constituye la
tercera revision de la antigua norma RS-232, propuesta por la EIA (Asociacion de
Industrias Electrénicas), realizandose posteriormente un version internaciona por el
CCITT (Consultative Committee for International Telephony and Telegraphy), conocida
como V.24. Las diferencias entre ambas son minimas, por lo que a veces se habla
indistintamente de V.24 y de RS-232C (incluso sin el sufijo "C"), refiriéndose siempre al

mismo estandar.

NUmero depin Sefial
1 DCD (Data Carrier Detect)
RX (Recepcidn)

TX (Transmision)
DTR (Data Terminal Ready)
GND (Ground)

DSR (Data Sheet Ready)
RTS (Request To Send)
CTS (Clear To Send)

RI (Ring Indicator)

Ol NoOOO|~WN

Tabla 2.1. Pinesdel puerto seriey su significado
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Dicho estandar contempla dos tipos de conectores, de 25 y 9 pines respectivamente
(este Ultimo es el que se ha usado en el proyecto). En ambos casos se trabaja con sefiales
eléctricas de +12 V (cero 16gico) y -12 V (uno l6gico) y dependiendo de la velocidad de
transmision de los datos se pueden usar cables de hasta 15m. Cada pin puede ser una
entrada o una salida, teniendo una funcion especifica cada uno de ellos. La informacién
asociada a cada uno de los pines en el caso del conector de 9 pines es la que se muestra en
latabla2.1.

Las sefides TX, DTR y RTS son de salida, mientras que RX, DSR, CTSy DCD son de
entrada. La masa de referencia paratodas las sefiales es GND (sefial detierra).

Todas estas sefiales se corresponden con unos ciertos pines tanto en el conector de 9
pines como en el de 25 (en e que muchos pines estan desaprovechados, ya que el de 9
pines realiza lo mismo que €l de 25). En € caso de este proyecto solo es necesario saber
que se puede obtener una sefia de +12 V manejable a través de software por un cierto
programa. Los conectores que se usan en € interfaz implementado son los de 9 pines,

numerados tal y como aparece en lafigura 2.3.

Conector DB9 hembra Conector DB9 MACHO

X X X X & '9'9’0'®®

Ol seee O Ol eeee ©

Figura 2.3. Conectores del puerto serie de 9 pines

Igualmente se podia haber utilizado el puerto paralelo, pero dado que es un puerto del
que solo disponemos uno y que tiene muchos mas pines, seria, por una parte perder una
forma de comunicacion con el ordenador y por otra parte, desaprovechar mas pines. Es por
esta Ultima razon que en muchas aplicaciones de domatica se acostumbra a utilizar €l
puerto paralelo, por su capacidad para manejar muchas salidas para accionar determinados
elementos.

Otra posibilidad hubiera sido usar un puerto USB (Universal Serie Bus), pero
nuevamente estariamos desaprovechando un puerto que seguramente es mas Util en otros

menesteres.

10
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2.6 SERVLETS

Se podria definir un serviet como un programa escrito en Java que se gecuta en €l
marco de un servicio de red (un servidor HTTP, por gemplo), y que recibe y responde a
las peticiones de uno o mas clientes [Garcia de Jalon’ 99]. El uso mas comun de los serviet
es generar paginas web de forma dindmica a partir de los parametros de la peticién que
envie el navegador web.

Cabe destacar como principales caracteristicas |la portabilidad (siguiendo el famoso
lema en inglés “write once, run anywhere’) y la seguridad, ya que son dos aspectos
caracteristicos del lenguaje Java, y un serviet no es mas que una clase Java como cualquier
otra. Otra caracteristica de |os servlet es que unavez que se llaman por primera vez quedan
residentes en memoria listos para la proxima vez que se soliciten hasta que € programa
que controla el servidor los desactive, minimizando asi €l tiempo de respuesta.

Sin embargo, la mayor parte del proyecto se ha redlizado con la tecnologia que se
describe en el apartado 2.7, JSP (Java Server Pages). Entonces, ¢por qué son necesarios
los serviet en este proyecto? La razon es muy sencilla, no se puede hacer cualquier cosa
con JSP. Las JSP son muy buenas para trabajar con HTML (Hypertext Markup Language)
o0 TXT (TeXT), pero no asi con otros formatos como PDF, que son necesarios en esta
aplicacion. Si que se puede trabagjar con estos formatos con los serviet, por lo que la

eleccion esobvia

2.7 JSP

JSP es una tecnologia orientada a crear paginas Web con tecnologia Java. Sélo con
decir esto ya se hacen evidentes dos caracteristicas basicas. Por una parte es
multiplataforma, y por tanto se pueden crear aplicaciones que se gecuten en diferentes
servidores Web que funcionen en diferentes sistemas operativos, ya que las JSP se basan
en tecnologia Java. Por otra parte, siguen siendo paginas Web, por lo que, aunque estan
mezcladas con etiquetas especiales para programar scripts escritos en Java, siguen estando
compuestas por codigo HTML/XML. De esta forma, se pueden componer en cualquier
editor HTML/XML o, simplemente, en un editor de texto como & bloc de notas en
Windows.

Internamente las JPS son serviet, €l servidor se encarga de compilar la pagina JSPy a
partir de ese momento son un serviet como cualquier otro. Para entender €l proceso por el

que se transforman en servilet se puede ver un esquema como €l delafigura 2.4.
11
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Figura 2.4. Flujo peticion/respuesta cuando se llama a una pagina JSP

Esta transformacion en serviet ocurre la primera vez que se accede a la pagina. La
proxima vez, el motor serviet se encarga de dar la respuesta con el serviet ya compilado, a
menos que la pagina haya cambiado, en cuyo caso se recompila y se vuelve a poner a
disposicion del servidor.

La primera tecnologia que se puede ocurrir con propdsitos parecidos a las JSP es CGlI
(Common Gateway Interface), que constituyen el sistema més antiguo que existe para la
programacion de las paginas dindmicas de servidor. Actuamente se encuentra un poco
desfasado por diversas razones entre las que destaca la dificultad con la que se desarrollan
los programas y la pesada carga que supone para € servidor que los gecuta, ya que
habitualmente es interpretado en el servidor en PERL (Practical Extraction and Reporting
Language), o ya compilado en C.

Otra posibilidad es usar servlet, que sirven para el mismo propésito, y de hecho se usan
en este proyecto para un objetivo concreto, pero que también carecen de ladivision entre la
presentacion y el cédigo en si, cosa que en las JSP se soluciona con el uso de JavaBeans.
Las JavaBeans son clases de Java de las que hacen uso las JSP para establecer, modificar,
y usar sus propiedades, y en funcion de ellas mostrar |0 que interese por pantalla.

La tecnologia PHP (Hypertext Preprocessor) habria sido otra buena opcion a
considerar. Es un lenguaje de programacion del lado del servidor gratuito e independiente
de plataforma, répido, con una gran libreria de funciones y mucha documentacion. Al igual
que JSP se escribe dentro del codigo HTML, por lo que comparte en este sentido también
sus ventgjas. Ademés es compatible con las bases de datos mas comunes, como MySQL,

Oracle, y ODBC (Open DataBase Connectivity), por gjemplo. Asi, la Unica razon de usar
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JSP frente a PHP es por homogeneidad del proyecto, que emplea Java como base, ya que
basicamente son iguales.

El dltimo contendiente de JSP son las ASP.NET (Active Server Pages con tecnologia
.NET), que tienen dos diferencias fundamentales respecto alas JSP:

1. Las paginas ASP.NET estan escritas en cualquier lenguaje soportado por €l
marco de trabajo .NET de Microsoft como Visual Basic.NET, C# o Jcript.NET,
mientras que las JSP estan en lenguaje Java. Por lo tanto, las paginas JSP son
independientes de la plataformay las paginas ASP.NET no lo son.

2. Las paginas JSP usan tecnologia JavaBeans como arquitectura de componentes
y las paginas ASP.NET usan componentes .NET.

Como diferencias méas importantes a la hora de elegir JSP frente a ASP.NET tenemos
las siguientes:

1. Velocidad y Escalabilidad: Aunque las paginas ASP.NET son cacheadas,
siempre son interpretadas, en cambio las paginas JSP son compiladas en serviet
Java y cargadas en memoria la primera vez que se las llama, y son gecutadas
para todas las llamadas siguientes. Esto le da a las paginas JSP la ventgja de la
velocidad y escalabilidad sobre las paginas ASP.NET.

2. Etiquetas Extensibles. Las péginas JSP tienen una caracteristica avanzada
conocida como etiquetas extensibles. Este mecanismo permite a los
desarrolladores crear etiquetas personalizadas. En otras palabras, las etiquetas
extensibles permiten extender la sintaxis de las etiquetas de las paginas JSP.
Esto no tiene su equivalente en ASP.NET.

3. Libertad de Eleccion: Las paginas ASP.NET sblo funcionan con Microsoft 11S.
El uso de paginas ASP.NET requiere un compromiso con los productos de
Microsoft, mientras que las paginas JSP no imponen ningun servidor Web ni
sistema operativo. Esta es quiza la razon més importante para interesarse por las
JSP en detrimento de las ASP.NET.

28HTML

2.8.1HTML A GRANDESRASGOS

HTML es, en una primera definicion, un lenguaje de marcado disefiado para estructurar

datos y presentarlos en forma de hipertexto, que es €l formato estandar de las paginas Web.
13
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Mas ampliamente, eé HTML no es mas que una aplicacion del SGML (Standard
Generalized Markup Language), un sistema para definir tipos de documentos estructurados
y lenguajes de marcas para representar esos mismos documentos. El término HTML se

suele referir aambas cosas, tanto a tipo de documento como al lengugje de marcas.

SGML

~

- HTML
N/
XHTML

Figura 2.5. Relacién de los lenguajes de mar cas

Los lenguagjes de marcas, también denominados lenguajes de marcado o lenguagjes de
descripcién de documentos, construyen un conjunto de reglas que definen todo aguello que
es parte de un documento digital, pero que no pertenece al texto del mismo. En la figura
2.5 se puede ver la relaciéon entre los lenguajes de marcas. En readlidad, mas que de
lenguajes, se podria hablar de metalenguajes o sistemas formales mediante los cuales se
afiade informacion o codificacion a la forma digital de un documento bien para controlar
Su procesamiento, bien para representar su significado.

HTML no permite definir de forma estricta la apariencia de una pagina, aunque una
utilizacion algo desviada hace que se utilice en ocasiones como un lenguae de
presentacion. Ademas, la presentacion de la pagina depende mucho del navegador que se
use; un mismo documento no produce el mismo resultado en pantalla si se visualiza con un
navegador en modo texto, Mosaic 0 Netscape, es decir, HTML se limita a describir la
estructuray el contenido de un documento, y no el formato de la paginay su apariencia.

Una de las claves del éxito de WWW, aparte de lo atractivo de su presentacion es sin
duda, su organizacion y coherencia. Todos los documentos WWW comparten un mismo
aspecto y una Unica interfaz, lo que facilita enormemente su manejo por parte de cuaquier
persona. Esto es posible porque el lenguaje HTML, en gue estan escritos |os documentos,
no solo permite establecer hiperenlaces entre diferentes documentos, sino que es un

"lengugje de descripcion de pagina' independiente de la plataforma en que se utilice. Es

14
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decir un documento HTML contiene toda la informacion necesaria sobre su aspecto y su
interaccién con e usuario, y es luego €l navegador que utilicemos el responsable de
asegurar que e documento tenga un aspecto coherente, independientemente del tipo de
estacion de trabajo desde donde estemos efectuando |a consulta.

Se pueden crear documentos HTML con cualquier editor de texto, tan simples como €l
EDIT de MS-DOS o € bloc de notas de Windows, aunque existen otros editores méas
elaborados que son de buena ayuda a la hora de evitar y depurar errores. Las marcas o tags
gue controlan el comportamiento del documento son fragmentos de texto encerrados entre
los signos "mayor que" y "menor que” (<marca>). Existen diferentes tipos de marcas.
algunas controlan simplemente la presentacion del texto del documento; otras, la forma en
que se incluiran en é iméagenes; otras, finalmente, los hiperenlaces con documentos o con
diferentes partes del mismo documento.

Como ya se ha dicho este lenguaje es el que permite la generacion de hipertextos en la
World Wide Web de una forma sencilla y eficaz. Por o tanto es evidente que su uso es

obligado ala hora de construir una aplicacion accesible con un navegador Web.

2.82DHTML

El DHTML (Dynamic HTML) o HTML dinamico no es un estandar definido por el
W3C, sino que es un término de marketing que utilizan Netscape y Microsoft para referirse
a conjunto de nuevas tecnologias de Web. Dicho conjunto comprende:

* HTML, especialmente HTML 4.0

* Hojas de estilo (CSS)

* JavaScript

Se suele calificar como DHTML a este conjunto de tecnologias, especialmente en
aquellos casos en gue operan conjuntamente para enriguecer la experiencia web del
usuario. Esta conjuncion de tecnologias permite, entre otras cosas, ofrecer a usuario
interfaces gréficas mucho més ricas y complejas, controlar formularios de forma mas
eficiente (el codigo JavaScript se gjecuta en €l cliente, con el consiguiente incremento de
rendimiento), etc.

Uno de los puntos claves de DHTML es DOM (Document Object Model), que define
una jerarquia de objetos accesibles mediante JavaScript (un arbol de hecho) que
representan todos y cada uno de los elementos del documento HTML. El é&rbol usado en

DOM se muestraen lafigura 2.6.
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Figura 2.6. DOM del documento HTML

En este caso, y segun las caracteristicas explicadas de DHTML, en este proyecto se ha

dado ese paso de més para conseguir una aplicacion mas amigable.

2.9 XML

El lenguaje extensible de marcas, abreviado XML, describe una clase de objetos de
datos llamados documentos XML y parcidmente describe e comportamiento de
programas de computador que pueden procesarlos. XML es un perfil de aplicacion o forma
restringida de SGML [ISO8879'86], a igual que HTML (tal y como se veia en €l punto
anterior).

La diferencia fundamental de! XML con € lenguge HTML es que, aln usando
etiquetas como HTML, las etiquetas XML describen el contenido en vez de presentarlo.
Puesto que se trata de describir los datos y éstos pueden ser de muy diversa indole, €l
lenguaje XML permite crear etiquetas propias asi como los atributos de las mismas. La
anica restriccion a la que se debe atender es un conjunto de normas de sintaxis que estan
hechas con € fin de garantizar la consistencia de |los datos representados. En teoria HTML
es un subconjunto de XML especializado en presentacién de documentos para la Web,
mientras que XML es un subconjunto de SGML especializado en la gestion de informacion
para la Web. En la préctica XML contiene a HTML aunque no en su totalidad. La
definicion de HTML contenido totalmente dentro de XML y por lo tanto que cumple a
rajatablala especificacion SGML es XHTML (eXtensible, Hyper Text Markup Language).

Por todo lo dicho es obvio que con tener un documento XML no es suficiente para

conseguir una salida por pantalla adecuada, y para ello se usan las hojas de estilo, de las
16
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gue se hablara mas profusamente en el punto 2.11 de este capitulo. Como anticipo cabe
decir que las hojas de estilo sirven para dar formato a lainformacion, es laforma de poder
visualizar e contenido de los documentos XML en distintos formatos. A un mismo
documento XML se le pueden aplicar las hojas de estilo XSL (eXtensible Stylesheet
Language) que queramos e incluso podemos transformar un documento XML en otro
distinto mediante hojas XSLT (XSL Transformations). También se pueden aplicar filtros a
los datos para visualizar Gnicamente |os que nos interesen.

Estas Ultimas caracteristicas seran las que mas interesen de cara a este proyecto, ya que
para obtener informes en PDF es necesario partir de un documento que serd € que
contenga unos ciertos datos y pasarles una hoja de estilo que los convierta en un

documento PDF. Este documento PDF seralo que muestre el navegador directamente.

2.10 JAVASCRIPT

JavaScript es una de las multiples maneras que han surgido para extender las
capacidades del lenguge HTML. Al ser la mas sencilla, es por e momento la mas
extendida. Es conveniente tener claras dos cosas sobre este lenguge:

1. JavaScript no es un lenguaje de programaciéon propiamente dicho. Es un
lenguaje script u orientado a documento, como pueden ser los lengugjes de
macros que tienen muchos procesadores de texto. No esta orientado a hacer un
programa con JavaScript, sino tan s6lo mejorar una pagina Web con algunas
acciones sencillas (revision de formularios, efectos en la barra de estado...) vy,
ahora, no tan sencillas (animaciones usando HTML dinamico, por ejemplo).

2. JavaScript y Java son dos cosas distintas. Principalmente porque Java si que es
un lenguaje de programacion completo. Lo Unico que comparten es la misma
sintaxis, debido a que cuando Netscape lo disefié se inspird en la sintaxis de
Java.

Es un lenguaje interpretado, 10 que quiere decir que no se compilaunavez y se usa la
version compilada siempre, sino que las instrucciones en JavaScript se compilan en tiempo
de gjecucion.

De cara al proyecto, su uso ha estado restringido al campo de los formularios, ya que las
piezas fundamentales de la aplicacion Web desarrollada son justamente ellos. Se usan
pues, para comprobar la validez de los datos introducidos, que no se dgjan campos en

blanco, que no llegaran datos a servidor que puedan generar errores...
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Por ultimo, es de resaltar que son caracteristicas ampliamente reconocidas de JavaScript
el hecho de ser un lenguaje flexible, versdtil, potente de caraala Web, y a mismo tiempo
sencillo. Por todo esto el uso de JavaScript para mejorar €l rendimiento de la aplicacion y
asegurar su correccion se hace absolutamente necesario.

Frente a otros lengugjes que pudieran valer para realizar las mismas funciones, como
VBScript, se impone la principal premisa que se ha seguido en todo €l proyecto, que es la
gratuidad de las herramientas utilizadas. VBScript es software propietario de Microsoft y

por tanto de pago, por lo que la eleccién de JavaScript es lamejor.

211 HOJASDE ESTILO CSSY XSL

2.11.1 INTRODUCCION

Las hojas de estilo son conjuntos de instrucciones, a veces en forma de archivo anexo,
gue se asocian a los archivos de texto y se ocupan de los aspectos de formato y de
presentacion de los contenidos:. tipo, fuente y tamafio de letras, justificacion del texto,
colores y fondos, etc. Las hojas de estilo permiten liberar la composicién del texto de los
aspectos visuales y favorecen que se estructure y anote mediante codigos que permiten un
tratamiento més eficaz de los contenidos. Eso se consigue asociando atributos de

presentacion a cada una de |as etiquetas de HTML 0 a subclases de éstas.

2.11.2HOJASDEESTILO CSS

Las hojas de estilo en cascada 0 CSS (Cascade StyleSheet) son, en esencia, documentos
en los cuales se define, de forma separada a la pagina a la que estén ligados, las
caracteristicas con las que ésta se va a mostrar; caracteristicas tales como el tamafio de la
fuente, @ tipo de letra, € color, adornos en las letras... Otra forma de crear las hojas de
estilo es incrusténdolas en el propio documento a cual queremos dotar de un estilo, pero
esta es la forma menos recomendable, ya que asi se pierde una gran ventagja que es la
separacion entre presentacion y contenido.

Son documentos tan sencillos que no tienen ningun editor especializado en este
lenguaje, ya que solo definen unos atributos para un determinado estilo. En una misma
hoja CSS se pueden definir tantos estilos como se quiera para, una vez ligada con cierta
pagina, poder usarlos libremente desde ella tan solo usando € nombre del estilo. En la

figura 2.7 se puede ver un fragmento de la hoja de estilos usada en €l proyecto donde se
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detallan dos de los estilos empleados. Es evidente por tanto, que con esta separacion de
presentacion y contenido es muy fécil cambiar completamente e aspecto de una pégina
Web con unos pocos cambios en su hoja de estilos. Justamente esta cualidad es la que
posibilita ventajas como las siguientes:

» Fé&cil mantenimiento y actualizacion de la presentacion de la pagina.

» Posibilidad de tener varias hojas de estilo para una misma pagina, segin las
necesidades del usuario que vaya a verla (en un dispositivo movil, para
impresion...).

» Claridad en e documento HTML.

» Accesbilidad. Usuarios con deficiencias visuales, por gemplo pueden usar
fuentes 0 enlaces mas grandes.

Es por €ello que su uso es obligado en este proyecto si se pretende hacer una péagina
medianamente vistosa, y con posibilidades de realizar un mantenimiento adecuado en ella

si fuera necesario.

TituloPrincipal {

font-family: Georgia, "Times New Roman",
Times, serif;

font-zize: xx-large;

font-weight: bold;

color: #009900;

¥
.LevendaDelPrincipal {
font-family: "Times New Roman", Times, serif;
font-zize: large;
font-style: italic;
color: #000000;
¥

Figura 2.7. Fragmento de la hoja de estilos aplicada en las paginas Web del

proyecto

2.11.3HOJASDE ESTILO XSL

2.11.3.1 Introduccion

Ademas de las CSS existen las hojas de estilo XSL, de las que ya se hizo mencion en el
punto 2.9 de este capitulo y que ofrecen muchas més posibilidades que las hojas de estilo
en cascada. Si bien las hojas XSL son documentos XML y ese sentido podrian haberse
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explicado en e punto 2.9 de este capitulo, aqui se ha marcado una diferenciacion para
compararlas con las CSS. En general, para documentos en e que los datos tengan una
estructura sencillay regular, puede que las hojas de estilo CSS sean mas que suficientes. El
lenguaje XSL es algo mas complejo, pero pone a nuestra disposicion toda la flexibilidad y
potencia de un verdadero mecanismo de consulta de datos. Consiste en tres componentes
principales: XSLT, XPath (XML Path language) y XSL-FO (XSL-Formatting Objects).

21132 XSLT

XSLT es la parte del estandar XML que sirve para transformar documentos XML en
otros documentos XML, como por gemplo XHTML.

Normalmente XSLT lo hace transformando cada elemento XML en otro elemento
XML. XSLT también puede afadir otros elementos XML alasalida, o bien puede eliminar
elementos. Asimismo puede reordenar o recolocar elementos y hacer comprobaciones y
decisiones sobre qué elementos mostrar.

Durante la transformacién, XSLT utiliza XPath para especificar o referenciar a partes
del documento que cumplen uno o mas patrones definidos. Cuando encuentra una
coincidencia de patrones, XSLT transformara la parte coincidente del documento origen en
el documento destino. Las partes no coincidentes no se transforman, sino que quedan en €l

documento destino sin ninglin cambio.

2.11.3.3 XPath

XPath es un lenguaje con una sintaxis fija que permite seleccionar subconjuntos de un
documento XML. La idea es parecida a las expresiones regulares para seleccionar partes
de un texto sin atributos. XPath permite buscar y seleccionar teniendo en cuenta la

estructura jerarquicadel XML.

2.11.3.4 XSL-FO

Un documento XSL-FO es un documento XML en el que se especifica como se van a
formatear unos datos para presentarlos en pantalla, papel u otros medios. Hay que destacar
que en el documento XSL-FO figuran tanto los datos como el formato que se les va a

aplicar.
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La unidad béasica de trabgjo en un documento XSL-FO es e "Formatting Object”,
unidad bésica para presentar (formatear) la informacion. Estos objetos de formato se
refieren a paginas, parrafos, tablas, etc. En la figura 2.8 se muestra un breve gjemplo de
documento X SL-FO donde se detallan todos los margenes de la pagina (superior, inferior,
derecho e izquierdo), las dimensiones de la misma (con lo cua ya se puede saber por

giemplo si se vaaseguir un formato apaisado), y un blogque de texto smple:

=7txml version="1 0" encoding="utf-3"7=
=foroot =mins: fo="http: ey e 3 orgM 9990 SLFarmat "=
=folayout-master-set=
=fo:zimple-page-master master-name="hola"
page-height="29 7cm"
page-wicth="21cm"
margin-top="5tmm"
margin-bottom="1 Qmm"
margin-left="20mm"
margin-right="20mm"=
=forregion-body margin-top="10mm" margin-bottam="1 0mm" 1=
=fo:simple-page-master-
=Holayout-master-set-

=fopage-zequence master-reference="hala"=
=fo: flow=
=forhlock=Hala, mundo=fablock=
=ifo: flowe=
=M page-seguences
=fforroat=

Figura 2.8. Ejemplo de documento XSL-FO

Para obtener el documento X SL-FO pueden seguirse dos vias:

1. Generarlo directamente a partir de los datos. El documento XSL-FO contiene las
especificaciones de formato y |os propios datos.

2. Transformar un documento XML que contenga los datos a presentar con una
hoja de estilos XSLT. De esta forma los datos (XML) se independizan del
formato que proporcionara la hoja de transformacion XSLT. Esta transformacién
se puede ver gréficamente en lafigura 2.9.

Cuando se tiene e documento XSL-FO, puede ser procesado por un programa llamado
"procesador de XSL-FO" para obtener el documento final en distintos formatos. El formato
final més utilizado es el PDF.
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BROWSER

®SL-FO
ML
PROCESADOR | > [TwsL-Fo
®SLT PROCESADOR
xsl-Fo | LD 4 RTF
®SL-FO OTROS
Figura2.9. Formateo delos datos hasta el documento final

El FOP (Formatting Object to PDF) es e primer procesador de objetos de formateo

XSL que apareci6. Empezé a ser desarrollada en solitario por James Tauber pero

posteriormente se incorporo al "Apache XML Project" |o que esta acelerando su desarrollo.

Entre sus caracteristicas cabe resaltar que esta desarrollado en Java, es totalmente gratuito,

y €s, sin duda alguna, el mas utilizado en la actualidad.

Otras alternativas a este procesador son las siguientes:

>
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XEP, desarrollado en Java por RenderX. Es sin duda alguna el més avanzado. El
anico inconveniente es que se trata de una aplicacion comercial aunque es
posible bajar de Internet una versién de demostracion evidentemente limitada en
sus funcionalidades.

PassiveTex. Es una libreria de macros que pueden ser usadas para procesar
documentos XML formados por XSL-FO. Ejecutando PassiveTex con pdf Tex se
pueden generar fécilmente documentos PDF. Lo mejor de estas librerias es €l
buen soporte para MathML (Mathematical Markup Language) que poseen.

XSL Formatter, de Antenna House Inc. Consiste en un procesador de XSL-FO
acompafado de un interfaz de usuario. Necesitala MSXML3.0 (Microsoft XML
parser) como procesador de XSL T y funciona solo sobre plataforma Windows.
Unicorn Formatting Objects (UFO), que es un procesador de XSL-FO
implementado en C++. La salida de esta herramienta es TeX y a partir de este
formato podemos generar PostScript, PDF, etc.

iText. Es una libreria que permite generar PDF a vuelo. También es una

herramienta gratuita y muy usada en combinacion con serviet basados en
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tecnologia Java, por lo que no es una mala opcion frente ala que se ha usado en
este proyecto (FOP).

» Gnujpdf. Es un paguete de Java bajo la licencia GPL (General Public License).
Provee un APl para crear archivos PDF e imprimirlos usando subclases de
java.awt.Graphics y java.awt.PrintJob. Las clases PDF escriben en un flujo de
salida (OutputStream) en formato PDF en lugar de los objetos de gréficos, pero
los métodos a los que se llaman son los mismos que s se tratara de una
aplicacion Java gjecutandose en un navegador, por gemplo. Tampoco es una
mala opcion frente a FOP.

AUn existen algunos més, pero estos son los mas importantes. En cualquier caso, su uso
en este proyecto se basa principalmente en tres pilares: es gratuito, desarrollado en Javay

es el méas usado, |o que implica que esta muy probado.

2.13 PDF

Es un formato de almacenamiento de documentos, desarrollado por la empresa Adobe
Systems. Esta especiamente ideado para documentos susceptibles de ser imprimidos, ya
que especifica toda la informacion necesaria para la presentacién final del documento,
determinando todos los detalles de como va a quedar, no requiriéndose procesos ulteriores
de gjuste ni de maguetacion. Cada vez se utiliza mas también como especificacion de
visualizacion, gracias a la gran calidad de las fuentes utilizadas y a las facilidades que
ofrece para e mango del documento, como busquedas, hiperenlaces, etc. Como
caracteristicas hay que resaltar:

» Es multiplataforma, es decir, puede ser presentado por los principales sistemas
operativos (Windows, Unix o Mac), sin que se modifiquen ni el aspecto ni la
estructura del documento original.

» Puede integrar cualquier combinacion de texto, gréficos, imagenes e incluso
musica.

» Es uno de los formatos mas extendidos en Internet para el intercambio de
documentos. Por ello es muy utilizado por empresas, gobiernos e instituciones
educativas.

» Es una especificacion abierta, para la que se han generado herramientas de
Software Libre que permiten crear, visualizar 0o modificar documentos en

formato PDF. Un gjemplo es |a suite ofimatica OpenOffice.org.
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Por todo ello es evidente que es el formato idoneo para, entre otras cosas, almacenar

informes, que es justamente su uso en el marco de este proyecto.

2.14 SQL

El SQL (Structured Query Language) o Lenguge de Consulta Estructurado es un
lenguaje declarativo de acceso a bases de datos relacionales que permite especificar
diversos tipos de operaciones sobre las mismas. Auna caracteristicas del agebray e
calculo relaciona permitiendo lanzar consultas con el fin de recuperar informacion de
interés de una base de datos, de unaforma sencilla.

Como caracteristicas generales hay que decir que SQL explotalaflexibilidad y potencia
de los sistemas relacionales permitiendo gran variedad de operaciones sobre los mismos.
Es un lenguaje declarativo de alto nivel o de no procedimiento, que gracias a su fuerte base
tedricay su orientacion al manegjo de conjuntos de registros, y no a registros individuales,
permite una alta productividad en codificacion. De esta forma una sola sentencia puede
equivaler a uno 0 més programas que utilizasen un lenguaje de bajo nivel orientado a
registro.

Es el lenguaje mas habitual para construir las consultas alas bases de datos relacionales
y se ha convertido en un estdndar implementado por los principales motores o sistemas de

gestion de bases de datos relacionales.

2.15 BASE DE DATOS MySQL

Una base de datos no es méas que un conjunto de datos de varios tipos, organizados e
interrelacionados. Estos datos deben estar libres de redundancias innecesarias y ser
independientes de los programas que los usan. Para mangjar bases de datos se usan los
SGBD (Sstemas Gestores de Bases de Datos) o en inglés DBMS (DataBase Manager
System). En este caso, MySQL esun SGBD. Usar estos SGBD aporta varias ventgjas:

1. Acceso a las bases de datos de forma simultanea por varios usuarios y/o
aplicaciones.
2. Seguridad, en forma de permisos y privilegios; determinados usuarios tendran

permiso para consulta o modificacion de determinadas tablas. Esto permite
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compartir datos sin que peligre la integridad de |a base de datos o protegiendo
determinados contenidos.

Potencia: SQL es un lenguaje muy potente para consulta de bases de datos, usar
un motor nos ahorra una enorme cantidad de trabgjo.

Portabilidad: SQL es también un lenguaje estandarizado, de modo que las
consultas hechas usando SQL son fécilmente portables a otros sistemas y

plataformas. Esto, unido a uso de C/C++ proporciona una portabilidad enorme.

En concreto, usar MySQL tiene ventgjas adicionales:

1.

4.
S.
6.

Escalabilidad: es posible manipular bases de datos enormes, del orden de seis
mil tablas y alrededor de cincuenta millones de registros, y hasta 32 indices por
tabla.

MySQL esta escrito en C y C++ y probado con multitud de compiladores y
dispone de API para muchas plataformas diferentes.

Conectividad: es decir, permite conexiones entre diferentes maguinas con
distintos sistemas operativos. Es corriente que servidores Linux o Unix, usando
MySQL, sirvan datos para ordenadores con Windows, Linux, Solaris, etc. Para
ello se usa TCP/IP, tuberias, o sockets Unix.

Es multihilo, con lo que puede beneficiarse de sistemas multiprocesador.
Permite manejar multitud de tipos para columnas.

Permite mangjar registros de longitud fija o variable.

Todo ello unido a hecho de ser software gratuito con licencia GPL, ampliamente

extendido, y por tanto probado, lo hacen el candidato ideal ala horade elegir un SGBD.

2.16 JIDBC

JDBC es € estédndar que proporciona un mecanismo para € acceso a bases de datos

relacionales desde aplicaciones desarrolladas en Java. Como curiosidad cabe sefiaar que

Sun niega que JBDC sea un acronimo. De esta forma, y de acuerdo ala version oficial, no

seria propio hablar de Java DataBase Connectivity, aunque todo € mundo lo entienda asi.
En redlidad, la idea de JDBC no es nueva, y esta basada en el modelo ODBC. La

necesidad de trabajar con un nivel de abstraccion superior, que proporcione una interfaz

comun para acceder a bases de datos es innegable. Aunque todos los gestores de bases de

datos relacionales, como Oracle, SQL Server, Sybase, Informix, etc. trabajen con €l
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lenguaje de consultas SQL, cada solucion comercial ha ido introduciendo desviaciones en
la nomenclatura 'y definicién de los tipos de datos, asi como en la propia sintaxis de SQL.
A modo de gjemplo, cabe decir que el lenguaje SQL de algunas bases de datos considera
separador de linea (;), mientras que en otras bases de datos no es necesario. Esta falta de
homogeneidad entre los diferentes gestores de base de datos existentes en el mercado
puede producir verdaderos quebraderos de cabeza a la hora de migrar aplicaciones de una
base de datos a otra. ES mas, en un mismo entorno empresarial, durante periodos de
transicion, se puede trabgjar simultaneamente con méas de un gestor de base de datos. En

este escenario, habria que rescribir completamente el codigo de la aplicacion encargado del

acceso a datos en funcion de la base de datos empleada.

Figura 2.10. Diagrama de ar quitectura de JDBC

Tanto ODBC, que fue € primero en aparecer, como JDBC solventan el problema de la
falta de homogeneidad entre los diferentes vendedores de bases de datos ofreciendo un
interfaz comUn de programacion. ODBC, sin embargo, solo permite trabajar con bases de
datos especificas para el sistema operativo Windows, mientras que JDBC, a formar parte
de la érbita de tecnologias de la plataforma Java, no adolece de esta limitacion.

La arquitectura del paradigma de JDBC se muestra en lafigura 2.10, en la que se ve la
versatilidad de la tecnologia JDBC y como a través de un mismo interfaz se puede
relacionar con diferentes tipos de gestores de bases de datos.

Gracias a estas caracteristicas JDBC se convierte en el estandar perfecto a usar en este

proyecto para asegurar una buena conectividad ala base de datos MySQL .
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2.17 SERVIDOR DE APLICACIONES TOMCAT

Tomcat (también llamado Jakarta Tomcat o Apache Tomcat) funciona como un
contenedor de serviet desarrollado bgjo € proyecto Jakarta en la Apache Software
Foundation. Tomcat implementa |as especificaciones de los serviet y de JavaServer Pages
(JSP) de Sun Microsystems. Es un servidor web con soporte de serviet y JSP e incluye €l
compilador Jasper, que compila JSP (que son justamente las piezas fundamentales de la
Web de este proyecto) convirtiéndolas en serviet. EI motor de serviet de Tomcat a menudo
se presenta en combinacion con el servidor web Apache.

Tomcat puede funcionar como servidor web por si mismo. En sus inicios, existio la
percepcion de que el uso de Tomcat de forma autdnoma era solo recomendable para
entornos de desarrollo y entornos con requisitos minimos de velocidad y gestion de
transacciones. Hoy en dia ya no existe esa percepcion, y Tomcat es usado como servidor
web autdbnomo en entornos con alto nivel de trafico y alta disponibilidad.

Dado que Tomcat fue escrito en Java, funciona en cualquier sistema operativo que
disponga de la maguina virtual. Ademas, se da la circunstancia de que lo desarrollan y
mantienen miembros de la Apache Software Foundation y voluntarios independientes. Los
usuarios disponen de libre acceso a su cédigo fuente y a su forma binaria en los términos
establecidos en la Apache Software License. Estas caracteristicas son sin duda la mejor

baza para formar parte del presente proyecto.

2.18 SEGURIDAD Y AUTENTICACION

Para poder afirmar que una comunicacion entre dos entidades es segura se deben

cumplir cuatro requisitos principales:

1. Autenticidad: todas las entidades participantes en la transaccion deben estar
perfectay debidamente identificadas antes de comenzar la misma. Se debe estar
seguro de que la persona con la que nos comunicamos es realmente quién dice
ser, ya que Sl no se puede estar facilitando datos intimos y/o sensibles a una
persona o entidad no deseada, que puede hacer con ellos luego o que le venga
en gana.

2. Confidencialidad: se debe estar seguro de que los datos que enviamos no pueden
ser leidos por otra persona distinta del destinatario final deseado, o que si ocurre

esto, el espia no pueda conocer €l mensaje enviado. O en su defecto, que cuando
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consiga obtener los datos, éstos ya no le sirvan para nada. Es decir, se debe estar
seguro de que ninguna persona gjena a la transaccion puede tener acceso a los
datos de la misma.

3. Integridad: es necesario estar seguro de que los datos que enviamos llegan
integros, sin modificaciones, a su destino final.

4. No repudio: se debe estar seguro de que una vez enviado un mensaje con datos
importantes o sensibles &l destinatario de los mismos no pueda negar el haberlos
recibido. Y en una compra on-line debe garantizarse que una vez finadizada la
misma ninguna de las partes que intervienen pueda negar haber participado en
ella

En el caso de este proyecto, las caracteristicas que mas interesan son |as dos primeras.

La solucion a problema de la autenticacion la trgjo la aparicion de los Certificados
Digitales o Certificados Electrénicos, documentos electrénicos basados en la criptografia
de clave publicay en e sistema de firmas digitales. La mision principal de un Certificado
Digital es garantizar con toda confianza el vinculo existente entre una persona, entidad o
servidor web con una pareja de claves correspondientes a un sistema criptogréfico de clave
publica.

Un Certificado Digital es un documento electronico que contiene datos identificativos
de una persona o entidad (empresa, servidor web, etc.) y la clave publica de la misma,
haciéndose responsable de la autenticidad de los datos que figuran en e certificado otra
persona o entidad de confianza, denominada Autoridad Certificadora. Las principales
Autoridades Certificadoras actuales son Verisign (filial de RSA Data Security Inc.) y
Thawte.

Desde el punto de vistade lafinalidad, los certificados electronicos se dividen en:

1. Certificados SSL (Secure Socket Layer) para cliente: usados para identificar y
autenticar a clientes ante servidores en comunicaciones mediante el protocolo
SSL, y se expiden normalmente a una persona fisica, bien un particular, bien un
empleado de una empresa.

2. Certificados SSL para servidor: usados para identificar a un servidor ante un
cliente en comunicaciones mediante el protocolo Secure Socket Layer, y se
expiden generalmente a nombre de la empresa propietaria del servidor seguro o

del servicio que éste va a ofrecer, vinculando también el dominio por € que se
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debe acceder al servidor. La presencia de éste certificado es condicion
imprescindible para establecer comunicaciones seguras SSL.

3. Certificados SIMIME (Secure Multipurpose Internet Mail Extensions): usados
para servicios de correo eectréonico firmado y cifrado, que se expiden
generalmente a una personafisica. El mensaje lo firma digitalmente el remitente,
lo que proporciona Autenticacion, Integridad y No Rechazo. También se puede
cifrar e mensgje con la llave publica del destinatario, |0 que proporciona
Confidenciaidad al envio.

4. Certificados de firma de objetos: usados para identificar al autor de ficheros o
porciones de cédigo en cualquier lenguaje de programacion que se deba gjecutar
en red (Java, JavaScript, CGlI, etc.). Cuando un codigo de este tipo puede
resultar peligroso para el sistema del usuario, €l navegador lanza un aviso de
alerta, en @ que figurard si existe certificado que avale a cddigo, con lo que €l
usuario puede elegir si confia en el autor, degjando que se gjecute el cddigo, o s
por €l contrario no confiaen é, con lo que & cddigo serarechazado.

5. Certificados para AC (Autoridades Certificadoras): que identifican a las propias
Autoridades Certificadoras, y es usado por €l software cliente para determinar si
pueden confiar en un certificado cualquiera, accediendo a certificado de la AC

y comprobando que ésta es de confianza.

Toda persona o entidad que desee obtener un certificado debe pagar una cuota a las
Autoridades de Certificacion, cuota que ira en funcion de la clase del certificado y del uso
que se le vaya a dar al mismo (ambas estan relacionadas). A mayor nivel de comprobacion
de datos (clase mayor), méas costara € certificado. En el caso de este proyecto se haran los
certificados de cliente, servidor y AC usando OpenSSL para evitar € tener que pagar a
nadie.

Son varios los sistemas y tecnol ogias que se han desarrollado para intentar implementar
autenticidad y confidencialidad en las transacciones electrénicas, siendo sin duda SSL el
mas conocido y usado en la actualidad. SSL permite la Confidencialidad y la
Autenticacion en las transacciones por Internet, siendo usado principalmente en aguellas
transacciones en la que se intercambian datos sensibles, como numeros de tarjetas de
crédito o contrasefias de acceso a sistemas privados. SSL es una de las formas base para la

implementacion de soluciones PKI (Public Key Infraestructure).
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Secure Socket Layer es un sistema de protocolos de caracter general disefiado en 1994
por la empresa Netscape Communications Corporation, y esta basado en la aplicacion
conjunta de Criptografia Simétrica, Criptografia Asimétrica (de clave publica), certificados
digitales y firmas digitales para conseguir un canal 0 medio seguro de comunicacion a
través de Internet. De los sistemas criptograficos simétricos, motor principal de la
encriptacion de datos transferidos en la comunicacion, se aprovecha la rapidez de
operacion, mientras que |os sistemas asimétricos se usan para €l intercambio seguro de las
claves simétricas, consiguiendo con ello resolver el problema de la Confidencialidad en la
transmision de datos.

SSL implementa un protocolo de negociacién para establecer una comunicacion segura
anivel de socket (nombre de maguina més puerto), de forma transparente al usuario y alas
aplicaciones que lo usan. Por o tanto, si se habilita SSL el sitio Web implementado en este
proyecto sera seguro.

Desde € punto de vista de su implementacion en los modelos de referencia OSl (Open
Systems Interconnection) y TCP/IP (Transfer Control Protocol/Internet Protocol), SSL se
introduce como una especie de nivel o capa adicional, situada entre la capa de Aplicacion y
la capa de Transporte (figura 2.11), sustituyendo los socket del sistema operativo, 10 que
hace que sea independiente de la aplicacion que lo utilice, y se implementa generalmente
en el puerto 443.

capa SSL
« Apiicacion )
1 S85L
.TjTranspnrte]

__21 Internet ]
K Red

Figura 2.11. Situacién de la capa de seguridad en el modelo OS|

2.19 OPENSSL

El software OpenSSL es un proyecto de software desarrollado por los miembros de la
comunidad de codigo libre. Es un robusto juego de herramientas que ayudan a un sistema a
implementar el Secure Sockets Layer, asi como otros protocolos relacionados con la
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seguridad, tales como el TLS (Transport Layer Security). También incluye una libreria de
criptografia. Este paguete de software es importante para cualquiera que esté planeando
usar cierto nivel de seguridad en su maguina. Debido a que se trata de software libre,
puede descargarse libremente, a diferencia de los paquetes comerciales SSL que requieren
lalicencia/pago del software.

SSL y TLS son cominmente usadas para proporcionar servicios de autenticacion,
encriptacion, integridad y no repudio para aplicaciones de red como HTTP, IMAP
(Internet Message Access Protocol), POP3 (Post Office Protocol 32 edicion), STP
(Spanning Tree Protocol) y LDAP (Lightweight Directory Access Protocol). OpenSSL es
ampliamente utilizado entre una diversidad de plataformas y sistemas. En particular,
muchos routers y otros tipos de equipo de red usan OpenSSL.

Por todo esto parece una herramienta ideal para ayudar a dotar a este proyecto de la

seguridad necesaria.

2.20 ECLIPSE

Eclipse es un IDE (Integrated Development Environment) multiplataforma libre para
crear aplicaciones clientes de cualquier tipo. La primera'y més importante aplicacion que
ha sido realizada con este entorno es € afamado IDE Java llamado JDT (Java
Development Toolkit) y el compilador incluido en Eclipse, que se usaron para desarrollar el
propio Eclipse. Se puede ver una captura de pantalla en lafigura 2.12, en la que se puede
apreciar su interfaz gréfica.

Eclipse fue creado originalmente por IBM. Ahora lo desarrolla la Fundacion Eclipse,
una organizacion independiente sin &nimo de lucro que fomenta una comunidad de cédigo
abierto y un conjunto de productos complementarios, capacidadesy servicios.

El entorno integrado de desarrollo (IDE) de Eclipse emplea médulos (en inglés plug-in)
para proporcionar toda su funcionalidad, a diferencia de otros entornos monoliticos donde
las funcionalidades estan todas incluidas, las necesite el usuario 0 no. EI mecanismo de
maodulos permite que el entorno de desarrollo soporte otros lenguajes ademés de Java. Por
gjemplo, existe un médulo para dar soporte a C/C++. Existen médulos para afiadir un poco
de todo, desde Telnet hasta soporte a bases de datos. La definicion que da e proyecto
Eclipse acerca de su software es. "una especie de herramienta universal - un IDE abierto y

extensible paratodo y nada en particular".
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Figura2.12. Vista del entorno dedesarrollo Eclipse

Vistas las cualidades de Eclipse como entorno de desarrollo, y que se adaptan muy bien
a las necesidades de este proyecto, queda claro que es una opcion muy buena. Otras
alternativas parecidas podrian haber sido:

» NetBeans. Es un IDE escrito completamente en Java usando la plataforma
NetBeans. La version actual es NetBeans IDE 5.5, la cual fue lanzada en
Noviembre de 2006. Todas las funciones del IDE son provistas por médulos.
Cada médulo provee una funcién bien definida, tales como el soporte de Java,
edicion, o soporte para el sistema de control de versiones. NetBeans contiene
todos los médulos necesarios para €l desarrollo de aplicaciones Java en una sola
descarga, permitiéndole al usuario comenzar atrabajar inmediatamente.

» JBuilder, un IDE Java de Borland. La versién 2006 (Borland JBuilder 2006)
tiene 3 ediciones. Enterprise (para aplicaciones J2EE o Java 2 Enterprise
Edition, Web Services y Struts), Developer (para el completo desarrollo de
aplicaciones Java) y Foundation (con capacidades basicas para iniciarse en €l

desarrollo de aplicaciones javay de momento es de libre uso).
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Larazon de usar Eclipse frente a NetBeans es por la necesidad de decantarse por uno,
ya que ambos son libres y, practicamente, permiten hacer las mismas cosas de una forma
parecida en 1o que respecta a este proyecto. Respecto a JBuilder, la eleccion es mas
sencilla, ya que la version libre tiene capacidades reducidas respecto a las otras y ya se ha
comentado varias veces a lo largo de este documento gque e uso de herramientas libres se

ha cuidado especialmente.

221 RFID

Son las siglas en inglés de identificacion por radiofrecuencia y corresponden a un
método de almacenamiento y recuperacion remota de datos que usa dispositivos
denominados etiquetas o tags RFID. Una etiqueta RFID es un dispositivo peguefio, como
una pegatina como las que se pueden ver en la figura 2.13, que puede ser adherida o
incorporada a un producto, animal o persona. Las etiquetas RFID contienen antenas para
permitirles recibir y responder a peticiones por radiofrecuencia desde un emisor-receptor
RFID y pueden ser pasivas, semipasivas 0 activas.

Las etiquetas RFID pasivas no tienen fuente de alimentacion propia. La minima
corriente eléctrica inducida en la antena por la sefid de escaneo de radiofrecuencia
proporciona suficiente energia a circuito integrado CMOS de la etiqueta para poder
transmitir una respuesta. Debido alas preocupaciones por laenergiay € coste, larespuesta
de una etiqueta pasiva RFID es necesariamente breve, normalmente apenas un nimero de
identificacion. La falta de una fuente de alimentacion propia hace que e dispositivo pueda
ser bastante pequefio: existen productos disponibles de forma comercial que pueden ser
insertados bajo la piel. Las etiquetas pasivas, en la practica tienen distancias de lectura que
varian entre unos 10 milimetros hasta cerca de 6 metros dependiendo del tamafio de la
antenade la etiquetay de la potenciay frecuenciaen la que operael lector.

Las etiquetas RFID semipasivas son muy similares a las pasivas, salvo que incorporan
ademas una peguefia bateria. Esta bateria permite al circuito integrado de la etiqueta estar
constantemente alimentado. Ademas, elimina la necesidad de disefiar una antena para
recoger potencia de una sefial entrante.

Las etiquetas RFID activas, por otra parte, deben tener una fuente de energia, y pueden
tener rangos mayores y memorias mas grandes que las etiquetas pasivas, asi como la

capacidad de poder almacenar informacion adicional enviada por € transmisor-receptor.
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Actualmente, las etiquetas activas mas pequefias tienen un tamafio aproximado de una
moneda. Muchas etiquetas activas tienen rangos practicos de diez metros, y una duracion
de bateria de hasta varios afios.

Como las etiquetas pasivas son mucho més baratas de fabricar y no necesitan bateria, la
gran mayoria de las etiquetas RFID existentes son del tipo pasivo y son las que interesan
en este proyecto. En cuanto alatecnologia RFID en si, esinteresante su posible aplicacion,
ya que permite tener alternativas al acceso a laboratorio por medio de teclado
proporcionando al usuario final una interfaz més comoda de usar, sin tener que recordar

ningan nimero.

Figura 2.13. Etiquetas RFID pasivas



Capitulo 3: Disefio del sistema de apertura de puertas

CAPITULO 3: DISENO DEL SISTEMA
DE APERTURA DE PUERTAS

3.1 INTRODUCCION

A lo largo de este capitulo se explicara como se ha realizado la parte software y
hardwar e referentes a la entrada fisica del usuario en los laboratorios del Departamento de
Tecnologia Electronica. Se hara una descripcion del funcionamiento que se desea obtener
y de como se ha obrado para cumplir dicho funcionamiento de la forma mas estructurada 'y

claraposible.

3.2 FUNCIONAMIENTO GENERAL

Lamecanica del sistemaimplementado es la siguiente:

1. El usuario introduce su clave personal, que en €l caso de ser através del teclado a
la entrada del laboratorio debera seguir el siguiente formato: comenzar con “/” y
acabar con “*”. En @ caso de usar € lector RFID, simplemente consistira en

acercar latarjetaal lector.

2. Este nimero va directamente al programa gue esta gjecutandose en el ordenador al
que esta conectado el teclado, € cual lo envia de forma segura a un servidor via

servicio Web.

3. El servidor responde si esa clave es valida en ese momento concreto y para ese
laboratorio, también de forma segura, accionandose (en caso afirmativo) €
mecanismo de apertura. En caso de no estar operativo el servidor se consulta en la
caché local, y si alguien ha accedido con esa clave en las 24 horas anteriores, se

acciona el mecanismo de apertura.

4. Si ha podido acceder se aimacena en la caché local la contrasefia para eventuales

caidas del servidor o imposibilidad de acceder al mismo.
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3.3CLIENTE VIiA TECLADO DEL SERVICIO WEB

3.3.1 DESCRIPCION

Esta parte del disefio esta dotada con un interfaz gréfico que de cara al usuario es muy
sencillo en todo ala hora de configurar sus parametros, tal y como se puede apreciar en las

figuras3.1y 3.2.

2 Configuracidn

Introducir direccion IP o nombre del servidor:

Laboratorio:

Conectar
Tiempo de apertura (s):

Puerto a usar para el sistema de apertura:

Figura 3.1. Ventanainicial del cliente via teclado

Al arrancar este programa por primera vez, aparece la ventana que se muestra en la
figura 3.1, donde se pide la direccion IP o el nombre del servidor a cual se debe conectar,
mientras que €l resto de parametros aparecen deshabilitados hasta que no se confirme la
conexiéon con € servidor. Asi se asegura tener una lista de laboratorios existentes en la
base de datos. Una vez localizado €l servidor, la ventana queda como se muestra en la
figura 3.2, con el campo correspondiente a servidor deshabilitaday €l resto de campos ya
habilitados. En esta ventana se puede proceder a configurar tres parametros para el
correcto funcionamiento del sistema. Los campos de los que consta esta ventana se

detallan a continuacion:

» Laboratorio: apareceria e primer laboratorio que se cargue del servicio Web.
Para€llo, a arrancar €l programa hace una peticion al servicio Web para obtener
una lista de todos los laboratorios inscritos en la base de datos, y que por lo tanto

pertenecen al Departamento de Tecnologia Electronica.

» Tiempo de apertura (s): agui se puede especificar durante cuanto tiempo se va
a actuar en e abrepuertas para que la apertura sea efectiva. En principio no
tendria porqué cambiarse este valor, pero para tener un margen de libertad sobre
el mecanismo hardware es interesante contar con esta posibilidad. Se opt6 para

ello dgjar por tener un rango de variacion desde 0.5 segundos a 5 segundos.
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» Puerto ausar para e sistema de apertura: permite especificar el puerto a que
se va a conectar € sistema de apertura de puertas, dando un grado de libertad al

usuario.

< Configuracidn

Introducir direccion IP o nombre del servidor:
Labor atorio: 1.3.1 -
Aceptar
Tiempo de apertura (s): 0.5 -
Puerto a usar para el sistema de apertura: Puerto serie 1 -

Figura 3.2. Ventana de configuracién de parametros del cliente via teclado

Cuando ya estén configurados todos los parametros adecuadamente y se selecciona
“Aceptar”, se pasa ala ventana de la figura 3.3, donde ya €l programa se queda en espera

de recibir datos a través del teclado.

£ Entrada de contraseiia |Z|@|g|

Contrasefia: |""’""‘1 |
Uitimo acceso:

Figura 3.3. Interfaz del cliente querecoge los datos de teclado

Por orden cronoldgico, lo primero que hace € programa autométicamente después de
introducir la direccion o €l nhombre del servidor, es conectarse a servicio Web y obtener
una lista de los laboratorios pertenecientes a Departamento de Tecnologia Electronica.
Dicha lista se encuentra almacenada en una base de datos gestionada con MySQL llamada
“accesolabdte”, méas concretamente en la tabla “laboratoriosdte’. Esta tabla contiene una
lista de los laboratorios con una pequefia descripcion de cada uno y son los identificadores
de los laboratorios los que aparecen posteriormente en e campo “Laboratorio” de la

ventana de configuracion de pardmetros para conseguir varios objetivos:
1. Extremasencillez alahorade mangjar €l programa

2. Siempre se trabaja con identificadores validos, ya que se toman directamente de

|a base de datos
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3. El mismo programa es valido para instalarlo en cualquier laboratorio, sdlo hay

gue configurarlo

4. El programa se actualiza en cuanto hay un cambio en la base de datos &

arrancarlo de nuevo

Para conseguir la conexion del programa cliente a la base de datos que recupera la lista
de laboratorios se emplea JDBC. Mediante este interfaz se puede comunicar Java con

multitud de bases de datos; en este caso sera MySQL., como ya se ha dicho.

Una vez arrancado con la lista de laboratorios cargada, se puede proceder a configurar
todos los pardmetros anteriormente comentados para asi dejar la aplicacion a la espera de
datos.

3.3.2LA APLICACION EN DETALLE

3.3.2.1 Sistema oper ativo

En una primera version de esta aplicacion era necesario seleccionar €l sistema operativo
en e que se trabgja, pero finamente se ha implementado de forma que lo reconozca
autométicamente entre sistemas de tipo Unix y Windows. Es necesario conocer esto, ya
gue el programa debe acceder a los recursos fisicos de la maguina, que se direccionan de
forma diferente seglin se esté en uno o en otro. Es justamente en este punto donde hay que
recurrir alas librerias externas, ya que Java, en principio no permite acceder a los puertos
del ordenador; en este caso sera al puerto serie. Lalibreria usada es “rxtx”, la cua permite

acceder tanto a puerto serie como a paralelo.

3.3.2.2 Indicacion del laboratorio actual (“Laboratorio:”)

En este campo de la ventana de configuracion se indica al programa en cual de los
laboratorios cargados desde el servicio Web nos encontramos actualmente. Este campo es
muy importante, ya que es un dato que se envia a servicio Web junto con la contrasefia
introducida y, obviamente, no todos los usuarios tienen acceso a todos los laboratorios y a

todas horas.
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3.3.2.3 Indicacién del tiempo que se debe accionar €l mecanismo de

apertura (“ Tiempo de apertura(s) :”)

En este campo de la ventana de configuracion es donde se debe seleccionar uno de los
valores aproximados posibles en el margen que va desde los 0.5 segundos alos 5 segundos

en saltos de 0.5 segundos.

Para entender como se ha realizado esto hay que comenzar por la parte fisicay llegar

hasta el punto en que se determinala duracion de la accion de apertura:

1. Se consigue accionar € mecanismo abrepuertas a través de un relé que se

encuentra dispuesto en una placa alimentada por 12V de tensién continua.

2. Esterelé esta controlado por un chip integrado que consiste en un optoacoplador
integrado por un diodo de infrarrojos y un receptor, todo ello encapsulado. De

estaforma se consigue aislar perfectamente laentraday la salida.

3. El diodo a su vez esta controlado directamente por € puerto serie del ordenador,
en concreto por dos cables (hay que resaltar que a pesar de tener 9 pines €l
conector del puerto serie que se usa en €l proyecto, solo hay 4 cables). Uno de
los cables es e de referencia (masa 0 GND) y € otro es el de transmision (en
reposo se encuentra a -12V) y se conectan directamente a diodo, € de
referencia al catodo y el de transmision al anodo. De esta forma, en reposo €l

diodo es un circuito abierto.

4. Como lo que se pretende es obtener un cierto nivel de tension positiva a la
entrada del diodo cuando se quiere accionar € relé, hay que actuar sobre la
transmisién de datos por € puerto serie. Para €ello se fija la velocidad de
transmision a minimo posible (1 bps) y se sacan tantos ceros como sean
necesarios para conseguir una salida positiva un cierto tiempo. Directamente
proporcional a numero de ceros que se saquen sera el tiempo que esté

accionado € relé.
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3.3.2.4 Indicacién del puerto (“Puerto ausar para €l sistemade

apertura:”)

En este campo de la ventana de configuracion seindica el puerto al que se va a conectar
el dispositivo que accionara €l sistema de apertura de la puerta. Por defecto es e puerto

serie nimero 1.

3.3.2.5 Entrada de contrasefia (“ Contrasefia:”)

En este campo del interfaz del cliente, a introducir la clave, solo aparecen asteriscos
por razones obvias, pero internamente el programa toma los caracteres tal cual se
introducen y debe ser capaz de separar la clave de los caracteres de inicio y fin (hay que
recordar que para introducir una clave hay que comenzar por “/” y acabar en “*”). Hecho
esto, envia la clave a servicio Web que se encarga de comprobar si, con la clave

introducida, se puede acceder a ese laboratorio en ese instante de tiempo.
Pero para que todo esto searobusto, hay que garantizar ademas ciertos aspectos:

1. Laaplicacion no se puede bloguear por una pulsacion prolongada. Para lograrlo
se ha asegurado que €l Unico carécter valido para comenzar una clave sea“/” y
el resto se ignoren completamente; la pulsacion de un carécter diferente como
comienzo no se recoge ni por pantalla ni internamente. En caso de que la
pulsacion prolongada sea de “/” tampoco habra problema, ya que solo se recoge
unatanto por pantalla como internamente y el resto se van borrando segun se va
pulsando; es decir, €l hecho de introducir “/” borratodo lo anterior y sdlo queda
‘I

2. Siempre se debe comenzar la introduccién de la clave con “/” y acabar con “*”.
La primera parte ya se ha comentado en el primer punto; en cuanto a la segunda
se obra con la misma filosofia para que €l Unico caracter que valida el envio de

la clave (siempre gque antes se haya pulsado “/”) es“*”.

3. No se debe poder introducir una clave arbitrariamente larga. Esto cas formaria
parte del primero de los aspectos a garantizar, ya que, en e caso de introducir
una “/” y luego hacer una pulsacion prolongada también se podria bloquear €l
sistema a no ser gue, tal y como se ha hecho, se ponga un maximo, en este caso

40



Capitulo 3: Disefio del sistema de apertura de puertas

de 10 caracteres incluyendo “/” y “*”. Si se alcanza ese méximo se borratodala
clave introducida y, como debe haber una “/” al comienzo, s se continda
pulsando ese carécter prolongadamente el programa no lo recoge ni por pantalla

ni internamente.

Dado que todo esto esta implementado, se asegura que al servicio Web siempre le va a

Ilegar un clave que no produzca error en € mismo.

3.3.2.6 Indicacion delo ocurrido en el Gltimo intento de acceso (“ Ultimo

acceso:”)

En este campo del interfaz del cliente se indica e resultado del Ultimo intento de
acceso, obtenido a partir de lo que devuelve el servicio Web. Sus posibles resultados son

“acceso permitido” o “acceso denegado”.

3.3.3 DIAGRAMA DE CLASESDEL CLIENTE VIiA TECLADO DEL

SERVICIO WEB

En lafigura 3.4 se pueden ver esquematicamente las clases implementadas para obtener
lafuncionalidad del cliente viateclado del servicio Web. En los recuadros, que representan
cada uno a una clase, se pueden apreciar en cada separacion y de arriba a abajo, €l nombre
de la clase, las propiedades de la clase y los métodos que implementa. La linea de puntos
indica un comentario, las lineas continuas indican asociacion entre clases (una clase que
hace uso de otras) y la flecha indica herencia en el sentido de la flecha (la clase apuntada

eslaclase padre).

La clase principal es “MeterPwd’. A partir de ella se llama a una instancia de la clase
“VentanaPreguntal P, que es la encargada de recoger la direccion IP o nombre del servidor
donde se encuentra alojado €l servicio Web. Una vez que se ha introducido correctamente
este dato, haciendo uso de unainstancia de la clase “ Obtienel aboratorios’ se consigue una
lista de los laboratorios que estan en la base de datos, y se puede proceder a configurar €l
resto de los parametros. Cuando ya todos los parametros estan configurados, se pasa el

control alaclase “IHM”, que son las siglas de interfaz hombre-méquina, y que justamente
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hace eso: se queda esperando a recibir las pulsaciones de teclado que identifican a una

contrasefia para proceder o no ala apertura de puertas. El hecho de que las pulsaciones de

teclado sean solo las permitidas tal y como se especificaba en e punto 3.3.2.5 se asegura

gracias a la clase “LimitadorTexto”. Una vez introducida una contrasefia siguiendo esas

reglas, se procede a comprobar si se permite el acceso a esa contrasefia a través del

servicio Web, y, en caso de permitirse, amacenarla en caché con una instancia de

“ManagerDeCache”. La apertura efectiva de puertas se realiza con una instancia de

“AbrirPuerta’.

& PlainDocument

Clase principal

{main) M
I —

G WentanaPreguntalP

o jF¥ent: JFrame

o jBokConn: JButton

o jBokbAceptar: JButkon
o jTextIP: jTextField

- o stlabs: Strin
(& obtieneLaboratorios g[].
———— | | o comboBoxlab: jComboBox

o comboBoxTiempo: jComboBox

o comboBoxPuertospertura: jComboBosx
o labelPane: JPanel

o figldPane: JPanel

o botonPane: JPanel

@ LimitadarTexto

@ getGuardadod): String
@ setGuardadol): void

@ insertStringlarg: int, argl: String, arg2: AktributeSet): void

® M

H @ esPasswordCorrectolstEntrada: String, stLabactual: String): boolean
@ borraritexto: JtextField, iFin: int, limitadorTexto: Limitador Texta): ITextField

H

\_‘

® ManagerDeCache

 abrirPuerta

o userCache: JC3

@ getUser{stPwdIntroducido: String, stLabActual: String): Pwdacceso
@ meterEnCache(stPwdIntroducido: String): void

o partlist: Enumeration

o portId: CommPortIdentifier
o setialPort: SerialPort

o aukpukSkream: OukputSkreann

@ realizarfperkuraldTiempoSeleccionado: double, SOSeleccionada: String): void

Figura 3.4. Diagrama de clases del cliente via teclado del servicio Web

3.4 CLIENTE VIA LECTOR RFID DEL SERVICIO

WEB

3.4.1 DESCRIPCION

Al igual que en el caso del cliente via teclado, €l interfaz gréfico resultante de cara a

usuario es muy sencillo en todo a la hora de configurar sus parametros, tal y como se

puede apreciar en lasfiguras 3.5y 3.6.
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< Configuracidn

S[=/e3

Introducir direccion IP o nombre del servidor: |

Lahoratorio:

Tiempo de apertura (s):

Yelocidad de lectura de datos (bps):

Bits de datos:

Bits de paracda:

Paridad:

Puerto a usar para el lector:

Puerto a usar para el sistema de apertura:

Conectar

Figura 3.5: Ventanainicial del cliente via lector RFID

Como sucedia con € cliente via teclado, € Unico campo que se puede modificar es €l

destinado a insertar la direccién o e nombre del servidor y, una vez hecho esto y si ha

tenido éxito la conexion con el servidor, se habilitan el resto de camposy se deshabilita el

del servidor, quedando la ventana como se ve en la figura 3.6. En esta figura se ha

rellenado ya el campo de la velocidad de lectura de datos con lavelocidad del lector que se

ha usado para |as pruebas.

£ Configuracidn

Introducir direccion IP o nombre del servidor:
Laboratorio:

Tiempo de apertura (s

Yelocidad de lectura de datos (hps):

Bits de datos:

Bits de parada:

Paridad:

Puerto a usar para el lector:

Puerto a usar para el sistema de apertura:

1.3.1

0.5

2400

8

Aceptar

1

Sin paridad

Puerto serie 2

Puerto serie 1

Figura 3.6: Ventana de configuracion de parametros del cliente vialector RFID
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Hay tres campos que se repiten respecto a cliente via teclado, que son “Laboratorio”,
“Tiempo de apertura (9)” y “Puerto a usar para € sistema de apertura’ y tienen
exactamente la misma funcion. El resto son parametros propios de la lectura a través del
puerto serie, gracias a los cuales se puede configurar cualquier lector (RFID 0 no) que se
pueda conectar a dicho puerto. De esta forma se puede configurar con cuatro parametros
(“Velocidad de lectura de datos’, “Bits de datos’, “Bits de parada’ y “Paridad”) la
modalidad de lectura en el puerto seleccionado y en qué puerto se va a redlizar la lectura.
Cabe resaltar que, obviamente no se puede usar el mismo puerto para la lecturay para €l
sistema de apertura de puertas, y, de seleccionarse asi, aparece un mensaje indicando del
error. También se comprueba, que existan y estén disponibles los puertos serie; de no ser
asi, igualmente se indica con una ventana emergente que detalla el error (figura 3.7).

De la misma forma que ocurre con € cliente via teclado, una vez seleccionadas todas

las opciones se pasa al modo de espera de contrasefias, tal y como se ve en lafigura 3.8.

Mensaje de error, &]

Ha ocurrido una excepcion.
Compruebe gue el puerto seleccionado es accesible.
Detalles: gnu.io.HoSuchPortException

Aceptar

Figura 3.7: Excepcion de puerto no existente

£ Entrada de contrasefa E@E|

Uitimo acceso:

Figura 3.8: Interfaz del cliente que recoge los datos del lector

3.4.2 DIAGRAMA DE CLASESDEL CLIENTE VIiA LECTOR RFID DEL
SERVICIO WEB

En lafigura 3.9 se pueden ver esquematicamente las clases implementadas para obtener
la funcionalidad del cliente via lector RFID del servicio Web. La simbologia es la misma

que la mostrada en el apartado 3.3.3.: en los recuadros, que representan cada uno a una
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clase, se pueden apreciar en cada separacion y de arriba a abajo, € nhombre de la clase, las
propiedades de la clase y los métodos que implementa. La linea de puntos indica un
comentario, las lineas continuas indican asociacion entre clases (una clase que hace uso de
otras) y la flecha indica herencia en el sentido de la flecha (la clase apuntada es la clase
padre).

Al igual que en € cliente via teclado, la clase principal es “MeterPwd”. A partir de ella
se llamaaunainstancia de la clase “VentanaPreguntal P”, que es |la encargada de recoger la
direccion IP o nombre del servidor donde se encuentra alojado €l servicio Web. Una vez
gue se ha introducido correctamente este dato, haciendo uso de una instancia de la clase
“ObtieneLaboratorios’ se consigue una lista de los laboratorios que estan en la base de
datos, y se puede proceder a configurar €l resto de los parametros. Es de notar que uno de
los parametros, la velocidad del puerto serie a través del cual se conecta € lector RFID,
esta limitado por una instancia de la clase “LimitadorNumeros’, de manera que en ese
campo solo se puedan escribir nimeros. Cuando ya todos los pardmetros estan
configurados, se pasa el control a la clase “IHM”, que en este caso sOlo se encarga de
mostrar por pantalla el resultado del intento de acceso. De recoger las contrasefias se
encarga unainstancia de la clase “LecturaSeri€’, la cual, através de otro hilo de gecucion,
recibe todos los datos que entren por e puerto serie e identifica aquellos susceptibles de
ser una contrasefia. Una vez introducida una contrasefia a través del lector, se procede a
comprobar si se permite e acceso a esa contrasefia através del servicio Web, y, en caso de
permitirse, almacenarla en caché con una instancia de “ManagerDeCache’. La apertura

efectiva de puertas se realiza con unainstancia de “AbrirPuerta’.
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Claze principal l & Plaintacument
an) L2 MeterPved —_—

@ “YentanaPreguntalP ‘3 Limitadorurneros
o jF4ent: jFrame @ insertString(arg0: int, argl: String, arg2: AttrbuteSer): void & Lecturaseris
o jBotConn: jButton o setialPort: SerialPort
o jBotfceptart jButton o tlectura: Thread
o jTextIP: jTextField o ivellectura: int
o jTexttel: jTextField o stDataBits: String
0 cornboBoxCrataBits: jComboBor o stStopBits: String
o cornboBoxStopBits: jComboBox - o stParidad: String
o comboBorParidad: jComboBox — o stPuattolectar: Sting
o cornboBorPuertolector: jCornboBox - = o stPuettodpertura: String
o comboBorPuertodpertura: jCombaBar @ stDatos: String
o stLabs: String[] ® seralReader o iLongDatos: int
o comboBorlab: jComboBox o in: ImputStream o bDesconectar: boolean
o comboBoxTiempo: jComboBox @ runf): void o stLab: String
0 labelPane: JPane o dTiempoSeleccionado: double
o fieldlPane: JPane = stIP: String
o bgtanPane: JPane o jTFResultads: jTextField
AI o abrifPuerta: AbrirPusrta
& THm o frame: JFrame
@ esPasswordCorrectalstEntrada: String, stLabactual: String): boolean @ Leer): woid
@ borvar(terto: JtextField, iFin: int, lirmitadorTexto: LirmitadorTerta): ITextField @ connect(): void
@ dizconnect(): woid
@ isWindowsPlatfarrnl): boclean
@ esPasswordCorrectolstEntradat String, stLabdctual: String): boalean
@ AbrirPuerta ® ManagerDeCache
B portlist: Enurneration o userCache: IG5
o portld: CommPortIdentifier @ getUsenstPyedIntraducido: String, stLabdctual: Sting): PwdAcceso
= setalPort: SenalPort @ meterEnCachelstPwdIntraducido: Strng): woid
@ outputStrearn: CutputStreamn
@ realizarApertura(dTiermpoSeleccionado: double, SOSeleccionada: String): woid

Figura 3.9: Diagrama de clases del cliente via lector RFID del servicio Web

3.5 SERVICIO WEB

3.5.1 DESCRIPCION

Esta es la parte menos visible del disefio pero sin duda es fundamental para que todo
funcione correctamente. Consta de dos clases, una auxiliar (“PwdAcceso”) y la otra
(“LeerPWdSW”) que es la que realmente dota de funcionalidad a servicio Web. Esta
tltima tiene todos los métodos necesarios para recoger, validar y registrar los accesos a
cada laboratorio. Los servicios siempre son en el mismo sentido: peticion del ordenador
local del laboratorio, es decir, el encargado de recoger las contrasefias, a servidor del

servicio Web. Estos servicios ofrecidos son:

1. Cuando € cliente, es decir, el ordenador de un laboratorio se conecta al servicio
Web, lo primero que hace es pedir una lista de los laboratorios que constan en la
base de datos para que € técnico pueda identificar €l laboratorio en cuestion.

Estalista aparece luego reflejada en la ventana del cliente (figuras 3.2y 3.6)

2. Cuando ya estan todos los parametros configurados, al recibir el ordenador local

del laboratorio una contrasefia (via teclado o via lector), envia a servicio Web
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dicha contrasefiay €l identificador del laboratorio, para que e servidor decida s
se puede 0 no acceder a ese laboratorio en ese instante concreto con esa
contrasefia. En funcién de la respuesta, el ordenador local obra abriendo o no la

puerta.

3.5.2 SERVICIO INACCESIBLE

En € caso de no encontrarse el servidor accesible u operativo por cualgquier motivo, se
ha dotado a sistema de una via de emergencia consistente en lo siguiente: si alguien ha
accedido en las Ultimas 24 horas con una cierta contrasefia y, mientras €l servidor esta
caido, vuelve a intentar acceder se le dara acceso. En caso contrario se le deniega €l

aCCesO.

Esto se haimplementado mediante un sistema de caché en Javallamado JCS, en €l que,
en este caso, se usa la caché de forma inversa a como se acostumbra. Es decir, |o habitual
en un sistema con caché es mirar primero en la caché, y s ali no se encuentra el dato
buscado, ir a la memoria principal. En este sistema se implementa a revés, para usarla
como base de datos local en caso de fallo. Dicha caché se almacena tanto en la memoria

principal del ordenador como en el disco duro, paratener asi dos niveles.

3.5.3 ESQUEMA DE FUNCIONAMIENTO DEL SERVICIO WEB

3.5.3.1 Introduccion

En esta seccidn se describira visualmente 1o que ya se ha descrito en € punto 3.5.1,
viendo en los dos servicios Web implementados, |a peticidn y la respuesta de 10os mismos,

asi como el diagrama de clases empleadas para la consecucion de los mismos.

3.5.3.2Listadelaboratorios
3.5.3.2.1 Peticion

En la figura 3.10 se puede observar esquematicamente coOmo se realiza la peticion

al servicio Web, en este caso de la lista de laboratorios disponibles. Se parte del ordenador
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local, donde esta instalado el cliente del servicio Web, invocando a una clase que readliza
las funciones de “proxy” . A partir de ella comienza el intercambio de mensajes SOAP con
el servicio Web (clase “LeerPwdSW”) wusando como enlace la clase
“LeerPwdSWBInding”. A laderecha de lafigura 3.10 se puede ver lalista de los mensges
que se pueden intercambiar, en la que esta resaltada la peticion de la lista de los

laboratorios (“listalaboratoriosRequest”).

Definition
Imporks | | Types
‘ ‘ = [5] hitpedilectura
Services Bindings Port Types Messages
B & LeerPwdSWaervice E | LeerPwd3WSoapBinding B €3 LeerPwdswy B[] accesoRequest
= Dl.eeerdSW | 1| wsdlsoap:binding & acceso [ parameters (impl:acceso)
| wsdlsoap:address & acceso B & listaLaboratarios [ accesoResponse
L E1 (@) listal aboratorios ——  [input: [ [ listal abor atoriosRequest N listal aboratorios
| @ wsdlsoap:operation [ <1 output [ listal aboratoriosResponse
a
%l wedlsoap:body

<1 output

Figura 3.10. Peticion delalista de labor atorios

3.5.3.2.2 Respuesta

En lafigura 3.11, donde se puede ver la respuesta del servicio Web, se aprecia que
la parte interesante es justamente el formato de la respuesta donde aparece € tipo, que este
caso serd cadena de texto (“Sring”) y en qué cantidad apareceran (“1..*"). El resto es

précticamente igual que la peticion, yaque €l interfaz es el mismo.

Definition
Imports i | Types
‘ = (5] httpziflecturs
Services EBindings Pott Types Messages
IEI_?-';_L_E_E[E\f\Lq_Sﬂg_e_Nice EI- LeerPwdS'WSoapBinding :E_-Ci LeerPudiy B[] accesoRequest
B = LeerPrdsh——— || wsdlsoap:binding & acceso [ parameters {impl:acceso)
!__ | ___s_tjl_s_ggg_zg_t_:jq_r_e_s_sj @ acceso B &8 listalaboratorios accesoResponse
8 BELbEie e nis Binput LaoratoridsRediest,
| | @ wsdlsoapioperation - 1] autput: B ] listal aboratoriosResponss}
[#linput ’V
161 oo
= wsdsoapibody |

listal aboratoriosR: . listaLaboratoriosReturn =]
t Istal aboratoriosResponse = BE

1.5

Figura 3.11. Respuesta delalista de laboratorios
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3.5.3.3 Acceso aloslaboratorios

3.5.3.3.1 Peticion

En lafigura 3.12 se puede observar €l esquema de |la peticion de acceso que gjecuta
el programa residente en e ordenador local. Los interfaces son los mismos que los
explicados en € punto 3.5.3.2.1. Se puede ver que en este caso Si que se pasan parametros
en “accesoRequest” (a diferencia de la peticion en el caso del servicio que implementa la
obtencion de la lista de laboratorios disponibles): la clave introducida (“stPwd”) y €
identificador del laboratorio (“stLab”) desde e que se realizala peticion.

Definition
| Impoarts | | Types
‘ ‘ = [5] http:jilectura
Services Bindings Pork Types Messages
B & LeerPuwdSWaervice = LeeerdSWSoapBinding E| 0 LeerPudSw 1 _)EE| [] accesoRequest
E| = LeerPwdsit——— rA——— | || wsdlsoap:binding L & acceso—————— T L [ parameters (impl:accesn)s
i wsdlsoap: address | —[ =@ acceso B & listalabor akorios [] accesoResponse
—) | @ wsdlsoap:operation L1 input [ listaL abor atoriosRequest
EAinput——————| | <l output | [ listaLabor atoriosResponse
<11 oukput
| B [®]listalaborstorios
stPwd =]
acceso
F— =
stLab =

Figura 3.12. Peticién de acceso al laboratorio

3.5.3.3.2 Respuesta

En la figura 3.13 se puede observar e esguema de la respuesta de acceso
(“accesoResponse”’) que devuelve dos datos. por una parte dice si la contrasefia dada en la
peticion y asociada a laboratorio que también se indico en la peticion es véida en ese
momento (para ello devuelve verdadero o falso), es decir, si se da acceso, y por otra parte

devuelve otra vez € identificador del laboratorio en una cadena de texto. Esto se usara en
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el ordenador local, como ya se ha visto, para actualizar |a base de datos local (caché) y
tendra una gran utilidad como sistema de emergencia por si € servidor cae. En caso de
tener condiciones normales, el Unico dato que tendra relevancia a la hora de accionar €l
mecanismo de apertura de puertas sera acceso, que devuelve verdadero o falso. Es
interesante sefialar también que la respuesta esta encapsulada en un objeto de tipo
“PwdAcceso” y que en la figura esta representada mediante el recuadro que rodea alos dos

parametros que devuelve (“acceso” y “pwd”), que son dos propiedades de la clase.

Definition
| Irnports | | Types
| ‘ = [S] http:fflectura
Services Bindings Port Types Messages
B [& LeerPwd3WsService (=} -LeeerdSWSUapBinding E| 0 LeerPwd3iw 1 B[] accesoRequest
| _ | |l wsdlsoap:binding [ & acceso—————— parameters (impl:accesa)
—L = & acceso =l & listaLaboratorios oResponser
—) | g wsdlsoap:operation L»linput 1 listalabor atoriosRequest
[¥linput <_:]Joutput | [ listal abor atoriosResponse
| B [@]listal aboratorios
ACCEs0 =
accesoResponse accesoReturn
pwd =]

Figura 3.13. Respuesta de acceso al laboratorio

3.5.3.4 Diagrama de clases del servicio Web

En la figura 3.14 se muestran las clases empleadas para conseguir la funcionalidad del
servicio Web. Al igual que en las figuras 3.4 y 3.9, aparece cada clase representada por un
recuadro, y dentro del mismo, se puede apreciar en cada separacion y de arriba a abajo, el
nombre de la clase, las propiedades de la clase y 1os métodos que implementa. Las lineas

continuas indican asociacion entre clases (una clase que hace uso de otras).
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En este caso es la clase “LeerPwdSW” la principal, la cua se sirve de la clase
“PardmetrosBBDD” para obtener |0s parametros necesarios para poder conectarse ala base
de datos y que, en su procedimiento acceso(String stPwd,String stLab) (que es uno de los
servicios), hace uso de un objeto del tipo “PwdAcceso” para empaquetar |os datos que se
le piden a servicio Web. El otro servicio (también basico) se daatravées del procedimiento
listaLaboratorios() para devolver a cliente una lista actualizada de los laboratorios

disponibles.

® ParametrosEEDD
o documenta: Document @ LeerPudsiw
e driver: String o parametrosBEDD: ParametrosBECD
o urlBD: String o serialversionUID: long
o usuarioB0: Skring @ accesalstPwd: String, stLab: String): PwdAccesa
o claweBDn String @ diaCorrectolstDias: String): boolean
@ ParametrosBEOD): void @ noCaducadodstCaducidad: String): boolean
@ obtenerDocument(fil: String): Document @ enHora(stHaoralnicio: String, stHoraFin: String): boolean
@ getClavel): String @ listalaboratorios(): Stringl]
@ getUrlBDO): String @ longlistalabs(): int
@ getUsuarioBD{): String @ registrarfcoesolstPwd: String, stLab: String, arrayCondiciones: boolean[], stMif: String): woid
@ getDriver(): String

(3 Pwdaccesa

o pwd: String
o acceso: boolean
o serialVersionlJID: long

@ Pwdfccesal): woid

@ Pwdacceso{pwd: Skring, acceso: boolean): woid
@ ishccesol): boolean

@ sethccesolacceso: boolean): void

@ getPwd(): String

@ setPwdipwd: String): void

Figura 3.14. Diagrama de clases del servicio Web

3.5.4 SEGURIDAD

Un aspecto gue aln no se ha comentado respecto al servicio Web y gue probablemente
sea de los mas importantes es que esta dotado de encriptacion. Esto es muy necesario, ya
que los datos que se van a intercambiar por la red son contrasefias de acceso a los
laboratorios y en ninglin momento deben ser susceptibles de ser escuchados en claro, es
decir, sin encriptacion. Para conseguir esto se ha usado un conocido algoritmo, como es €l
Blowfish, en su versiéon para cadenas de caracteres, de forma que € servicio Web puede
transmitir de forma estandar los datos en archivos XML tal y como se ha explicado en €l

punto 2.3.
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Para dotarlo de una seguridad o més alta posible sin sacrificar para ello la velocidad se
ha usado una clave de 65536 bits para encriptar los datos a enviarlos al servicio Web. Una
vez que llegan a servidor se desencriptan y se envia la respuesta al cliente también

encriptada. El cliente obtiene asi 1a respuesta que buscaba de una forma segura.

3.6 ACCESOFISICO

3.6.1 ANTECEDENTES

Actuamente, la parte fisicadel sistema es como sigue:
» Teclado microprocesado ala entrada del laboratorio.

> TarjetalSA (Industry Standard Architecture) de adquisicion de datos para pasar
la contrasefia introducida al ordenador local (es el ordenador local el que decide

Si un usuario puede o0 no entrar).

» Se acciona el mecanismo de apertura de puertas a través de una placa conectada

al ordenador mediante el puerto serie.

3.6.2NUEVO SISTEMA

El sistemarenovado seriad siguiente:

» En el caso de usar €l teclado, seria un teclado no microprocesado, que se puede
conectar al ordenador local del laboratorio a través del puerto USB o del PS/2
(IBM Personal SystenV2). En e caso del lector, seria un lector (RFID)

conectado a uno de los puertos serie del ordenador local del |aboratorio.

» Se acciona € mecanismo de apertura de puertas a través de un modulo
optoacoplado conectado al puerto serie, con salida en un relé que es e que

finalmente acciona el abrepuertas.
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3.6.3 REALIZACION

En el caso del teclado puede ser uno numérico cualquiera como los que se conectan a
los portatiles, por 1o gque no necesita mucha explicacién. En el caso del lector, la
instalacién también es muy simple, ya que sdlo se trata de conectar €l lector a un puerto

serie del ordenador.

Si es mas interesante ver como queda la parte que acciona fisicamente el abrepuertas y
gue en la figura 3.15 se puede ver ya montado al completo. Consta del modulo
optoacoplador, a que se conectan €l cable serie del ordenador y la alimentacion, por medio
de un transformador de 12 V de tension continua'y a menos 100 mA de corriente para
poder accionar el mecanismo de apertura de puertas, y tiene dos hilos de salida al

mecanismo que realiza la apertura de la puerta.

Figura 3.15. Sistema que acciona el abrepuertas

En lafigura 3.16 se puede ver claramente el puerto serie utilizado con €l conector que

se ha adaptado pararealizar el conexionado alaplaca, que es el médul o optoacoplado.
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Figura 3.16. Detalle del conector del puerto serie

En lafigura 3.17 se puede ver con mas detalle el mddulo optoacoplador y la conexion a
la fuente de alimentacion. Caben resaltar dos elementos fundamentales: el diodo acoplado
con €l receptor, integrado en el chip IC1 seguin seve en laimageny el relé (con la pegatina
gue pone “T-4 C616") que conecta la fuente de alimentacién a la salida cuando se acciona

el receptor optico.

.

S
SN

Figura 3.17. Detalle del optoacoplador y la conexién a la fuente de alimentacion

En lafigura 3.18 se puede apreciar otra vista del médulo optoacoplador y en particular

de la base ala que se conecta la fuente de alimentacion, ademas del interior del relé.
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Figura 3.18. Otra vista del médulo optoacoplador

3.6.4 JUSTIFICACION

Las alternativas a este sistema son bastante similares, a saber:

» Usar uno de los cables de alguno de los puertos del ordenador para dar la

corriente necesaria para abrir la puerta.

» Redlizar un médulo usando como pieza clave un transistor que conmute entre

corte y saturacion.

» Construccion de un sistema equivalente a médulo que se ha comprado hecho

también con optoacoplador.

La primera de las alternativas fue répidamente desechada al ver que no se puede
conseguir suficiente corriente de salida procedente de los puertos de comunicacion del

ordenador para accionar el abrepuertas.

En cuanto a usar un transistor para realizar la conmutacion habria sido una solucién
vélida, y con un precio fina parecido al del sistema que se ha usado finalmente. La ventaja
gue se obtiene con el optoacoplador es que nos aseguramos de que en ningun caso, por
malfuncionamiento del dispositivo va a fluir una corriente de entrada al ordenador que

pudiera averiarlo. También se pueden readlizar circuitos de proteccion, pero habrian
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complicado el circuito final, mientras que con la solucion implementada es mas sencillo

identificar cualquier problema que pudiera producirse.

Respecto a construir un sistema equivalente al modulo que se ha comprado no tiene
demasiado sentido dado €l bajo precio del mismo. Ademas se cuenta con una garantia de
funcionamiento y de cualquier forma sigue siendo sencillo identificar cualquier problema
que pueda producirse y proceder a su reparacion, aln si el proveedor de estos modulos

dgase de fabricarlos, ya que todos |os elementos del circuito son bastante comunes.
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CAPITULO 4: DISENO DE LA
APLICACION WEB DE GESTION DE
ACCESOS

4.1 INTRODUCCION

En este capitulo se describira la parte del proyecto relacionada con e sitio Web de
gestion de los accesos a los laboratorios. Se dara una vision general del sitio Web para
luego adentrarse en partes mas detalladas del mismo. Con este objetivo se usarén
diagramas de flujo que permitan comprender de un vistazo la organizacion del sistema
implementado. Asimismo se explicaran en detalle aspectos relacionados con todo el
proyecto (con € sitio Web y también con la parte menos visible: el servicio Web y el
cliente del servicio Web) como son la creacion y estructuracion de la base de datos y la

seguridad.

4.2 FUNCIONAMIENTO

4.2.1 FUNCIONAMIENTO GENERAL

A la hora de disefiar e sitio Web siempre se ha buscado obtener 1os mejores resultados
con la mayor sencillez posible, sobre todo de cara al usuario. Para conseguir estos
resultados se ha combinado el uso de JavaBeans en las JSP (para conseguir paginas |o mas
libres de codigo posibles y, por tanto, lo mas sencillas posibles) con JavaScript (para
comprobar los formularios y ver que estén libres de errores antes de enviarlos a servidor)
y hojas de estilo para aplicar un formato agradable a la vista. En los siguientes parrafos se

explicard un poco mas en detalle cada una de estas tecnologias y su papel en este proyecto.

De un vistazo, la funcionalidad de la Web a grandes rasgos se puede resumir en el

diagramade flujo de lafigura4.1.
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no

Jautenticacian
correcta?

Entrada

opciones del ment

irealizar
cambios?

Figura 4.1. Diagrama de flujo general dela pagina

El funcionamiento blogue por blogue es el siguiente:
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> Autenticacion: en este punto se pide nombre de usuario y contrasefia para dar
acceso 0 no al sitio Web. Se explicard mas en detalle en e punto 4.4 de este

mismo capitulo.

» Péaginaprincipa: si la autenticacion ha sido correcta se pasa a esta parte, en que
se muestra, en una composicién de dos marcos HTML la pégina principal. Uno
de ellos (frameLeyenda.html) es una barra alaizquierda de la pantalla con todos
los enlaces a las acciones que se pueden realizar. La otra (Principal.html) es el
contenedor donde se mostraran todos los contenidos de los enlaces de la
primera. La primera pagina que se puede ver muestra por tanto, aparte del titulo
y la barralateral con los enlaces que se acaba de comentar, que esta optimizado
para una resolucion de 1024x768 y que se mantenga activado JavaScript en €l

navegador para mantener el correcto funcionamiento.

» Opciones del mend: como se ha visto ya, esta parte esta implementada en la
propia pagina principal como un conjunto de enlaces cuyo contenido pasa a
volcarse en un contenedor en la pagina principal a pinchar en ellos. El
contenido de cada una de las opciones se explicara en los siguientes apartados
de este capitulo. S6lo cabe resaltar una que es ligeramente diferente, el
caendario, en e que se muestra una pantala de bienvenida
(CalendarioBienvenida.jsp) con €l calendario del afo actual, y solo si se marca
el boton de “ Realizar modificaciones en el calendario” se pasaaver las opciones

gue hay para modificar.

Como denominador comun en todas las opciones del menu esta el uso de los JavaBeans,
de JavaScript y de hojas de estilo (estas Ultimas estan presentes en la totalidad de las
paginas de las que se compone la aplicacion), asi como de una pagina de error que se
muestra en caso de ocurrir algun fallo mostrando la causa raiz y la pagina en que se ha

originado. Se trata de paginaError.jsp.

En cuanto alos JavaBeans, su papel ha sido fundamental para dar claridad a las paginas
JSP, ya que la mayor parte del codigo ha recaido en ellos dgando para las JSP sdlo lo
estrictamente necesario para mostrar los contenidos requeridos en cada situacion a traves
de los resultados gue ofrecen los JavaBeans. JavaScript también ha sido primordial, ya que
la aplicacion es, practicamente un compendio de formularios parallegar a un determinado

objetivo. En esas circunstancias |o idoneo es usar JavaScript en todos ellos para asegurar
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que los datos que se envian estan libres de errores y para informar a usuario en todo
momento del punto en qué se ha equivocado. También se ha usado JavaScript para dar
claridad a los formularios; en las opciones “Calendario”, “Laboratorios’ y “Usuarios’ hay
partes diferenciadas claramente (afiadir, modificar, borrar, mover...) y cada una de esas
partes es independiente de las demés. Por ello se muestra solo € titulo de cada una de esas
partes y haciendo clic en su titulo se ve u oculta la informacion necesaria para realizar la
accion que se desee. Y para dar forma a todo lo que se presenta por pantalla se han usado
las hojas de estilo, en este caso una sola (Estilos.css) para dar homogeneidad a toda la

aplicacion.

En los siguientes apartados se mostrara exactamente el papel de cada JavaBean y del

codigo JavaScript usados en cada una de las opciones del menu.

4.2.2 OPCION CALENDARIO

En esta opcion intervienen las paginas Calendarios.jsp, IntroducirFiesta.jsp,
MoverFiesta.jsp, BorrarFiesta.jsp, IntroducirFechasEspeciales.jsp, ModificarEspecial.jsp
y BorrarEspecial.jsp, y los JavaBeans del paquete calan. La pégina de inicio es
Calendarios.jsp, en la que se ve un calendario del afo actual en que se marcan en rojo los
festivos (los festivos fijos como Navidad, etc. ya aparecen marcados por defecto), en azul
los dias con horario especial y en negro los restantes. Desde esta pagina se pueden realizar
todas las operaciones de modificacion del calendario del afio que se trate. Ademés se
incluye un menu desplegable donde se puede cambiar €l afo que se esta modificando hasta

dos afios posteriores a afio actual.

Para conseguir visualizar €l calendario antes mencionado son necesarias las siguientes
clases de Java (0 JavaBeans en este caso): ArrayVisual.java, Beanlnicio.java, Dia.java,
DomingoResurreccion.java y LeerDiasjava. Y para ver la lista de dias festivos o de
tramos de horario especial que aparecen en los menus desplegables para modificarlos o
borrarlos se tienen las clases ListaEspecialesjava y ListaFiestas,java. Entrando un poco
mas en profundidad, ArrayVisual.java sirve para tener una lista desde la que sea
relativamente facil sacar por pantalla directamente todos los dias del afio, aunque
internamente, € maneo de los dias sea mas facil tal y como se hace en LeerDias.java,
donde Dia.java (como es obvio por el nombre) es la clase que representa a cada dia con

sus propiedades y DomingoResurreccion.java incluye un algoritmo capaz de calcular en
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qué fecha cae la semana santa en cualquier ano. Esto se usa para marcar directamente los

dias festivos que son fijos cada afio.

Las péginas que ain no se han explicado son IntroducirFiesta.jsp, MoverFiesta.jsp,
BorrarFiesta.jsp, Introducir FechasEspecial es.jsp, Modificar Especial .jsp y
BorrarEspecial.jsp. Todas ellas son simplemente indicaciones de si |a operacion que se
pretendia realizar se ha llevado a cabo con éxito o no (introducir, mover o borrar fiesta o
introducir, modificar o borrar tramo de horario especial respectivamente) y son gobernadas
por los JavaBeans siguientes: IntroducirFiesta.java, MoverFiesta.java, BorrarFiesta.java,
IntroducirFechasEspecialesjava, = ModificarEspecial.java 'y  BorrarEspecial.java

respectivamente siguiendo el orden de las paginas JSP anteriores.

Y ya solo queda una clase Java por explicar, DiaBBDD.java, cuya funcion es, junto a
LeerDias.java, actualizar la base de datos cuando pasa un afio. Para entenderlo bien antes
hay que explicar un poco la estructura de la base de datos. se guardan tres tablas,
calendarioO, calendariol y calendario2, donde el primero corresponde a afo actua y los
dos siguientes a los dos afios posteriores, y en cada tabla se almacenan los dias festivos y
los dias con horario especial que se establezcan cada afio. De esta forma cada 1 de Enero,
que se detecta que ha pasado un afo, € que era € afio actual (y ocupaba la tabla
calendario0) ya no es util almacenarlo y se debe borrar desplazandose los dos afios

posteriores hacialas primeras posiciones y dejando el tercero vacio.

En un diagrama de flujo muy simplificado quedaria como en lafigura 4.2.

smodificar afio?

Afiadir, modificar
o barrar tramo de
harario especial

Afadir, mover
o borrar fiesta

Figura 4.2. Diagrama de flujo dela opcion de modificar calendarios
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El codigo JavaScript ha estado encaminado en esta parte a asegurar que no quedan
campos vacios en los formularios a la hora de introducir fiestas o tramos de horario
especial, que no se puedan meter horas de inicio posteriores alas de fin ni fechas de inicio
posteriores a las de fin, que no se puedan poner dias invalidos en un mes (por ejemplo 30
de Febrero) y en todos los casos a confirmar |as operaciones antes de que se lleven a cabo
definitivamente. Todas estas acciones estan programadas en un archivo externo, dentro de
la capeta /WebContent/javascript llamado Calendarios.js. También se podria haber
incluido el codigo JavaScript directamente en las paginas JSP, pero laintencion siempre es
degjarlas lo més limpias posible para facilitar su comprension, por lo que lamejor opcion es

dgjar todo el codigo en el archivo externo.

4.2.30PCION LABORATORIOS

En esta opcion intervienen las péginas Laboratoriosjsp, IntroducirLab.jsp,

ModificarLab.jspy BorrarLab.jsp, y los JavaBeans del paquete listalabs.

La estructura es bastante similar ala opcion presentada anteriormente de los calendarios
y también lo sera para la opcién de los usuarios. Aqui, la pagina desde la que se pueden
realizar todas las operaciones es Laboratoriosjsp y las demas son indicaciones del
resultado de la operacion que se trate, es decir, afiadir, modificar o borrar laboratorio

respectivamente.

En la figura 4.3 se puede apreciar, a igual gue se hizo en € caso de la opcién de los
calendarios, a grandes rasgos el funcionamiento de esta opcidn, sin entrar en el detalle de

las clases Java o las paginas JSP que intervienen.

Afiadir laboratorio Modificar |abaratario Baorrar laboratorio

Figura 4.3. Diagrama de flujo de la opcion de los labor atorios
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También agui se usan como apoyo fundamental las clases del paquete que contiene los
JavaBeans y que en este caso se llama listalabs. Dichas clases son Laboratorio.java,
ListaLabs.java, Introducir.java, Modificar.java y Borrar.java. La clase Laboratorio.java
se usa para instanciar objetos con las propiedades de los laboratorio, que serdn dos:
identificador y descripcion. ListaLabs.java es una clase que permite obtener la lista de los
laboratorios incluidos en |a base de datos con las propiedades antes descritas, es decir, es
una lista de esos objetos. Su utilidad se ve a la hora de mostrar por pantalla todos los
laboratorios, para modificarlos, borrarlos, o, como se vera en €l punto 4.2.5, para obtener
un informe con todos los laboratorios. En cuanto a Introducir.java, Modificar.java y
Borrar.java, hay que decir que son JavaBeans bastante bien autodefinidos por su nombre.
Sirven en este caso para introducir, modificar y borrar laboratorios de la base de datos
respectivamente, y se emplean en las péginas IntroducirLab.jsp, ModificarLab.jsp y

BorrarLab.jsp respectivamente, valga la redundancia.

Nuevamente, el codigo JavaScript empleado en esta parte ha estado encaminado en
primer lugar a que en los formularios usados no puedan dejarse campos en blanco ni se
introduzcan valores invalidos y en segundo lugar a pedir la confirmacion antes de realizar
la operacion solicitada de forma definitiva. La novedad respecto alos calendarios es el uso
de JavaScript para visualizar la descripcion de los laboratorios que se seleccionan a medida
gque se van seleccionando. Todo e€llo esta programado en €  archivo
/WebContent/javaScript/Laboratorios.s.

4.2.4 OPCION USUARIOS

En esta opcion intervienen las péginas AsignarLaboratorioUsuario.jsp,
BorrarL aboratorioUsuario.jsp, BorrarUsuario.jsp, IntroducirUsuario.jsp,
M odificarDatosUsuario.jsp, ModificarLaboratorioUsuario.jsp, ModificarUsuariosjsp y

Usuarios.jsp, y los JavaBeans del paquete listasuarios.

Aqui laforma de operar es basicamente |la misma que parala opcion de los laboratorios
con la salvedad de que, a tener més detalles, se complica un poco. La pagina de partida es
Usuarios.jsp, desde la que se pueden realizar o iniciar todas las acciones. En todas esas
acciones siempre esta presente la clase Usuario.java, que sirve para instanciar objetos con

todas | as propiedades necesarias para manejar |os datos de |os usuarios.
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La primera accion que se puede realizar es introducir a un usuario nuevo, accion gque se
realiza gracias a la clase IntroducirUsr .java y que lleva a la pagina IntroducirUsuario.jsp,
donde seindica s se hallevado a cabo con éxito la operacion. La otra accidn que se puede
llevar a cabo desde la pagina principal es borrar a un usuario existente, accién que lleva a
la pagina BorrarUsuario.jsp, donde seindica s se ha borrado con éxito. Para ello se hace
uso de las clases BorrarUsuario.java y ListaUsuarios.java, donde la primera se encarga de
realizar el borrado efectivo del usuario seleccionado y la segunda, de mostrar por pantalla

una lista detallada de | os usuarios existentes en el sistema.

Por altimo, se pueden realizar modificaciones sobre un usuario determinado, para lo
cual se muestra en la pagina Usuarios.jsp una lista de todos los usuarios ordenados por €l
apellido gracias a la clase ListaUsuariosjava. Una vez seleccionado un usuario para
modificar, hay que tener en cuenta varias posibles modificaciones. modificar datos
personales, afiadir laboratorios a los que podra acceder, modificar los dias u horas en las
que tiene acceso a alguno en concreto o borrar alguno de los laboratorios a los que puede

acceder. Todo esto se muestra en la pagina ModificarUsuarios.jsp. Las opciones son:

» Modificar datos personales: se hace uso de la pagina Modificar DatosUsuario.jsp
gue emplea la clase ModificarUsr.java para realizar la modificacion y la clase
UsuarioSeleccionado.java para ver por pantala antes de redizar las

modificaciones |os datos antiguos.

» Afadir un laboratorio a su lista personal de laboratorios a los que tiene acceso:
se usa la pagina AsignarLaboratorioUsuario.jsp, que a su vez emplea €l

JavaBean AsignarLaboratorioUsuario.java para completar la asignacion.

» Moaodificar las horas 0 dias de acceso de uno de los laboratorios a los que yatiene
acceso: se hace uso de la pagina ModificarLaboratorioUsuario.jsp, que a su vez
emplea las clases  ModificarLabUsr.java, LabAmpliado.java vy
ListaLabsAmpliada.java. La primera realizala modificacion, la segunda permite
tener un objeto de tipo laboratorio con mas atributos para poder cambiar
dinamicamente la Web al seleccionar uno de ellos y la tercera mantiene una
lista de los mismos, que es |o que se muestra por pantalla para seleccionar uno y

modificarlo.
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» Borrar un laboratorio de su lista personal de laboratorios a los gque tiene acceso:
se usa la pégina BorrarLaboratorioUsuario.jsp, que a su vez emplea la clase

BorrarLaboratorioUsuario.java pararealizar el borrado.

También la parte de JavaScript es agui un poco mas complicada, ya que hay més cosas
gue controlar. Por una parte se sigue controlando lo mismo que para los laboratorios, que
no haya campos vacios en los formularios y pedir siempre confirmacion para realizar
definitivamente cualquier operacién. También se obtienen datos de los usuarios
dindmicamente para mostrarlos por pantalla a medida que se seleccionan y se muestran
también datos de los laboratorios que tienen asignados a modificar alguno de los que
tienen. Ademés de esto se hacen otro tipo de comprobaciones como que € NIF que se
introduzca sea correcto, y las fechas validas. Y otro tipo de acciones como deshabilitar los
campos innecesarios en ciertos tipos de usuarios para imposibilitar que se introduzcan
datos invalidos o que a posteriori no serian tenidos en cuenta. Todo €llo esta programado

en el archivo /WebContent/javaScript/Usuarios.s.

En lafigura 4.4 se puede ver de una forma muy simplificada el funcionamiento de la
opcion de los usuarios. Aqui, la cagja de “Modificar usuario”, 16gicamente se expandiria en

las opciones ya vistas.

h 4

Afadir usuario Wodificar usuario Barrar usuario

Figura 4.4. Diagrama de flujo dela opcién delos usuarios
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4.2.5 OPCION INFORMES

4.2.5.1 Funcionamiento basico

En esta opcion intervienen las péginas Informesjsp, OpcionesFestivos,sp,
OpcionesRegistro.jsp, OpcionesUsuarios.jsp, PrePDFFestivos.jsp, PrePDFRegistro.jsp,
PrePDFLaboratorios.jsp y PrePDFUsuarios,jsp y las clases del paguete informes. Este
paguete esta formado por clases auxiliares necesarias para generar los informes, JavaBeans
de apoyo a las paginas JSP y un servlet que es el que se encarga de generar todos los
informes en formato PDF. ES necesario usarlo, como ya se dijo en € capitulo 2, porque no
se puede hacer cualquier cosa solo con JSP. Estas son muy Utiles para trabajar con datos de

tipo texto, pero no asi con datos de tipo binario como el formato PDF.

La pagina principal de esta opcién es Informes.jsp, desde la cual se accede a un listado
de enlaces para obtener informes sobre laboratorios, calendarios, usuarios o € registro de
accesos a los laboratorios. Estos enlaces llevan a PrePDFLaboratorios.jsp,

OpcionesFestivos.jsp, OpcionesUsuarios.jsp y OpcionesRegistro.jsp respectivamente.

La primera  pagina, PrePDFLaboratorios.jsp, usa las  clases
GeneraXMLListalLaboratorios.java e InformePDF.java, que como ya se ha dicho es €
serviet que interviene en la generacion de todos |os documentos en formato PDF. La clase
GeneraXMLListalLaboratorios,java es la encargada de generar el documento en formato
XML que toma el serviet como entrada. Este documento, en este caso estard formado por
una lista de todos los laboratorios del Departamento de Tecnologia Electrénica con su
descripciéon. En cuanto a serviet, es importante recordar que debe estar definido en el

archivo /WebContent/WEB-INF/web.xml para que se haga la llamada correctamente.

La pagina OpcionesFestivos.jsp muestra un menu desplegable para seleccionar de qué
afo se desea obtener €l informe de los dias festivos y de horario especial, y de ali se envia
al serviet que genera el documento en formato PDF a través de las clases
BeanlnformeFestivos,java, en e que se guarda el afio seleccionado anteriormente, y
GeneraXMLListaFestivos.java, que genera € documento en formato XML que toma €l

serviet como entrada

OpcionesUsuarios.jsp muestra una serie de opciones para seleccionar un conjunto de
usuarios con unas ciertas caracteristicas (por defecto se muestran todos los usuarios). A
partir de aqui € esquema de funcionamiento es casi igual a de los calendarios. se envian
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las opciones seleccionadas al serviet que genera el documento PDF a través de las clases
BeaninformeUsuariosjava, que amacena todas esas opciones marcadas, Y
GeneraXMLListaUsuarios.java, que genera el documento en formato XML que toma €
serviet como entrada. Aqui la Unica diferencia es que se usa una clase auxiliar llamada
DatosUsr.java, para almacenar todos los datos de un usuario (que se encuentran en varias

tablas en la base de datos) como apoyo de GeneraXMLListaUsuarios.java.

En cuanto a OpcionesRegistro.jsp, es la pagina encargada de mostrar |as opciones para
seleccionar aquellos registros que cumplan una serie de caracteristicas. Al igua que para
los usuarios, por defecto estan marcados todos los registros para sacar un informe
completo. Por lo demés el funcionamiento de todo se repite: se envian las opciones
seleccionadas a serviet que genera €@ documento PDF a través de las clases
BeaninformeRegistro.java, que amacena todas esas opciones marcadas, Y
GeneraXMLListaRegistro.java, que genera el documento XML que toma el serviet como
entrada. Al igual que en los usuarios, para los registros también es necesaria una clase

auxiliar, llamada Acceso.java, que sirve para amacenar todos |os datos de un acceso y que

sirve de apoyo a GeneraXMLListaRegistro.java.

l

informe informe infarme informe

Figura 4.5. Diagrama de flujo de la opcién del registr o de accesos
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El uso de JavaScript en este caso no estéd encaminado a no dejar campos vacios, ya que
todas las opciones que se muestran son menus desplegables o botones de tipo radio, y si no
se marca nada, por defecto se toma la opcion que lo seleccione todo. Tampoco se pide
confirmacion porque estas operaciones no son criticas como en el caso de modificar
laboratorios, calendario o usuarios; aqui solo se sirven informes. En lugar de todo eso se
comprueba que no se meten horas de inicio posteriores a las de fin, fechas de inicio
posteriores alas de fin, horas o fechas invalidas. El Unico sitio donde se comprueba que se
ha seleccionado algo es en las opciones de los calendarios, donde se ve s se ha
seleccionado 0 no algun afo. Otra accidén importante que se realiza con JavaScript es
habilitar o deshabilitar una zona de las opciones del registro de accesos, segiin la opcion
gue se marque en un boton de tipo radio, donde se selecciona si se desea ver |os accesos de
un cierto espacio de tiempo (por gjemplo desde € lunes al miércoles a cualquier hora) o un
rango de horas dentro de un cierto intervalo de tiempo (por gjemplo de las 10 alas 12 de
una cieta semana). Todo €lo estd programado en e archivo

/WebContent/javaScript/Informes,js.

Un resumen de todo lo explicado de forma esquemética esta en lafigura 4.5.

4.2.5.2 Consideraciones adicionales

Para asegurar la compatibilidad en Windows y en Linux en cuanto a la codificacion

usada se han tenido que poner varias medidas:

» Usar un filtro, UTF8Filter.java, que asegure que todas las comunicaciones a
través de los formularios de las paginas se realicen usando la codificacion UTF-
8 (8-bit Unicode Transformation Format). Esta codificacién asegura que se vaa
poder visualizar correctamente cualquier simbolo de cuaquier lenguaje
conocido en el mundo. A través de este filtro se puede asegurar que los datos
que van a ser convertidos en un documento en formato PDF llegaran con la
codificacion adecuada. Para que realice su funcién debe ser definido al inicio del
archivo /WebContent/WEB-INF/web.xml de la aplicacién Web, indicando como
patron afiltrar “/*” paraque realice €l filtrado de todos |os datos.

» Crear la base de datos con la codificacion UTF-8, para que los datos sean

almacenados siempre en esta codificacion.
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» Asegurarse de usar € entorno de desarrollo en codificacion UTF-8, para que los
valores de las cadenas que se meten directamente en las bases de datos estén
codificadas en UTF-8.

Es muy importante la codificacion en la aplicacion Web, ya que s no se asegurase
seguir este estdndar, segun se instalase en un sistema operativo u otro, se asumiria la
codificacion del sistema en € que se instale. Es decir, s se instala en Windows, la
aplicacion tomaria como codificacion a seguir la CP1252 (que es una variante de Microsoft
del Latin 1 6 1SO 8859-1) y en Linux laUTF-8. De estaforma, si € archivo de texto usado
para crear |a base de datos esta en una codificacion, la aplicacion Web entiende que esta en
la codificacion del sistema operativo en que esté, y estas dos codificaciones no coinciden
nunca se tendria e control de como se representan los caracteres. Habria que crear las
bases de datos especificamente para cada sistema operativo. Siguiendo estas medidas se
asegura que tanto para Windows como para Linux se va a usar siempre la codificacién
UTF-8 en todo momento y por lo tanto siempre van a aparecer caracteres validos en los

documentos PDF.

4.2.6 OPCION ACONDICIONAR BBDD

En esta opcion intervienen las paginas AcondicionarBBDD.jsp Y
AcondicionarRegistros.jsp y € Unico JavaBean necesario para realizar las operaciones
requeridas, EliminarRegistros.,java, del paguete bbdd.

Es una opcién muy sencilla, pero no por ello menos importante, ya que es la encargada
de limpiar de la base de datos |os registros mas antiguos a peticién del técnico. Paraello se
muestran en la pagina AcondicionarBBDD.jsp dos menus desplegables con el mesy € dia
y una cgja de texto paraintroducir €l afio a partir del cual se quiere reaizar la eliminacion
de registros. Desde aqui, previa comprobacién de que los datos introducidos no son
invalidos y confirmacion se procede a la eliminacion. Esto se consigue con € JavaBean
ElimnarRegistrosjava y se envia €l resultado de la operaciéon a la pagina

AcondicionarRegistros.jsp, donde seindicas se hallevado a cabo con éxito o no.
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h 4

Fegistros eliminados

Figura 4.6. Diagrama de flujo de la opcion de eliminacion de registros antiguos

El uso de JavaScript en este caso esta restringido a, como ya se ha dicho, comprobar
que se meten datos validos y a pedir confirmacion para realizar efectivamente la
eliminacion de registros antiguos. Esto estd implementado en € archivo
/WebContent/javaScript/AcondicionarBBDD..js.

Larepresentacién del diagrama de flujo, de forma simplificada, que representatodo esto

estaen lafigura4.6.

4.3 BASE DE DATOS

4.3.1 ESTRUCTURA BASICA

El sistema implementado necesita de una base de datos |lamada accesolabdte, con doce

tablas, estructuradas de la siguiente forma:

» 3 tablas para guardar cada una un afo del calendario, [lamadas calendarioO,
calendariol y calendario2. La primera almacena los dias festivos y de horario

especial del afio actual, y las dos siguientes las de |os dos afios posteriores.

» 1 tablaparaguardar los usuarios con sus datos |lamada usuarios.
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» 1tablaparaguardar |os|aboratorios con sus datos |lamada labor atoriosdte.
> 1tablaparaguardar los tipos posibles de usuarios [lamada tiposusuarios.

» 2 tablas para relacionar las 3 anteriores. Una llamada usuariosalaboratoriosdte
encargada de relacionar la tabla usuarios con la tabla laboratoriosdte y otra
[lamada usuariosati posusuarios encargada de relacionar la tabla usuarios con la
tabla tiposusuarios. A través de ellas, un cambio en una de las tablas que
relacionan se reflgja en la otra. Por gemplo, si se borra un laboratorio se debe

borrar la entrada de la tabla que relaciona un usuario con ese laboratorio.

» 1 tabla para registrar todos los intentos de acceso que se produzcan llamada

r egistroaccesos.

» 3 tablas para habilitar y gestionar la autenticacion del técnico encargado de
mangjar la gestion de los laboratorios del Departamento de Tecnologia
Electronica: usuariosTomcat, que contiene los posibles usuarios, roles, que
contiene los posibles roles de |os usuarios y usuariosTomcat_roles, que contiene

larelacion entre las dos tablas anteriores.

Todas estas tablas, la relacion entre ellas y 1os campos de |os que esta formada cada una
de las tablas estés representadas de forma esquemética en la figura 4.7, que se explica a

continuacion.

En la parte superior de la figura se pueden ver las tablas de los calendarios y la
correspondiente al registro de accesos, que no tienen relacion con las demés tablas. En la
parte central estén representadas la tabla de los usuarios, la de los tipos de usuarios y la de
los laboratorios, y larelacion que las une entre si a través de otras dos tablas. Ademés, en
esas dos tablas de relaciones se definen algunas caracteristicas de los usuarios intrinsecas a
larelacion de las tablas que se vinculan. Por Ultimo, en la parte inferior se representan las

tres tablas que permiten gestionar la autenticacion.
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L]

calendarial

W id: IMTEGER

@ mest TIMNTINT(4)

@ diar TIMYINTE4)

& wearActual: INTEGER
@ tipo: SET('ref Festiva','sspecial)
@ corienzo: TIME

@ fin: TIME

& dezeripoion: WARCHAR] 100)

L]

calendaricl

¥ id: IMTEGER

@ mest TIMTINT(4]

@ dia: TIMYINTi )

& wearActual: INTEGER
@ tipo: SET('ref Festiva','especial)
@ corienzo: TIME

@ fin: TIME

& dezcripoion: WARCHARL 100)

calendaric2 o

% id: IMTEGER

@ mest TINTINT(4)

G dias TIMYINT{ &)

& wearActual: INTEGER

@ tipo: SET('ref,'festiva’,'especial)
@ corienzo: TIME

@ fin: TIME

& dezcripcion: WARCHARL 100)

usLarios g

usuariosalabaratariosdte

¥ nift CHAR()

G pwd: CHAR(S)

& pwdrfid: CHARI10Y

& nombre: WARCHARIZD)

@ apellidos: WarRCHARED)

& nombreResp: WARCHAR(30)
& apelidosResp: WARCHARLSO)
& caducidad: DATE

usuariostorncat

¥ nombre_usuario: YARCHAR(IE)
& password_usuario: WARCHARL1S)

B lab: MARCHARS)
—— & nifadmitide: CHARCS)

& haralnicio: TIME

& horaFin: TIME

% dias: SET('Lures', Martas

registroaccesos i
& Fechaficcesor DATE

@ horadcceso: TIME

G laboratorio: WARCHARDI)

& pwdIntroducido: YARCHAR(1S)
@ cumpleDia: TIMYIMT( 1)

& cumpleHora: TIMYINTCL)

G cumpleCaducidad: TIMYIMT(L)
G exitozar TIMYINTIL)

@ nif: CHARLY)

labaratoriasdte ey
@ lab: YARCHAR()

& descripcion: WaRCHARL150)

! Miercoles', Jue..,

uzuariosatiposusUuarios
L—— & nif: CHAR(Y)

¥ tipo: SET('lecnico'_.'proFe
& hibulacion: WARCHAR(S0)

) tipozuzuarios

zor','becario-plc...

—,— B tipo: SET(tecnica','profesar’, becaric-phe...
& descripcion: YARCHAR(1ED)

-

usuariostomeat_raoles o
¥ nombre_usuario: YARCHAR(IE]
¥ rombre_ral: YARCHAR(1E)

Figura4.7. Tablas dela base de datos

—,— % nombre_raol: WARCHAR[1S)

rales i

Se puede apreciar (figura 4.7) que la estructura de las tablas correspondientes a los

calendarios es exactamente la misma y que la tabla que contiene €l registro no tiene un

indice (marcado en la figura con una pequeia llave a lado del campo indice). Esto es asi

porque en realidad, las busquedas que se produzcan en esa tabla a la hora de recuperar

datos no se van a centrar en uno o dos campos, sino que los criterios de busqueda pueden

comprender a muchos campos, e incluso a casi todos, por 10 que se pierde la utilidad de

tener un indice. En cambio, en las tablas por medio de las cuales se relacionan otras dos

tablas, se observa que hay dos indices, uno para cadarelacion.

En general, en todas las tablas que conforman las bases de datos se usan unos ciertos

indices en funcion de la busgueda que luego se vaya arealizar en las bases de datos. Todos

los indices y su descripcion estan resumidos en latabla 4.1.
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Tabla indice Descripcion
. . Es simplemente un identificador numérico
calendario0 id . .
(detipo INT) con autoincremento
. . Es simplemente un identificador numérico
calendariol id . .
(detipo INT) con autoincremento
. . Es simplemente un identificador numérico
calendario2 id . .
(detipo INT) con autoincremento
USLANIOS nif El indice es el NIF del usuario, que siempre
es unico (VARCHAR)
: El indice es el propio nombre del 1aboratorio,
|aboratoriosdte l2b gue siempre es unico (VARCHAR)
. . . El indice es el propio tipo (en principio solo
tiposusuarios tipo seran 4), detipo VARCHAR
Hay 2 indices que produciran €l efecto
usuariosalaboratoriosdte | lab, nifAdmitido | cascada al modificar un registro de las tablas
que relaciona (ambos de tipo VARCHAR)
Hay 2 indices que producirén €l efecto
usuariosati posusuarios nif, tipo cascada al modificar un registro de las tablas

gue relaciona (ambos de tipo VARCHAR)

registroAccesos

No tiene indice, ya que las busguedas se
realizarén por fechay esta se puede repetir,
por lo que no puede ser indice. Poner otro
indice no tiene sentido

usuariosTomcat

nombre_usuario

El indice es el nombre, que debe ser Unico
(VARCHAR)

roles

nombre _rol

El indice es €l rol, que debe ser Unico
(VARCHAR)

usuariosTomcat_roles

nombre_usuario,

nombre _rol

Hay 2 indices que indican larelacion de las

tablas anteriores (de tipo VARCHAR)

Tabla4.1. Resumen delosindices delastablasy su descripcion
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4.3.2 CONSIDERACIONESADICIONALES

Para asegurar un funcionamiento optimo de la base de datos se ha empleado el formato
de tablas InnoDB, que permite tener claves foraneas en la tabla, de manera que si se borra
un campo referenciado en una de las tablas a través de una clave foranea se borraran todas
las referencias. Por gemplo, si se borra un laboratorio y éste esta relacionado con un
usuario gue tenga acceso al mismo, se debe borrar también de la lista de laboratorios alos
que tiene acceso ese usuario. Por lo tanto, debe borrarse ese registro de la tabla
correspondiente. Con €l tipo de tablas InnoDB es posible definir |as tablas de manera que

se redlicen esas actualizaciones.

Por otra parte, y como ya se comentd en el punto 4.2.5.2, es necesario definir la base de
datos de manera que tome como codificacion estandar para todas sus tablas la codificacién
UTF-8, que asegura que se puede almacenar cualquier simbolo de cualquier lenguaje
conocido en e mundo. En e caso de este proyecto interesa en principio solo que las
palabras con tildes se almacenen correctamente, pero l6gicamente e uso de un estandar

siempre es recomendabl e.

4.4 AUTENTICACION Y SEGURIDAD

4.4.1 AUTENTICACION

Para implementar la autenticacion en e sitio Web, que sélo debe poder consultar y
manipular el técnico, se ha empleado la base de datos del proyecto, y en concreto tres
tablas que son usuariosTomcat, rolesy usuariosTomcat_roles. En ellas se han definido los
posibles usuarios, 10s posible roles existentes y la relacion entre ellos, de forma que sdlo
un usuario con una determinada contrasefia podra acceder a los contenidos del Security
Realm (o dominio de seguridad, como se podria traducir en espafiol). Este dominio de

seguridad es una carpeta del servidor Tomcat con acceso restringido.

Asi pues, con las tablas creadas no queda mas que modificar un archivo de la

configuracion del Tomcat y otro del dominio que queremos proteger:

» [Tomcat 5.5/conf/server.xml: En el que hay que incluir lainformacion relativa al
tipo de base de datos que se usa (MySQL), el usuario de la base de datos, su
contrasefia, y las tablas que se usan para gestionar 1os usuarios del dominio que
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se pretende proteger. Este fragmento de codigo es el que se muestra en lafigura
4.8. Notese como en los comentarios del mismo se indica la configuracion
inicial, con la base de datos instalada en e ordenador local, y como se deberia
cambiar este archivo en caso de tener |a base de datos alojada en otro ordenador.
Todos los cambios que se redizaran en este fichero se deberian redizar a
mismo tiempo en el archivo de configuracion (configuracion.xml) situado en la
carpeta configuracion de la carpeta que contiene la aplicacion Web. No
obstante, estos cambios se comentan en més detalle en e capitulo 5, ya que son

mas propios de lainstalacion.

=l--
COMTERIDD ORIGIMAL DEL REALM. En caszo de malfuncionamiento, esta configuracion con la base
de datos en el ardenador local siempre funcions.

=Realn clazs=Mame="ory.apache catalina realn. JDBCRealm" connectionhame="root"
connectionPassword="pelatera” connectionURL="jdbc: my=gl Mocalhostfaccesolabdte” debug="39"
driverMame="arg.git mm.mysgl Driver” roleMameCal="nombre_rol" userCredCol="passwoard_usuario”
uzerMameCol="nombre_usuario” uzerRoleTable="uzuariosTomcat_roles" userTable="usuariozTomcat" =

Para cambiar la contrazea de la base de datos modificar "connectionPazsword”

Para cambiar el usuario de la base de datos modificar "connectionMame"

Para cambiar el protocolo de la base de datos modificar "jdbc:mysgl" por el conector v el sistema gestor

de bases de datos correspondiente

Para cambiar el ordenador donde reside la base de datos modificar "ocalhost" por el nombre o direccian P

fue corresponda

Para cambiar el driver de la base de datos modificar "driverMame"
-—=

=Realm clazsMame="org.apache catalina realmn . JDBCRealm" connectionMame="root"

connectionPassword="pelatera” connectionURL="jdhc:my=gl Mocalhostfaccesolabdte” debug="39"
driverMame="org.git mm.mysgl Driver” roleMameCal="nombre_rol" userCredCol="password_usuario”
uzerMameCol="nombre_usuario” uzerRoleTable="usuariosTomcat _roles" userTable="usuatiozTomcat" =

Figura 4.8. Fragmento del archivo server.xml relativo a los dominios de seguridad

» /WebContent/WEB-INF/web.xml: En e que hay que afadir la informacion
necesaria para definir la zona con seguridad, los métodos por los que no se
puede acceder a €ella, €l tipo de seguridad que se implementa y determinar qué
roles son los que tienen acceso a ella. Para ello se indica que se va a proteger
toda la carpeta, de manera que ningln recurso de la aplicacion Web sea
accesible, que no se puede acceder ni por e método POST ni por e método
GET, y se dgja solo a admin como tipo de usuario autorizado a entrar. Ademas
seindica €l valor de seguridad en el transporte y el método de autenticacion que
se va a emplear. Los posibles valores de seguridad en el transporte son NONE
(ningun tipo de cifrado), CONFIDENTIAL (usando comunicacion SSL) o
INTEGRAL (significa que, aunque aguien pueda ver lo que se envia, se
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garantiza que no se cambia por € camino). El que se ha usado es
CONFIDENTIAL, ya que lo mas interesante para esta aplicacion es tener una
comunicacion segura. En cuanto a los métodos de autenticacion disponibles son
los siguientes:. BASIC (sdlta una ventana en la que pregunta usuario y
contrasefia), FORM (igual que BASIC, con la diferencia que se integra en la
aplicacion con el formato que se quiera), CLIENT-CERT (solo ve € certificado
del cliente) y DIGEST (algo més avanzado que BASIC, ya que la clave vigja
encriptada). En este caso se ha usado € método BASIC, ya que la Unica
diferencia con respecto a DIGEST es que la clave no vigja encriptada, cosa que
se soluciona a usar comunicacion SSL, por 1o que la combinacion de transporte
CONFIDENTIAL con método de autenticacion BASIC esla mas acertada.

4.4.2 SEGURIDAD

El sistema completa su seguridad con €l uso de tres certificados digitales para asi

implementar una comunicacién SSL con todas las garantias que se requerian en e punto

2.18.1 de autenticidad, confidencialidad, integridad y no repudio.

Todos esos certificados se han creado usando la herramienta OpenSSL explicada en el

punto 2.19 y se les ha dado un periodo de validez de 10 afios, ya que no se vaa pagar por

ello a ninguna empresa reconocida (en ese caso estos certificados serian bastante caros). El

orden es el siguiente:
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» Primero se debe crear un certificado de autoridad certificadora; esta sera la que

firme los certificados de cliente y servidor y los valide. Este certificado se debe
importar en e amacén de claves del servidor para que posteriormente se
reconozcan como Vdalidos los certificados firmados por la autoridad

certificadora.

Con la autoridad certificadora creada ya se puede crear un certificado de

servidor, firmarlo con €ella, e importarlo en el almacén de claves del servidor.

Por ultimo se crea un certificado de cliente, se firma con la autoridad
certificadora y se importa a amacén de claves del servidor para que
posteriormente reconozca al cliente. Ese certificado se pasa a un formato vaido

para que cualquier navegador lo importe, como es pkcsl2, y sera este archivo €l
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gue se lleve al cliente paraimportarlo en el navegador que se use. De esta forma
el cliente se autentica de dos formas, por una parte con el mecanismo antes visto
en el punto 4.4.1 y por otra, con el certificado digital, mucho mas dificil de

suplantar.

Con todos estos elementos de seguridad el sistema queda blindado de varias formas y,

por lo tanto, asalvo de intrusiones y escuchasilicitas.
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CAPITULO 5: INSTALACIONY
MANUAL DE USUARIO

5.1 INSTALACION

5.1.1 CONSIDERACIONESPREVIAS

Se ha probado la instalacion en varios sistemas operativos, con varias combinaciones

posibles de cliente y servidor, a saber:
» Windows 98 Segunda Edicion

Windows 2000 Profesional
Windows XP Tablet PC Edition 2005 Version 2002 Service Pack 2
Windows XP Profesional Version 2002 Service Pack 2
Windows XP Profesional x64 Edition Version 2003 Service Pack 1
Vesion beta de Windows Vista
Ubuntu Linux 6.06 Dapper Drake para procesador Intel de 32 bits
Ubuntu Linux 6.06 Dapper Drake para procesador AMD de 64 bits

YV V.V V V V V

Dado que las instalaciones en Ubuntu se realizan (salvo € Tomcat) autométicamente a
través de la conexién a Internet no hay motivo paratener las aplicaciones que se necesitan
almacenadas en ninguna parte. Es por esto que no se proveen en el CD (Compact Disk)
estas aplicaciones en su version para Linux. Si se proveen en cambio para Windows,
aunque es de esperar que cualquier version que se descargue posterior a las provistas
también funcione correctamente.

La instalacion para otras distribuciones de Linux es similar, pero dado que se ha
trabajado siempre con Ubuntu, siempre se va a referir en este capitulo a la instalacion en
Ubuntu.

Lainstalacion del servidor se ha separado en varias partes, ya que, segun se ha hecho la
aplicacion, se puede instalar la base de datos en un ordenador, € sitio Web en otro y €

servicio Web en otro si se desea.
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5.1.2 ORDENADOR LOCAL DEL LABORATORIO

La instalacion, paso a paso, del sistema en el ordenador que realiza la apertura de la
puerta es la que sigue:

» Instalar e JRE (Java Runtime Environment) al menos de la version jrel.5.0_06.
En e caso de Windows todo se reduce a gecutar el archivo Instalacion
sistema/Instalacion Windows/ jre-1 5 0 08-windows-i586-p.exe del CD. En €l
caso de Ubuntu hay que g ecutar en unaterminal las siguientes instrucciones:

e sudo aptitude install sun-javab-jre
e sudo update-aternatives --config java y elegir la opcion 3, es
decir lanuevainstalacion.

» Crear las siguientes variables de entorno:

» JAVA HOME: indica € directorio de instalacion de la méguina virtual de Java.
En Windows habitualmente se encuentra en C:\Program Files\Java\jxxy.y.y_ vy,
donde “xx” varia segin sea jre o jdk y “y.y.y yy’ varia segin la version. En
Ubuntu se encuentra en /usr/lib/jvm/java-a.a.a-sun-b.b.b.bb, donde a.a.a-sun-
b.b.b.bb indican laversion.

» JRE_HOME: indicala ubicacién del entorno de gecucion de Java. Se encuentra
en $JAVA HOME/jre, donde con $JAVA HOME en Linux se especifica €
directorio a gue apunta la variable de entorno JAVA HOME. En €l caso de
Windows seria %JAVA HOME%.

Para ello en Windows se accede a propiedades de mi PC, opciones
avanzadas, variables de entorno y se indican en cada caso |os directorios donde
se encuentran ubicadas. En Linux hay que editar e archivo /home/
USUARIO/.bashrc, donde USUARIO identifica el directorio de trabgjo de la
sesion que se quiere habilitar para trabajar como cliente y escribir a final del
archivo:

e export JAVA_HOME=/usr/lib/jvm/java-1.5.0-sun-1.5.0.06

e export JRE_HOME=${JAVA_HOME}/jre

e export CATALINA HOME=/usr/local/apache-tomcat-5.5.17
Donde pueden variar los nimeros de las versiones de Java y del Tomcat,

segln lague seinstale.
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» Copiar la libreria RXTXcomm.jar en e directorio $JAVA_HOME/jre/lib/ext

tanto para Linux como para Windows (donde $JAVA_HOME es |la ubicacién del
directorio donde esta instalada la maquina virtual de Java). Ademéas hay que
copiar e archivo rxtxSerial.dll en $JAVA HOME/jre/lbin en e caso de
Windows, y en e caso de Linux el archivo rxtxSerial.so en el directorio
$IAVA_HOME/jre/lib/i386. Todos estos archivos se encuentran en el CD en la
carpeta Instalacion sistema/Archivos a copiar en cliente SMrxtx-2.1-7-bins-r2.

» Copiar la carpeta I nsercionPwdTeclado (que contiene ala aplicacion de apertura

de puertas, InsercionPwdTeclado.jar), la carpeta InsercionPwdLector (que
contiene a la aplicacion de apertura de puertas, InsercionPwdLector.jar) o
ambas (ya que podrian funcionar al mismo tiempo), segun las necesidades, en
una carpeta del ordenador local. En esa carpeta, que se encuentra en Instalacién
sistema/Aplicaciones, esta todo lo necesario para que funcione tanto en Linux
como en Windows, asi como las instrucciones de uso en un archivo de texto,
Leeme.txt, segun se quieratener o no informacion del proceso de envio de datos.
Tanto en Windows como en Linux la aplicacion se g ecuta con un doble clic en
el correspondiente archivo de extension “.jar” .

Una vez completados todos los pasos anteriores solo queda conectar €l
dispositivo que redliza la apertura de puertas a puerto serie del ordenador y €l

teclado o el lector que se use a puerto correspondiente del ordenador.

5.1.3CLIENTE DE LA APLICACION WEB

Para poder utilizar la aplicacion Web desde €l ordenador cliente Unicamente es

necesario instalar e certificado digital del cliente (clientl.p12) en e navegador que se

vaya a usar para gestionar la Web de accesos a los laboratorios. Este certificado se

encuentra en la carpeta del CD Instalacion sistema/ssl/client. Para ello normalmente los

navegadores tienen una opcion de importar certificados. En los navegadores en los cuales

se han hecho |as pruebas se hace de |a siguiente forma:
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» En Firefox se hace a través del menu de herramientas, seleccionando opciones y
luego seleccionando avanzado. Alli se busca dentro de la pestafia correspondiente a
seguridad, 1a secciédn de certificados, desde la que se puede importar.

» En Internet Explorer através del menu de herramientas, seleccionando opciones de
Internet, después contenido y finalmente certificados, desde donde se puede

importar el certificado.

5.1.4 SERVIDOR WEB

5.1.4.1 Sitio Web dela gestion de accesos a los laboratoriosdel DTE

Para habilitar el servidor de la aplicacion Web, la instalacién paso a paso es la
siguiente:

» Instalar e JRE a menos de la version jrel.5.0 06. de la misma forma que se
explicaen el punto 5.1.2 para el ordenador local del laboratorio.

» Instalar Tomcat, en su versién 5.5 o superior. En €l caso de Windows esta
disponible en el CD del proyecto en la carpeta Instalacion sistema/lnstalacion
Windows. Para Linux se puede descargar de la pagina de Apache Tomcat y
descomprimir en /usr/local. En la ruta donde se haya instalado se debe ahora
cambiar €l archivo server.xml del directorio conf por € que se suministra en €l
CD del proyecto en la carpeta | nstalacion sistema/Ar chivos externos a copiar en
servidor SW /. Ademas es necesario copiar |os archivos de la carpeta Instalacion
sistema/Archivos externos a copiar en servidor SW /lib del CD en la carpeta
common/lib. En todo caso siempre se ha supuesto que € servidor de
aplicaciones Tomcat se usa en solitario, por lo que el archivo server.xml se ha
configurado para usarse en el puerto 80. En caso de tener funcionando en el
mismo ordenador un servidor HTTP, como Apache por gemplo, este puerto
estaria ocupado por él, de manera que habria que poner a servidor de
aplicaciones Tomcat en otro puerto, como el 8080, que es &l que viene por
defecto. Este cambio habria que hacerlo sobre e archivo server.xml que se
suministra. De esta forma, para acceder a é, en la direcciéon IP habria que
indicar € puerto. Por ggemplo, si fuera el ordenador local, la direccion IP seria
“localhost: 8080".

» Crear las mismas variables de entorno que se explicaron en €l cliente en e punto
5.1.2 y ademas afiadir la siguiente:
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e CATALINA HOME: indica la ubicacion del directorio donde se
encuentra instalado Tomcat. En Windows se suele instalar en
C:\Program Files\Apache Software Foundation\Tomcat 5.5 en €l
caso de Tomcat 5.5. En Linux es aconsejable descomprimirlo en un
directorio accesible paratodos |os usuarios como /usr/local/.

De la misma forma explicada antes en Windows se accede a propiedades de
mi PC, opciones avanzadas, variables de entorno y se indica €l directorio donde
se encuentra ubicada. En Linux hay que editar e archivo /home/
USUARIO/.bashrc, donde USUARIO identifica el directorio de trabgjo de la
sesion que se quiere habilitar para trabajar como cliente y escribir a final del
archivo:
e export CATALINA HOME=/usr/local/apache-tomcat-5.5.17
» Copiar €l archivo desplegable GestionLaboratorios.war, disponible en la carpeta
del CD Instalacién sistema/Aplicaciones, en la carpeta
$CATALINA_HOME/webapps, donde $CATALINA_HOME indica el directorio
donde se encuentra instalado Tomcat. Una vez desplegado, en el archivo
configuracion.xml de la carpeta configuracion habria que modificar los campos
necesarios en caso de gque la base de datos estuviera instalada en otro ordenador,
0 se quisiera cambiar la contrasefia, €l usuario, o0 incluso € sistema gestor de
bases de datos. Estos cambios habria que hacerlos al mismo tiempo en el archivo

server.xml del directorio conf de lainstalacion de Tomcat.

5.1.4.2 Servicio Web

Para habilitar € servicio Web en un servidor los pasos a seguir serian los mismos que
en € apartado anterior, en caso de ser en un ordenador diferente, cambiando sdlo que en €
altimo paso se copiaria € archivo desplegable InsercionPwdSW.war, disponible en la
carpeta  del CD Instalacion sistema/Aplicaciones, en la  carpeta
$CATALINA HOME/webapps, donde $CATALINA HOME indica e directorio donde se
encuentra instalado Tomcat. Una vez desplegado, en e archivo configuracion.xml de la
carpeta WEB-INF/classes/configuracion habria que modificar 1os campos necesarios en
caso de que la base de datos estuviera instalada en otro ordenador, o se quisiera cambiar la

contrasefia, € usuario, o incluso e sistema gestor de bases de datos. Estos cambios habria
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que hacerlos a mismo tiempo en el archivo server.xml del directorio conf de la instalacién
de Tomcat.

5.1.4.3Base de datos

Parainstalar |a base de datos se deben seguir |0s siguientes pasos:

» Instalar e SGBD MySQL usando como usuario root y como contrasefia
pelotero. Estos datos son los que por defecto usara la aplicacion Web y €l
servicio Web para acceder a la base de datos, por 10 que de elegir otros habria
gue modificar, como ya se ha comentado, €l archivo server.xml de Tomcat y €l
archivo configuracion.xml perteneciente a las aplicaciones que se han
desplegado en Tomcat. Para la instalacion en Windows basta con gecutar €l
archivo correspondiente a la instalacion de MySQL provisto en la carpeta
Instalacion sistema/Instalacion Windows /. En Ubuntu, lainstalacion se reduce a
gjecutar la siguiente instruccion:

e sudo aptitude install mysgl-server
Pero como por defecto no tiene contrasefia, es necesario introducirla. Para
ello se gecuta la siguiente instrucciéon:
e sudo /usr/bin/mysgladmin -u root password pelotero
Donde pelotero es la contrasefia que se ha usado en €l proyecto,.

> Instalar la base de datos. Para ello primero se debe copiar la carpeta
configuracion BBDD al equipo en que se quiere instalar la base de datos. En esa
carpeta, que se encuentra en Instalacion sistema/Aplicaciones, esta todo lo
necesario para que se despliegue tanto en Linux como en Windows, asi como las
instrucciones de uso en un archivo de texto, Leeme.txt, segun se quiera tener o
no informacién del proceso de creacion de la base de datos. Tanto en Windows
como en Linux la aplicacion se gjecuta con un doble clic en Configuracion.jar.

» En € caso en que se quisiera cambiar la contrasefia de acceso a la aplicacion
Web, fijada por defecto como pelotero, sdlo habria que cambiar en |la base de
datos alojada en €l servidor €l valor de un registro de unatabla. En concreto, en
la tabla usuariosTomcat, habria que modificar e valor del campo
password usuario. Esto se puede hacer sencillamente con la sentencia

“UPDATE usuariosTomcat SET password usuario = nuevoPassword;”. Para
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hacer este cambio antes de desplegar |a base de datos simplemente habria que

cambiar en el archivo configuracion.xml de la carpeta configuracion BBDD la
sentencia “INSERT INTO usuariosTomcat VALUES (‘root’, 'pelotero’),(‘tomeat’,

‘tomcat’)” modificando los valores de “root” y “pelotero” por € usuario y la

contrasefia respectivamente que se deseen. Al gecutar el archivo de despliegue

de la base de datos, Configuracion.jar, tomara los valores que se pasan en €l

archivo configuracion.xml.

5.2 MANUAL DE USUARIO

5.2.1 ORDENADOR LOCAL DEL LABORATORIO

Para poner en marcha el sistema, tanto en Windows como en Linux, lo Unico que hace

falta es gecutar € archivo InsercionPwdTeclado.jar o InsercionPwdLector.jar segun se

use uno u otro. A partir de ahora se llamara en este apartado InsercionPwdXXX tanto a

InsercionPwdTeclado como a InsercionPwdLector para generalizar en los puntos en los

gue laexplicacién eslamisma. Hay varias formas de poner en marcha el sistema:
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» ParaWindows;

» ParaLinux:

Con daoble clic en el archivo InsercionPwdXXX.jar

Con doble clic en InsercionPwdXXX.bat; asi aparece una consola
gue detalla las acciones que se realizan. En caso de no desear que
aparezca esa consola se puede usar la primera opcién o editar €

archivo “InsercionPwdXXX.bat” y cambiar “java’ por “javaw”.

Con daoble clic en el archivo InsercionPwdXXX.jar

Estando posicionados en el directorio donde se halen
InsercionPwdXXX.jar e InsercionPwdXXX.sh, teclear sh
InsercionPwdXXX.sh.

Darle permisos de egecucion con “chmod  atx
InsercionPwdXXX.sh” a InsercionPwdXXX.sh y teclear en
consola ./I nsercionPwdXXX.sh.
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Una vez en gecucion el programa es diferente segun sea la version del teclado o la del

lector.

5.2.1.1Version deteclado

En la version del teclado aparece por pantalla la ventana de la figura 3.1, en la que se
pide la direccion IP o nombre del servidor que aloja € servicio Web. En cuanto se
introduce la direccion IP o nombre del servidor y se valida con € boton asociado a esa
accion aparece la ventana de la figura 3.2. En esa ventana, tal y como se explica en €
capitulo 3, hay tres campos configurables, que son:

» Laboratorio: agui se elige, de un menu desplegable el laboratorio en el que se
estédinstalando €l cliente.

» Tiempo de apertura(s): aqui se elige, también de un menu desplegable el tiempo
gue se va a accionar el mecanismo de apertura de puertas en un rango de 0,5 a5
segundos con paso de 0,5 segundos.

» Puerto a usar para € sistema de apertura: por ultimo, se elige, también de un
menu desplegable el puerto a que se ha conectado el sistema de apertura de
puertas.

Hecho esto, ya solo queda validar la configuracion elegida con € botén “Aceptar”, de
manera que la aplicacion queda como se ve en la figura 3.3, con un campo de texto que
recoge las pulsaciones validas del teclado y un campo no editable que indica e resultado
del dltimo intento de acceso. Sélo queda recordar que para que la aplicacion reciba
correctamente los caracteres introducidos, la ventana debe estar activa, es decir, en primer
plano y con el campo de la contrasefia sel eccionado (esta es la configuracién con la que se

inicia por defecto).

5.2.1.2Version delector

En la version del lector aparece por pantalla la ventana de la figura 3.5, en la que se
pide la direccion IP o nombre del servidor que aloja € servicio Web. En cuanto se
introduce la direccion IP o nombre del servidor y se valida con € boton asociado a esa
accion aparece la ventana de la figura 3.6. En esa ventana, tal y como se explica en €
capitulo 3, hay ocho campos configurables, que son:

» Laboratorio: aqui se elige, de un menu desplegable €l laboratorio en €l que se
estainstalando € cliente.
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» Tiempo de apertura(s): aqui se elige, también de un menu desplegable el tiempo
gue se va a accionar el mecanismo de apertura de puertas en un rango de 0,5 a5
segundos con paso de 0,5 segundos.

» Velocidad de lectura de datos (bps): donde, en un campo de texto (donde sblo es
posible escribir nimeros) se puede indicar exactamente la velocidad a la que €
lector envialos datos por el puerto serie.

> Bitsde datos. es un parametro de comunicacion, a igual que lalectura de datos,
también configurable. Se elige de un menul desplegable.

> Bits de parada: es también un parametro de comunicacion configurable. Se elige
igualmente de un menu desplegable.

» Paridad: es también un parametro de comunicacion configurable. Se elige
igualmente de un menu desplegable.

» Puerto ausar para € lector: se elige, de un menu desplegable el puerto a través
del cual sevaarealizar lalectura.

> Puerto a usar para €l sistema de apertura: por ultimo, se elige, también de un
menu desplegable el puerto a que se ha conectado €l sistema de apertura de
puertas. No es posible, evidentemente, que los dos Ultimos campos sean iguales.
Por defecto estén marcados dos puertos diferentes, pero si por equivocacion se
eligierael mismo, el programa daun aviso del error.

Hecho esto, ya sdlo queda validar la configuracion elegida con € botén “Aceptar”, de
manera que la aplicacion queda como se ve en la figura 3.8, con un campo de texto no

editable que indica el resultado del Ultimo intento de acceso.

5.2.2 CLIENTE DE LA APLICACION WEB

5.2.2.1Entradaalaaplicacion

Si se supone que €l servidor esta en ladireccion IP 192.168.1.7, la direccion que habria
que poner en € navegador para acceder a sitio Web de gestion de accesos seria
http://192.168.1.7/GestionL aboratorios/GestionL aboratoriosDTE.html. Al enviar esa
peticién desde el navegador apareceria una pantalla como la de la figura 5.1, en la que se
dainformacién acerca del certificado del servidor. Se debe aceptar entonces para proseguir

con la autenticacion, estavez ddl cliente.
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- [= x|
Archivo  Edtar Wer Historial Marcadorss Herramientas Avuda '::'

) ) @ & U http: /192,165, 1. 7 /GestionLaboratorios/GestionLabar atariosDTE  html J/ @ :2 |CJ i oQ

«3 Firsfox Help % Firefox Suppart 3 Plug-in FAQ

Firafay Starf

Sitio web certificado por una autoridad desconocida

o Ma ha sido posible verificar la identidad de umaservidor coma sitio confiable, }
Posibles causas de este arror:
- Su navegador no reconoce la autoridad certificadora que emitid el certificado de este sitia,
- El certificado del sitio est3 incompleto debido a una configuracion errdnea del servidor,

- Estd conectado a un sitio gue dice ser umaservidor sin serlo, posiblemente para obtener
informacion confidencial de 'd.

Por Favor, notifique este problema al webmaster del sitio.

Antes de aceptar este certificado, deberia examinar el certificado de este sitio

cuidadosamente. {Esta dispuesto a aceptar este certificado para identificar el sitio web
umaservidor?

Examinar certificado... |

O Aceptar este certificado permanentemente
@ Aceptar este certificadn temporalments para esta sesidn

() Mo aceptar este certificado ¥ no coneckar a este sitio web

Conectado a 192.168.1,7

NEXE (7]

Figura5.1. Informacion del certificado del servidor

Una vez que se ha aceptado € certificado del servidor se pasa a una situacion como la
de la figura 5.2, en la que se pide €l nombre del usuario y la contrasefia que habilitan €l
acceso a sitio Web. Este es uno de los dos mecanismos por |os que se autentica al cliente
de cara a servidor, y el primero de los dos en activarse. Cuando se remita el nombre del
usuario con la contrasefia, el servidor pedird ademéas el certificado del cliente. El envio del
mismo ocurre de forma transparente al usuario, de manera que de cara a mismo la Unica

forma en gque se autentica parece ser con la contrasefia.
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Archivo  Editar Ver Historial Marcadores Herramientas  Avuda 0::.
) ) @ E_; U httpi 192,165, 1, 7/ GestionLabor skoriosfGestionL abor atariosD TE hitml v :f. |CJ i [+ 18]
‘J Firefox Help d: Firefox Support 3 Flug-in FAQ
Firefox Start
A Introduzca usuario ¥ contrasefia para "Autentificacion” en https:if192,168.1,7:5443

Mombre de usuario:

root

Contrasefial

e

D Use el administrador de contrasefias para recordar esta contraseria,

S
Avyuda de Firefox v agregados Acerca de Mozilla Mozilla Store Irwolicrese

Espetando @ 192 168070 e @

Figura5.2. Autenticacién del cliente

Cuando cliente y servidor se han reconocido mutuamente, el servidor da acceso a los
contenidos del sitio Web que ha pedido €l cliente. La paginainicia que se muestra, ya con
conexién SSL, es la de la figura 5.3. Se puede apreciar como, efectivamente se ha
establecido una conexion segura, a ver gue las letras que indican la direccion ahora estan
en color verde y aparece un candado, tanto al lado de la direccion como en la parte inferior
derecha de la pagina. Los signos que indican que la conexion es segura varian de un
navegador a otro y dependiendo de la personalizacion que se le dé a mismo, pero
normalmente hay un cambio de color en la barra de direcciones y aparece un candado en la
misma.

A lapéginainicial que se muestra en lafigura 5.3 siempre se puede volver marcando el
enlace “Principal” de la barra lateral. En esta pagina se hacen dos indicaciones para €l
optimo funcionamiento de la aplicacion. En cuanto a la indicacion de la resolucion de la
pantalla, el hecho de tener otra resolucion simplemente provocara que la representacion
grafica varie respecto a aquella que se disefid. Por o que respecta al uso de JavaScript si
que es absolutamente necesario su uso, ya que no solo se emplea para comprobar que los
datos que se envian se hacen de forma correcta, sino gque en muchos casos es a través de

JavaScript como serealiza el envio definitivo.
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) Gestion de los laboratorios del DTE - Mozilla Firefox

Archive Editar Wer Historial Marcadores Herramientas  Ayuda
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T Firefox Help & FireFoxe Suppart 9 Plug-in Fag

S L . F * F
Principa] Aplicacion para la gestion Web del
S acceso a los laboratorios del DTE
Laboratorios
Usuarios
T PFC de: José Luis Guerrero Marin
Tutor: Francisco Javier Gonzdalez Canete
Acondicionar
BBDD
Optimizado para una resolucion de 1024x768
Mantenga activado JavaScript en su navegador
Terminado 192.168.1.7:8443 a (/]

Figura 5.3. Pagina principal del sitio Web de gestion de accesos

5.2.2.2 Seccion Calendario

Al entrar en esta seccion, la primera pantalla que aparece es como lade lafigura 5.4, en
la que se puede ver a completo e calendario del afio actual con los dias festivos marcados
en rojo y los dias con horario especial, si hubiera alguno, en azul. Si se quisiera reaizar
alguna modificacion en el calendario habria que descender por la pagina hasta encontrar el
boton “Realizar modificaciones en el calendario”, que conduciria hasta otra pagina, en la
gue si se podrian modificar los dias festivos y los de horario especial del afio actual y los

dos siguientes.
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Figura 5.4. P4gina de bienvenida del calendario

La pégina donde se pueden realizar |as modificaciones esta dividida en cuatro partes, de
arriba a abajo como sigue:

» Menu desplegable donde se puede seleccionar el afio que se vaamodificar.

» Caendario con el mismo aspecto que el de bienvenida, siempre referido al afio
seleccionado en el menu desplegable comentado en € punto anterior.

» Fiestas: Al pulsar sobre € titulo se ven todas los subapartados de los que esta
compuesto (afiadir, mover o borrar fiestas del calendario) y a pulsar
nuevamente sobre €l titulo se ocultan. En la figura 5.5 se puede ver en detalle
este apartado, ya desplegado. Dentro del subapartado “Afiadir” se encuentra un
campo de texto en & que describir en menos de 100 caracteres la fiesta a afadir
y dos menus desplegables donde seleccionar € mes y dia donde se marcara la
fiesta. El subapartado “Mover” es basicamente igual, la Unica diferencia es que
ahora no aparece un campo para la descripcién. En su lugar aparece un menu
desplegable para indicar cud, de las fiestas ya introducidas en la base de datos

se desea mover. El subapartado “Borrar” es el mas sencillo, constando solo de
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un menu desplegable con las fiestas almacenadas. En todos los subapartados, al
validar la accion mediante € boton correspondiente (“Afadir’, “Mover” o
“Borrar”) se comprueba que los datos sean correctos y siempre se procede a

confirmar la operacion.

—Afiadir fiesta
:Describa el evento | Mes v Dia v

—Mover fiesta
de: il a: | Mes desting V Dia desting V

—Borrar fiesta
v

Figura 5.5. Subapartado defiestas

» Tramos de horario especial: es muy parecido al apartado anterior, con la
salvedad de que en este caso se introducen las fechas por tramos de dias.
Igualmente, al pulsar sobre €l titulo se ven todas |os subapartados de los que esta
compuesto (afadir, mover o borrar fiestas del calendario) y a pulsar
nuevamente sobre €l titulo se ocultan. En los tramos de dias que se seleccionen
hay que definir unas horas de acceso a los laboratorios, fuera de las cuales solo
podrian acceder técnicosy profesores. Como se ve en lafigura 5.6, también esta
subdividido en tres apartados. Por una parte “Afiadir”, en la que se definen esos
tramos de horario especial, por otra “Modificar”, en la que se pueden cambiar
las horas de acceso del tramo que se seleccione dentro de los que consten en la
base de datos y por ultimo “Borrar”, que elimina un tramo a completo. Hay que
destacar que los dias festivos tienen més prioridad que los tramos de horario
especial. Es decir, si se pone un tramo de horario especial que incluya algun dia
festivo, este continuara siendo festivo y atodos los efectos sdlo podrén acceder a
los laboratorios técnicos y profesores. En cambio, s un dia marcado como

especial se hace festivo, pierde la condicion de dia con horario especial.
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Como nota, cabe destacar que aparte de los domingos, por defecto estan marcados
algunos dias de fiesta en e cadendario. Estos dias son los correspondientes a fiestas
nacionales que en ningun caso se van amodificar, por |0 que no se pueden mover ni borrar,

ni aparecen siquiera en los menus desplegables.

TRAMOS DE HORARIO ESPECIAL

—Afiadir tramo de horario especial

Horario: Fecha inicio: Fecha fin:
|Describa el evento Hora inicio |+ Mes 3| | Mes v @
| Horafin |+ | | Dia | | Dia |

—Modificar horario de tramo de horario especial

Hora inicio: |Horainicio |

DESCRIPCION =
Hora fin: |Horafin +|
—Borrar tramo de horario especial
| DESCRIPCION v |

Figura5.6. Subapartado de tramos de horario especial

5.2.2.3 Seccion Laboratorios

Esta seccidn esta dividida en tres apartados: “Afadir”, “Modificar” y “Borrar”, y todos
ellos estédn sobre la misma pégina, como se muestraen lafigura5.7. Tienen, a igua que en
la seccidn “Calendario”, la caracteristica de desplegarse o replegarse cada opcion pulsando
sobre € titulo. Estos apartados estan organizados de la siguiente forma:

> Afadir (figura 5.8): permite introducir nuevos laboratorios a la base de datos.
Contiene dos campos de texto; en e primero se dispone de 9 caracteres para
escribir el nombre del laboratorio, mientras que en € segundo se dispone de
hasta 100 caracteres paraintroducir la descripcion.

» Modificar (figura 5.9): permite modificar la descripcion de los laboratorios ya
introducidos en la base de datos. Para ello dispone de un menu desplegable con
la lista de los laboratorios ya incluidos en la base de datos y un campo de texto

donde meter la nueva descripcion del |aboratorio.
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» Borrar (figura 5.10): permite borrar un laboratorio de la base de datos. Para ello
simplemente se debe seleccionar de la lista el |aboratorio que se desea borrar y
sevalida con €l boton “Borrar”.

Al igual gque en la seccion “Caendario” todas la operaciones piden confirmacion antes
de realizarse efectivamente.

2 Gestign de los laboratorios del DTE - Mozilla Firefox

Archiva Editar Ver Historial Marcadores Herramientas  Avuda

= ) O @ [#] https://192.168.1.T:8443/GestionL aboratorios,/GestionL aboratoriosDTEhtml [oX% @ 2 Claoog

y? Firefox Help @ Firefox Support ? Plug-in FAQ

LABORATORIOS

Principal
Calendario '
ANADIR
Laboratorios
: MODIFICAR
Usuarios
Informes BORRAR
Acondicionar
BBDD
Terminado 192.168.1.7:8443 a @
Figura5.7. Seccion laboratorios
Afiadir laboratorio
Mombre: |___ - ___“__"i
Descripeién: | I

Figura 5.8. Detalle de la opcién “ Afiadir”
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MODIFICAR
Modificar laboratorio
Mombre: 131 ¥
Descripeion: |

Figura5.9. Detalle dela opcion “Modificar”

BORRAR

—Borrar laboratorio

. Laboratorios ;

Figura5.10. Detalledela opcion “Borrar”

5.2.2.4 Seccion Usuarios

Al entrar en esta seccidn aparece una pagina como la que se muestra en la figura 5.11.
En ella, de arriba abgjo, las opciones son: “afadir usuario”, “modificar usuario” y “ver
datog/borrar usuario”. Se puede observar que se repite mas o menos la estructura que tiene
todo el sitio Web, como se ha visto en la seccion del calendario y la de los laboratorios, de
manera que, a igual que en esas otras secciones, pulsando sobre € titulo se despliegan o
repliegan. De esta forma € interfaz es muy intuitivo y una vez que se ha maneado

minimamente una parte del sitio Web es muy sencillo adivinar como funciona el resto.
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) Gestign de los laboratorios del DTE - Mozilla Firefox E“E E‘

Archiva Editar Ver Historial Marcadores Herramientas  Avuda

) O & [#] https://192.168.1.T:8443/GestionL aboratorios,/GestionL aboratoriosDTEhtml (o3 % @ 2 Claoog oQq

ﬁ Firefox Help @ Firefox Support ? Plug-in FAQ

USUARIOS

Principal

Calendario

ANADIR USUARIO

Laboratorios

MODIFICAR USUARIO

Usuarios
L SuArios

e VER DATOS/BORRAR USUARIOS

Acondicionar
BBDD

https: {192,168, 1. 718443/ GestionLabor atorios{lsuarios, jsp 192,168,1.7:3443 a (/]

Figura5.11. Seccion usuarios

En el apartado de “afadir usuario” se pueden observar dos subapartados. uno referente a
los datos propios del usuario que se va a afadir (figura5.12) y otro en €l que seleasignaa
menos un laboratorio (figura 5.13), siempre que e usuario no sea de tipo privilegiado
(técnico o profesor), en cuyo caso no tiene sentido que se le asigne un laboratorio, ya que

tienen acceso atodos por defecto.

ANADIR USUARIO

—Datos personales

NIF: [55555555K |

Tipo de usuario:

Nombre:

Apellidos:

Nombre del responsable:

|
|
Titulacion (alumnos, becariog-pfc): |
|
|

Apellidos del responzable:
Valido hasta: Dia] |Mes:)| |Afio] |

Clave RFID {opcional}: [ ]

Figura 5.12. Campos deshabilitados al seleccionar € tipo de usuario “ profesor”
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En e subapartado de los datos personales del usuario hay que rellenar todos los campos
correctamente. En caso contrario aparece una ventana de aerta indicando €l tipo de error
(campo en blanco, NIF — Numero de Identificacion Fiscal — mal introducido, fecha
incorrecta...). Ademés, en e caso de que e usuario a introducir sea un técnico o un
profesor, se deshabilitan los campos que no tienen sentido en ese caso, como son la
titulacion ala que pertenecey el nombre y los apellidos del responsable. Se puede ver esta
situacion en lafigura5.12.

En cuanto a subapartado en el que se le asigna un laboratorio, basta con indicar, de un
menu desplegable, €l laboratorio, e margen de horasy los dias que tendréa acceso. Una vez
gue se han rellenado correctamente todos |os datos que correspondan al tipo de usuario que
se quiere afadir a la base de datos se puede proceder a envio con e boton “Afadir

usuario” (figura5.13).

—Asignacion de laboratorios (técnicos v profesores tienen acceso atodos por defecto)

Horario:

Harainicio % || Horafin |+

134 .

{es posible seleccionar varios laboratorios manteniendo presionada la tecla Ciel)
Dias con acceso:

OLunes [Martes [IMliércoles [JTueves [ Viemnes [ 3abado []Domingo

Afiadir usuario

Figura5.13. Afadir usuario

El siguiente apartado es el referente a “Modificar usuario”, que consta de un menu
desplegable en el que elegir, de una lista ordenada alfabéticamente segun €l apellido, uno

de los usuarios para realizar modificaciones sobre é (figura 5.14).
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MODIFICAR USUARIO

—Modificar usuario

| Usuaria & |

[ Ir & modificaciones para el usuario seleccionado ]

Figura 5.14. Seleccion de usuario a modificar

Cuando se ha seleccionado un usuario sobre el que realizar las modificaciones aparece

una pagina dividida en cuatro partes como la de la figura 5.15 (con la misma caracteristica

del resto del sitio Web de desplegarse y replegarse pulsando sobre €l titul o).

) Gestign de Ios laboratorios del DTE - Mozilla Firefox |ZHE|E|

Archiva  Editar Yer Historial Marcadores Herramientas  Ayuda

) O & [# https://192.168.1.7:8443/GestionLaboratorios /GestionL aboratoriosDTE.html Qv @ @ Gleooy 0Qq

} Firefox Help @ Firefox Suppork f-@ Plug-in FAQ

Principal

Calendario

Laboratorios

Usuarios

Informes

Acondicionar
BBDD

MODIFICAR USUARIO

MODIFICAR DATOS USUARIO

ANADIR LABORATORIO

{s6lo aplicable a alumnos v becarios)

MODIFICAR LABORATORIOS ASIGNADOS

{s0lo aplicable a alumnos v becarios)

BORRAR LABORATORIOS ASIGNADOS

{s6lo aplicable a alumnos v becarios)

-

Terminado

19z168 178443 ) @

Figura 5.15. Modificar usuario

L as cuatro partes de las que se compone esta pagina son:

» Modificar datos usuario (figura 5.16).
» Afadir laboratorio (figura5.17).
» Modificar laboratorios asignados (figura 5.18).

» Borrar laboratorios asignados (figura 5.19).
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En la figura 5.16 se puede ver € resultado de seleccionar un cierto usuario para
modificar (en €l subapartado “Modificar datos usuario”). Aparecen todos sus datos
almacenados, para realizar las modificaciones necesarias sobre ellos. Nuevamente, si se
degjan campos en blanco, fechas erréneas o valores imposibles (por gjemplo nombre y
apellidos del responsable iguales a los del usuario siendo el usuario un alumno o becario)

aparece un mensgje de alertaindicando €l error.

MODIFICAR DATOS USUARIO

—Modificar datos usuario

Usuario: TTAT3T37P

Tipo de usuario: | becario-pfc ¥

Nombre: |José Luis

Apellidos: [Guerrera Marin

Titulacién {alumnos, becarios-pfc): | Ingenieria de Telecomunicacion ¥
Nombre del responsable: Francisco Javier

Apellidos del responsable: (Ganzale: Cafiete

Clave de teclado: 55555

Vilido hasta: Diazos | Mes:03 | Afio:2010

Clave RFID: |

Figura 5.16. Modificar datos usuario

Los otros tres subapartados (afiadir, modificar o borrar laboratorios) solo se pueden
editar s e usuario esta almacenado en la base de datos como alumno o becario en €
momento en e que se pretende editar, ya que los profesores y técnicos tienen acceso a
todos los laboratorios por defecto.

En lafigura 5.17 se muestra el subapartado correspondiente a “ Afiadir laboratorio”, en
el se puede ver que siempre se indica, a igual que en & subapartado anterior, el NIF del
usuario que se esta modificando. Aparecen dos menus desplegables donde es posible
marcar la hora de comienzo y de fin del acceso al laboratorio, otro que permite seleccionar
de la base de datos el laboratorio a cual se va a dar acceso y siete casillas de marcado
donde se pueden sefidar 1os dias de la semana en que se va a poder producir dicho acceso

al laboratorio en cuestion.
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ANADIR LABORATORIO

{s6lo aplicable a alumnos v becarios)

— Afiadir laboratorio
Usuario: 77473737P
Horario: .__HDrE.liniCiD V_._E '__Ho!'afir? v

| Laharatario V
Dias con acceso:

OLunes CMartes [IWGércoles [1Tueves [ Viernes [ 35&bade [IDomingo

Afadir labaratario

Figura5.17. Afiadir laboratorio aun usuario

En la figura 5.18, correspondiente al subapartado de “Modificar laboratorios
asignados’, se puede ver que a seleccionar un laboratorio de los que tiene asignado el
usuario que se esta modificando se marcan todos los valores que tenia almacenados para
ese |laboratorio. Se observa ademés que la estructura es la misma que a afiadir un
laboratorio a un usuario. De esta forma el interfaz queda lo mas sencillo posible de cara al

usuario.
MODIFICAR LABORATORIOS ASIGNADOS

{s6lo aplicable a alumnos v becarios)

—Modificar laboratorios asignados
Usuario: 77473737P

Horario: 800 v 2200 ¥
131 ¥
Dias con acceso:

MTunes MM artes M Miércoles [ Tueves [¥]Wiernes [ Sabado []Domingo

[ Fealizar modificacian ]

Figura 5.18. Modificar laboratorios asignados

El Udltimo de los apartados dentro de “Modificar usuario” es “Borrar laboratorios
asignados’, que se muestra en la figura 5.19. Consta de un menu desplegable en € que
seleccionar €l |aboratorio que se quiere borrar, siempre dentro de los que tiene asignados €l

usuario que se esta modificando y un botén para confirmar la operacion. Hay que sefidar
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ademés que todas estas operaciones piden ademéas una confirmacion por medio de una

ventana de aerta antes de realizarse.

BORRAR LABORATORIOS ASIGNADOS

{g0lo aplicable a alumnos v becarios)

—Borrar laboratorios asignados

Usuario: 77473737P
::La_bg_ratqrio V'

Borrar Laboratorio

Figura5.19. Borrar laboratorios asignados

Por ultimo, dentro de la seccion “Usuarios’, se encuentra la opcion “Ver datos/Borrar
usuarios’ en la que, a seleccionar un usuario para borrar de lalista, aparecen sus datos de
forma resumida como se puede ver en lafigura 5.20. Si se prosigue borrando €l usuario se

pide confirmacion y tras ésta se procede a borrado.

VER DATOS/BORRAR USUARIOS

— Ver datos/Borrar usuario

e . [WIE nivanant, Eiptide neuneia|

| MIFs l:ibecario—pfc: perteneciente a la

éGDnzalez Cafiete, Francisca Javier | |especialidad: Ingenieria de

Ik Guerrero harin, José Luis |Telecomunicacidn; nombre: José

| |Luis Guerrero Marin. Usuario
walido hasta: 09/09/2010/ con
|zlave de acceso:55555.
|Responsable: Francisco Javier
|Gonzalez Cafiete. Sin clawve RFID.

Figura 5.20. Ver datos/Borrar usuarios
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5.2.2.5 Seccion I nformes

La pagina principal de esta seccidn se puede ver en lafigura 5.21. En ella se muestran
todos los informes que se pueden obtener dindmicamente en funcidn de lo que se necesite.
Dichos informes se muestran a través de las siguientes opciones:

> “Listado de fiestas y tramos de horario especia”: con esta opcion se pueden
obtener informes de todas las fiestas y dias con horario especial almacenados en
la base de datos.

> “Listado de laboratorios’: permite obtener listados de los laboratorios y su
descripcion.

» “Listado de usuarios’: permite obtener listados de los usuarios filtrandolos por
diversos criterios.

> “Registro de accesos’: permite obtener informes de |os intentos de acceso a los

|aboratorios.

) Gestign de los laboratorios del DTE - Mozilla Firefox E@‘@
Archivo Editar  Wer Historial Marcadores Herramientas  Avuda o:::-
@3 | e fﬂ; [ httpsi//192.168.1.7:8443 GestionLaboratorios/GestionLaboratoriosDTERtmI QY @ & d oQ
T Firefox Help & FireFo Support 9 Plug-in Fag

Principal
- Listado de fiestas v tramos de horario especial
Calendario
Tastado de laboratorios
Laboratorios = -
Listado de usuarios
Usuarios Registro de accesos
Acondicionar
BBDD
Terminado 192.168.1.7:8443 a @

Figura 5.21. Seccién Informes
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La primera de las opciones dentro de esta seccion es “Listado de fiestas y tramos de
horario especia”, desde la que se puede obtener un informe de todos los dias marcados en
el caendario como festivos o como dias con horario especial. Al acceder a ese apartado
aparece un menu desplegable como €l de la figura 5.18 donde se puede seleccionar €l afo
del que se pretende obtener € informe, de los almacenados en la base de datos. Una vez
seleccionado €l afio aparece el informe correspondiente, en su version HTML, para mostrar

rapidamente lo que se desea (figura 5.19).

Seleccione el ano

[ Yer afio seleccionado ]

Figura 5.22. Seleccion del afio para obtener informe

¥ Gestion de los laboratorios del DTE - Mozilla Firefox
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Dias con horarios especiales y festivos del afio 2007

Principal
DiaMes |Tipo [ComienzolFin  Descripcion
Calendario lnono. 00
e 5 |Marzo |especial|09:00:00 13:00:00 Prueba
6 MMarzo |especial|09:00:00 13:00:00 Prueba
T Aborainrios 7 Marzo |espectal| 09:00:00 12:00:00 Prueba
8 |Marzo |especial 09:00:00 13:00:00 Prueba
9 |Marzo |especial 09:00:00 13:00:00Frueba |
Usuarios 10 |Marzo |especal{09:00:00 13:00:00 Prueba
17 |Febrero festivo Fiesta por acabar el proyecto
Informes
Ohtener informe en formata FDF
Acondicionar
BEDD vo?;arz r
Terminado 192.168.1.7:8443 a (/]

Figura 5.23. Informe del calendario en formato HTML
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Figura5.24. Informe del calendario en formato PDF

S finamente se desea obtener el informe para impresion o almacenarlo se puede
proceder a obtener e informe en formato PDF con e boton asociado a esa accion. El

resultado del informe de lafigura’5.23 es el delafigura5.24.

) Gestion de los laboratorios del DTE - Mozilla Firefox

Archive Editar Wer Historial Marcadores Herramientas  Ayuda
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Figura 5.25. Listado delaboratoriosen formato HTML
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La segunda opcidn dentro de la seccion de informes es “ Listado de laboratorios’. Desde
esta seccion se puede obtener un listado de los laboratorios que en ese momento se
encuentren en la base de datos, tal y como se muestra en lafigura5.25.

Del listado de la figura 5.25 también se puede obtener su correspondiente version en
PDF usando el boton asociado a esa accion, “ Obtener informe en PDF’, al igua que el
informe del calendario. El resultante informe correspondiente a listado de lafigura 5.25 se

muestraen lafigura 5.26.
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Figura 5.26. Listado delaboratorios en formato PDF

Latercera opcion dentro de losinformes es “Listado de usuarios’, desde la que se puede
generar un informe de los usuarios filtrandol os segin varias condiciones, tal y como se ve
enlafigura5.27:

» “Tipo de usuario”: esta opcion permite mostrar sdlo un perfil de usuario
(alumno, becario-pfc, profesor o técnico). Por defecto se muestran todos.

» “Titulacion (alumnos, becarios-pfc)”: esta opcion permite mostrar sélo los
usuarios pertenecientes a una especialidad, que obviamente no pueden ser

profesores o técnicos, aungue hay una opcion para mostrarlos a ellos (“ Técnicos
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y profesores’). Por defecto se muestran los de todas las especialidades y los
técnicosy profesores.
» “Con acceso a laboratorio”: esta opcion filtra alos usuarios que tienen acceso a

un determinado |aboratorio.

3 Gestign de los laboratorios del DTE - Mozilla Firefox
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Figura 5.27. Opciones del listado de usuarios

Hay dos ultimas opciones, que son las de “¢Ver clave de teclado?’ y “¢Ver clave
RFID?’, que realmente no son filtros. Simplemente muestra o no la clave de teclado y/o
RFID de cada usuario en €l informe. Esto se hace de cara a que S se imprime esta
informacion, no haya riesgo de gque se divulguen las claves de acceso. Todas esas opciones
se pueden combinar entre si para obtener un informe de lo que se esta buscando
exactamente. Una vez marcadas las opciones que se deseen (de no marcar ninguna
aparecerian todos |os usuarios sin verse su clave) se obtiene un informe en formato HTML
como €l de lafigura 5.28. En e mismo se puede apreciar que las claves no son visibles,
gue los usuarios aparecen ordenados por su apellido en la primera columnay que €l tipo de
usuario aparece en la Ultima columna para ver |0s campos mas interesantes de un vistazo.

Por ultimo, en la figura 5.29 se muestra el informe en formato PDF de lo mismo que
aparece en lafigura5.29, el cual se obtiene a partir del boton habilitado paraello, “ Obtener

informe en formato PDF".
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Figura 5.28. Informe delos usuariosen formato HTML
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Figura5.29. Informe delos usuarios en formato PDF

Finalmente, la Ultima opcion dentro de los informes es “Registro de accesos’, que
permite obtener un informe completo de todos los intentos de acceso a los laboratorios del

DTE. Al igua que en €l caso del listado de los usuarios proporciona una serie de opciones
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por las que filtrar los registros de la base de datos, de manera que se muestren solo los

datos que realmente interesan. Estas opciones son las que aparecen en lafigura 5.30.
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Figura 5.30. Opciones del registro de accesos

Estas opciones se detallan a continuacion:

» “Accesos del usuario”: permite ver los accesos de un usuario en concreto o de
todos los usuarios.

» “Seleccion de horas’: dos aternativas son posibles en este caso, “Margen
horario”, que permite seleccionar un rango de horas entre una fecha de inicio y
una de fin, y “Periodo”, que permite seleccionar un espacio completo de tiempo
entre una fecha de inicio y una de fin. Cuando se marca una de las aternativas,
se habilitan los campos correspondientes a esa aternativa y se deshabilitan los
correspondientes ala otra.

» “Accesos al laboratorio”: permite ver |os accesos a un determinado laboratorio o
atodos.

» “Con resultado”: permite ver |0s accesos exitosos, no exitosos o ambos.

Por defecto todas estas opciones estan marcadas para ver todos 10s registros existentes
en la base de datos. Cuando se han marcado todos los filtros que se desean y se continta

viendo el registro de accesos aparece una pantalla como lade lafigura5.31.
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Figura 5.31. Informe del registro de accesos en formato HTML

En e informe en formato HTML de lafigura 5.31 se puede ver como aparecen todos |os
datos relevantes de los intentos de acceso a los laboratorios. En primer lugar aparecen
ordenados segun la fecha y hora, seguidos de la clave introducida para € ingreso al
laboratorio. En caso de ser una clave vadida no se muestra su valor para evitar que, unavez
impreso, e informe pudiera acabar cayendo en malas manos y ser utilizado con fines
maliciosos. Los siguientes cuatro campos indican € motivo (dia incorrecto, hora
incorrecta, laboratorio al que no se tiene acceso o clave caducada) por € que no se da
acceso a laboratorio en caso de que asi sea. El siguiente indica si finalmente se tiene
acceso 0 no (serd afirmativo si se cumplen las cuatro condiciones anteriores) y los dos

altimos identifican a usuario que ha intentado entrar en caso de que se reconozca.
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Figura 5.32. Informe del registro de accesos en formato PDF

Si finalmente se procede a obtener el informe en formato PDF del registro de accesos se
obtiene un documento como € de la figura 5.32, que resulta de la conversiéon dinamica a
formato PDF de los datos de lafigura 5.31.

5.2.2.6 Seccion Acondicionar BBDD

Esta Ultima opcion se incluy6 a final del proyecto para evitar que los registros de
accesos que vienen almacenados en la base de datos crecieran indefinidamente. Ya que
cada acceso o intento de acceso a cualquier laboratorio viene registrado en la base de
datos, a cabo de un cierto tiempo, la cantidad de estos datos es bastante considerable y,
normalmente, 10s registros mas antiguos van perdiendo importancia. Cuando se considere
que ya no tienen relevancia se pueden eliminar gracias a esta opcion. Para ello
simplemente se debe indicar lafecha a partir de la cual se deben borrar |os registros (desde

esa fecha hacia atras), tal y como se puede ver en lafigura 5.33.

109



Capitulo 5: Instalacién y manual de usuario
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Figura 5.33. Acondicionar Base de Datos

5.2.3 SERVIDOR DE LA APLICACION WEB

En e servidor, lo Unico que hace falta para ponerlo en marcha es arrancar €l servidor de
aplicaciones Tomcat. Para ello se obra de |a siguiente manera:

» En Windows. se arranca el monitor Tomcat y se hace clic con e botén
derecho sobre €l icono de la barra de tareas, seleccionando “Start service’.
Para apagarlo se hace |o mismo seleccionando “ Stop service’.

» En Ubuntu Linux: en una consola se teclea “sudo
$CATALINA_HOME/bin/ /startup.sh” para arrancar e servidor o “sudo
$CATALINA_HOME/bin/./shutdown.sh” para pararlo.

En & caso en que se quisiera cambiar la contrasefia de acceso a la aplicacion Web,
fijada por defecto como pelotero, sélo habria que cambiar en |a base de datos alojada en €l
servidor el valor de un registro de una tabla. En concreto, en la tabla usuariosTomcat,
habria que modificar el valor del campo password usuario. Esto se puede hacer
sencillamente con la sentencia “UPDATE usuariosTomcat SET password _usuario =

nuevoPassword;” . Para hacer este cambio antes de desplegar |a base de datos simplemente
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habria que cambiar en €l archivo configuracionxml de la carpeta Instalacion
sistema/Aplicaciones/configuracion BBDD del CD del proyecto la sentencia “INSERT
INTO usuariosTomcat VALUES (‘root’, 'pelotero’),(‘tomcat’, 'tomcat’)” modificando los
valores de “root” y “pelotero” por € usuario y la contrasefia respectivamente que se
deseen. Al gecutar el archivo de despliegue de la base de datos, Configuracion.jar, tomara

los valores que se pasan en el archivo configuracion.xml.

5.2.4 CONSIDERACIONES SOBRE SEGURIDAD

En el desarrollo de este proyecto, la seguridad ha sido un factor muy importante, ya que
se trata del acceso fisico a unos laboratorios con material valioso. Es por e€llo que una de
las herramientas usadas para identificar al técnico que deba gestionar €l 10s accesos ha sido
la identificacion por medio de un certificado digital, ademéas del nombre de usuario y su
contrasefia. Por otra parte también se ha creado un certificado digital para el servidor, que
se haamacenado en €l archivo “ keystore” en laruta“ GestionL aboratorios/ssl” que crea el
archivo desplegable “GestionLaboratorios.war” a copiarlo a la carpeta “webapps’ del
Tomcat. Dicho certificado tiene una validez de 10 afios desde el momento de su creacion
(08/09/2006), asi como €l certificado digital del cliente, por lo que, pasado ese tiempo
deberan renovarse o crearse otros nuevos. O bien crear otros con un periodo de validez
més corto, si asi se considera mas seguro. Para crearlos o renovarlos se debera tener
instalado OpenSSL y el JDK (Java Development Kit). La metodologia para crear unos
certificados nuevos con la herramienta OpenSSL es la siguiente:

AUTORIDAD CERTIFICADORA (CA)

1. Crear directorios para amacenar las claves de autoridad certificadora (CA),

servidor y cliente. Se asume “sdl/ca’, “sd/server” y “sd/client” respectivamente.

2. Crear una clave privada y una peticion de certificado para la CA mediante:
openss req -new -newkey rsa:1024 -nodes -out sd/ca/ca.csr -keyout
ssl/cal/ca.key

3. Crear un certificado autofirmado para la CA propia (donde en lugar de 3650 se
pueden poner el niUmero de dias validos que se quieran): openssl x509 -trustout -
signkey sdl/ca/ca.key -days 3650 -req —in ssl/ca/ca.csr -out sdl/ca/ca.pem

4. Importar € certificado de la CA en e amacén de claves de autoridades
certificadoras del JDK usando “bin/keytool” dentro de la ruta donde esté instalado
el DK de Java ($JAVA_HOME): keytool -import -keystore
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10.

11.

12.

112

$JIAVA_HOME/jrellib/security/cacerts —file sdl/ca/ca.pem -alias my ca. (La
clave por defecto es “changeit”)
Crear un archivo para guardar los nimeros de serie de las CA. El archivo empieza
con €l 2. Es decir, basta con crear un archivo de texto que sblo tenga escrito “02”.
Se considera que este archivo sera“ sdl/calca.srl”.

SERVIDOR WEB

Crear un almaceén de claves para el servidor mediante: bin\keytool -genkey -alias

tomcat -keyalg RSA -keysize 1024 —storepass pelotero (“pelotero” es la clave
elegida para el almacén de claves)
Crear una peticién de certificado para el servidor mediante: bin\keytool -certreq -
keyalg RSA -alias tomcat —file sd/server/server.csr —keypass pelotero —
storepass pelotero (agui también se ha elegido “pelotero” como clave del
certificado). Abrir la peticion de certificado “server.csr” creada con un editor de
textos y cambiar “NEW CERTIFICATE REQUEST” por “CERTIFICATE
REQUEST".
Firmar con la entidad certificadora la peticion de certificado del servidor
mediante: openss x509 -CA sdl/ca/ca.crt -CAkey sdl/ca/cakey —CAserial
sdl/calca.srl -req -in ssl/server/server.csr —out ssl/server/server.crt -days 3650
Importar el certificado de servidor en el almacén de claves del servidor mediante:
bin\keytool -import -alias tomcat —keypass pelotero —storepass pelotero -
trustcacerts -file c:/openssl/bin/ssl/server/server .crt. Debe aparecer un mensaje
de confirmacién que indica que € certificado ha sido instalado.
Importar el certificado de la CA en &l ailmacén de claves del servidor (este paso es
necesario solo si, como en este caso, se habilita la autenticacion del cliente por
certificado digital). Esto se hace mediante: bin\keytool -import -alias my_ca —
keypass pelotero —stor epass pelotero -trustcacerts -file
c:/openssl/bin/ssl/ca/ca.crt
Habilitar la conexion SSL en Tomcat. Esto ya se ha hecho, modificando € archivo
“server.xml” que se provee.

CLIENTE WEB
Crear una peticion de certificado de cliente mediante: openssl req -new -newkey
rsa: 1024 -nodes -out sd/client/clientl.req —keyout sdl/client/client1l.key. El CN

(Common Name) debe coincidir con e nombre que se haya dado al usuario
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13.

14.

15.
16.

autenticado, definido en el archivo “server.xml”, en el dominio de seguridad del
Tomcat 0 “ Tomcat Realm’. En este caso se ha usado “root”.

Firmar el certificado de cliente con la autoridad certificadora mediante: openssl
x509 -CA sdl/calca.pem -CAkey sd/ca/cakey —CAserial sdl/ca/ca.srl -req -in
sdl/client/client1.req —out ssl/client/client1.pem -days 3650

Generar un archivo de tipo PKCS12 que contenga la clave y e certificado del
servidor mediante: openssl pkcsl2 -export -clcerts -in sd/client/clientl.pem —
inkey sd/client/clientl.key -out sd/client/client1.p12 —-name
" certificadocliente”

Importar el certificado de cliente al navegador que se use para gestionar la Web.
Habilitar la autenticacion por certificado de cliente en el Tomcat. Esto se redliza
modificando el archivo “server.xml” del Tomcat, cambiando €l valor de
“clientAuth=false” a “clientAuth=true”’. Esta modificacién ya esta realizada en el

archivo “server.xml” que se provee.

Siguiendo todos estos pasos, €l almacén de claves del servidor (“.keystore”), que luego

se mete en la carpeta “ GestionL aboratorios/ssl” se habra creado en e directorio raiz de

trabajo del usuario (en Windows seria en “C:\Documents and Settings\usuario”) y €l

certificado de cliente que se debe importar en e navegador se crea en la carpeta “client”,

en laruta donde se haya creado la estructura “sdl/client”.
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CAPITULO 6: PLAN DE PRUEBAS

6.1 CONSIDERACIONES PREVIAS

Al margen de la infinidad de pruebas realizadas en otros equipos en la fase de
desarrollo, se ha disefiado un plan de pruebas para aidar y resolver cuaquier tipo de error
que pudiera producirse tanto en el funcionamiento como en la presentacion de cualquiera
de los elementos que componen € sistema. Para completar con éxito este plan de pruebas
se han usado dos equipos de la Universidad de Malaga conectados a través de la red de
datos de la misma. Estos equipos tienen las siguientes caracteristicas:

» Equipon°®1l: AMD Athlon (TM) XP1500+ 1,34GHz, 1 GB de memoria RAM
con sistema operativo Windows XP Profesional Versién 2002 Service Pack
2.

» Equipo n° 2. AMD Athlon (TM) 64 Processor 3200+ 2,21GHz, 1 GB de
memoria RAM con sistema operativo Windows XP Profesional x64 Edition
Version 2003 Service Pack 1 y Ubuntu 6.06.1 LTS (Dapper Drake) en su
version para AMD de 64 bits.

En las pruebas se han usado tres configuraciones diferentes:

» Equipo n° 1 como servidor y equipo n° 2 como cliente usando en este ultimo
Windows como sistema operativo.

» Equipo n° 1 como servidor y equipo n° 2 como cliente usando en este ultimo
Linux como sistema operativo.

» Equipo n° 2 como servidor usando como sistema operativo Linux y equipo n°
1 como cliente.

Ademas hay que sefidlar que en los casos en los que el equipo cliente ha usado como
sistema operativo Windows se han hecho las pruebas utilizando como navegadores |os més
populares en diferentes versiones: Internet Explorer 6 de 32 y 64 bits, Internet Explorer 7
de 32y 64 bitsy MozillaFirefox 1.5y 2.

En todos los casos se han instalado todas las caracteristicas del servidor (base de datos,
aplicacion Web y servicio Web) en e mismo equipo usado como servidor y todas las del
cliente (navegador con su certificado de cliente y aplicacion de apertura de puertas) en €l

mismo equipo usado como cliente. Igualmente se podria haber hecho de una forma
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distribuida, tal y como se explica en € capitulo de instalacion, pero realmente no aporta

nada que no se contemple en las pruebas realizadas.

El plan de pruebas se divide en dos partes:

1. Parte hardware: todo lo relacionado con € acceso fisico a laboratorio,

incluyendo la seguridad del servicio Web.

2. Parte software: todo lo relacionado con la funcionalidad del sitio Web y la

seguridad del acceso a mismo.

6.2 PRUEBASDE LA PARTE HARDWARE

Las pruebas realizadas y superadas con éxito en la parte hardware han sido las

siguientes:

» Respecto alaapertura con € teclado:

1.
2.

© N o g &

10.

11.

Se abre con clave correcta

No se abre con clave incorrecta

No admite ningin simbolo inicial a la entrada que no sea “/” ni de
finalizacion que no sea“*”

No admite mas de 10 simbolos de entrada

Si pasan més de 5 segundos sin teclear nada se borran todos |os simbol os
El sistema no se bloguea con pulsacion prolongada

Se registran todos |os intentos de acceso

Si se pierde la comunicacion con el servidor la caché responde abriendo
aunaclave vaidaintroducida en las 24 horas anteriores

Si se pierde la comunicacion con el servidor la caché responde
denegando el acceso a una clave valida que no ha sido introducida en las
24 horas anteriores

Se abre s se dan todas las condiciones: fecha permitida a ese usuario,
hora permitida a ese usuario, laboratorio permitido a ese usuario,
caducidad de la clave de ese usuario y s no es un usuario privilegiado
(técnico o profesor) siempre que esté dentro de los horarios del
laboratorio y no esfestivo

No se abre si no se dan todas las condiciones del punto anterior y queda

registrado el motivo
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> Respecto alaaperturacon el lector:

1
2
3.
4

. Si se pierde la comunicacion con € servidor la caché responde abriendo a

Se abre con unatarjeta con clave correcta
No se abre con unatarjeta con clave incorrecta

Se registran todos los intentos de acceso

una clave vélidaintroducida en las 24 horas anteriores

Si se pierde la comunicacion con el servidor la caché responde denegando
el acceso a una clave vaida que no ha sido introducida en las 24 horas
anteriores

Se abre s se dan todas las condiciones. fecha permitida a ese usuario, hora
permitida a ese usuario, laboratorio permitido a ese usuario, caducidad de la
clave de ese usuario y si no es un usuario privilegiado (técnico o profesor)
siempre que esté dentro de los horarios del laboratorio y no es festivo

No se abre s no se dan todas las condiciones del punto anterior y queda

registrado el motivo

» Respecto alaseguridad:

Para comprobar que la clave viga encriptada se ha usado el IDE Eclipse

sacando por pantalla los mensgjes transmitidos y viendo como efectivamente

aparecen cifrados.

6.3 PRUEBASDE LA PARTE SOFTWARE

L as pruebas realizadas en este sentido engloban todo |o que no se ha abarcado en €l

punto anterior, es decir el funcionamiento del sitio Web y la seguridad del mismo.
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» Respecto a funcionamiento del sitio Web:

1
2.

Comprobar que todos los enlaces funcionan correctamente.

En € caendario, que se guardan los cambios de los 3 afios que se
almacenan.

En & calendario, que no se puede poner un dia incorrecto para un mes (30
de Febrero...).

En el calendario, que se afiaden | as fiestas correctamente.
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10.

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

21.

22.
23.

24,

25.

26.

27.

28.

En el calendario, que se mueven las fiestas correctamente.

En el calendario, que se borran las fiestas correctamente.

En & calendario, que no se puede poner una hora de inicio posterior a una
hora de fin.

En el calendario, que no se puede poner una fecha de inicio posterior a una
defin.

En el calendario, que se afiade un tramo de horario especial correctamente.
En e calendario, que se modifica un tramo de horario especia
correctamente.

En el calendario, que al seleccionar un tramo de horario para modificar se
vean |os horarios vigentes antes de modificar.

En el calendario, que se borra un tramo de horario especial correctamente.
En el calendario, que se confirman todas las operaciones.

En los laboratorios, que no se pueden dejar campos vacios.

En los laboratorios, que se aflade un laboratorio correctamente.

En los laboratorios, que se modifica un laboratorio correctamente.

En los laboratorios, que se ven los datos de |os laboratorios correctamente.
En los laboratorios, que se borra un laboratorio correctamente.

En los laboratorios, que se confirman todas |as operaciones.

En los usuarios, que no se puede meter el NIF incorrectamente (espafiol o
extranjero).

En los usuarios, gque cuando se mete un usuario de tipo privilegiado (técnico
o profesor) se deshabilitan las opciones que no son aplicables.

En los usuarios, que no se pueden dejar campos vacios.

En los usuarios, que no se pueden introducir fechas de caducidad
incorrectas (afio anterior a 2006, 30 de febrero...).

En los usuarios, que cuando se mete un usuario de tipo no privilegiado hay
gue asignarle un laboratorio.

En los usuarios, que se ven |os datos de |os usuarios correctamente.

En los usuarios, al modificar uno, que se ven todos sus datos anteriores.

En los usuarios, a modificar un laboratorio de su lista de laboratorios con
acceso, que se ven todos los datos vigentes antes de modificar.

En los usuarios, a modificar uno, que no se pueden dejar campos vacios.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

4]1.

42.

43.

En los usuarios, a modificar uno, que si se modifica €l tipo a privilegiado
(técnico o profesor), se deshabiliten los campos oportunos y se hagan los
cambios necesarios en la base de datos s se confirma la operacion, y al
hacer el cambio inverso se habiliten esos campos.

En los usuarios, a modificar uno, que si se ha seleccionado un usuario
privilegiado sdlo tenga habilitados los campos de sus datos personales, ya
que €l resto no tienen sentido en ese tipo de usuario.

En los usuarios, a modificar uno, y afadirle laboratorio, que no se pueden
dejar campos vacios.

En los usuarios, a modificar uno, y modificar un laboratorio de los ya
asignados, que no se pueden dejar campos vacios.

En los usuarios, y a modificarlos, que se confirman todas las operaciones.
En losinformes, en € listado de fiestas, que hay que seleccionar un afio.

En losinformes, en e listado de fiestas, que se ven correctamente todas las
fiestas y tramos de horario especial del afo seleccionado y se crea el PDF
correctamente.

En los informes, en el listado de laboratorios, que se ven correctamente
todos los laboratorios y se crea el PDF correctamente.

En los informes, en e listado de usuarios, que si no se selecciona ninguna
opcion se ven todos |os usuarios.

En los informes, en € listado de usuarios, que se puede hacer todas las
combinaciones posibles para visualizar exactamente |0 que se desea.

En los informes, en € listado de usuarios, que se crea el PDF con |os datos
gue se deseen correctamente.

En los informes, en el registro de accesos, que si no se selecciona ninguna
opcion se ven todos |os intentos de acceso.

En los informes, en € registro de accesos, que se puede hacer todas las
combinaciones posibles para visualizar exactamente o que queremos.

En los informes, en el registro de accesos, que se puede cambiar entre
margen de horas e intervalo de tiempo y se habilitan y deshabilitan los
campos oportunos.

En los informes, en el registro de accesos, que no se pueden poner horas de

inicio posteriores alas defin.
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44. En losinformes, en el registro de accesos, que no se pueden poner fechas de
inicio posteriores alas defin.

45. En losinformes, en el registro de accesos, que se crea el PDF correctamente
con los datos que hemos seleccionado.

46. En e acondicionamiento de la base de datos, que no se puedan dejar
campos en blanco.

47. En e acondicionamiento de la base de datos, que no se pueden poner fechas
incorrectas (30 de febrero...).

48. En el acondicionamiento de la base de datos, que se pide confirmacion de la
operacion.

49. En e acondicionamiento de la base de datos, que se eliminan los registros

seleccionados de |a base de datos.

» Respecto alaseguridad:
Comprobar que si no setiene e certificado de cliente instalado y se mete €l

usuario y la contrasefia correctamente no se puede acceder a sitio Web.

6.4 CONSIDERACIONESADICIONALES

Aparte del plan exhaustivo de pruebas, como ya se dijo en el capitulo 5, el sistema se ha
probado (con diferentes combinaciones de cliente y servidor) en los siguientes sistemas
operativos.

»  Windows 98 Segunda Edicion
Windows 2000 Profesional
Windows XP Tablet PC Edition 2005 Version 2002 Service Pack 2
Windows XP Profesional Version 2002 Service Pack 2
Windows XP Profesional x64 Edition Version 2003 Service Pack 1
Vesion betade Windows Vista
Ubuntu Linux 6.06 Dapper Drake para procesador Intel de 32 bits
» Ubuntu Linux 6.06 Dapper Drake para procesador AMD de 64 bits

YV V.V V V V

De todos esos sistemas operativos, en €l tnico en que se encontraron problemas fue en
Windows Vista, ala hora de usarlo como servidor, debido a que lainstalacion del JRE aln

(alafechadelas pruebas) no esta muy afinaday por lo tanto el Tomcat no puede arrancar.
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CAPITULO 7: CONCLUSIONESY
LINEASFUTURAS

El objetivo de este Proyecto Fin de Carrera ha sido conseguir un sistema alternativo,
totalmente renovado y meorado para gestionar € acceso a los laboratorios del
Departamento de Tecnologia Electronica. Dicho sistema aternativo comprende los
siguientes campos.

» Acceso fisico a los laboratorios, paralo cua ha habido que disefiar un interfaz
adecuado entre €l ordenador local del laboratorio y €l sistema de apertura de
puertas.

» Software que gestiona la comunicacién entre el ordenador local del laboratorio y
el sistema de apertura de puertas.

> Software que gestiona la comunicacién entre el ordenador local del laboratorio y
un servicio Web, € cua puede acceder a la informacion necesaria para saber si
un usuario tiene acceso a laboratorio en un determinado momento o no.

> Sitio Web de gestién de los accesos a los laboratorios del DTE, desde € cual se
pueden gestionar:

e Los dias y las horas a las que se puede tener acceso a los
laboratorios.

e Loslaboratorios que se adhieran a este sistema.

e Losusuarios de los laboratorios con sus permisos de acceso.

e Obtener informes de los dias festivos y con horario especial, de
los laboratorios, de los usuarios y del registro de accesos a
cualquier laboratorio que emplee este sistema.

e Limpiezadelos registros antiguos de la base de datos.

Todo ello ha sido resuelto asegurando total compatibilidad probada con Windows y
Linux consiguiendo asi un sistema potente y multiplataforma. Se han generado ademas
documentos de ayuda en el popular formato “Javadoc”, incluidos en el CD del proyecto,

donde se describen en detalle todas las funciones y clases desarrolladas.
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Todos los requisitos que se planteaban en e anteproyecto, el capitulo 1 de esta
memoria, y aqui a modo de resumen en las lineas anteriores, se han resuelto, incluyendo
mejoras que han ido surgiendo tales como:

» Obtener informes no sblo del registro de accesos, sino de todos los elementos
almacenados en la base de datos: calendario, laboratoriosy usuarios.

» Incluir una opcidn en @ sitio Web de gestién de los accesos para la limpieza de
los registros mas antiguos de la base de datos, eliminando asi datos inutiles y
optimizando el rendimiento de la misma.

» Conseguir un software para el interfaz entre el ordenador local del laboratorio y
el sistema de apertura de puertas capaz de reconocer autométicamente €l
sistema operativo en que se encuentra, eliminando asi una fuente de errores y
haciéndola mas sencilla de cara al usuario.

> Incluir una opcién en e software para €l interfaz entre el ordenador local del
laboratorio y el sistema de apertura de puertas para definir el tiempo que se
acciona € abrepuertas y qué puerto del ordenador serd el que accione el
abrepuertas.

» Ampliar e sistema de entrada, no solo al acceso por teclado, sino a
reconocimiento por tarjetas RFID integrandolo en un sistema mucho mas
completo y versdtil. Para reconocer dichas tarjetas RFID se usa un lector
adecuado para €llo conectado a puerto serie, y cuyos parametros son
completamente configurables. Ademés, el sistema no esta limitado a usar
cualquier otro tipo de lector, siempre y cuando se conecte a puerto serie y la
clave siga e mismo protocolo. De cualquier modo, s e protocolo fuese
diferente, se ha preparado €l sistema de manera que los cambios serian

minimos.

A modo de resumen, tras implementar todas estas caracteristicas, se puede asegurar que

el sistema cumple con los siguientes criterios.
» Multiplataforma: el sistema puede ser instalado tanto en Windows como en
Linux con total garantia de funcionamiento siempre que se sigan las
instrucciones de instalacién del capitulo 5. Por otra parte € sitio Web es
accesible desde los navegadores mas populares (Internet Explorer y Mozilla

Firefox) con toda su funcionalidad.
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>

Distribuido: los diferentes componentes del sistema (sistema gestor de bases de
datos, servicio Web y aplicacion Web) pueden ser instalados en maguinas
distintas.

Seguridad: se ha garantizado la seguridad en la comunicacién con el sitio Web
por medio de SSL usando certificados de servidor y de cliente, y autenticacién
por usuario y contrasefia. Ademas se ha encriptado la comunicacion de la
aplicacion que acciona el abrepuertas con €l servicio Web.

Compatibilidad de idiomas. en e desarrollo del sistema la codificacion
empleada ha sido UTF-8, que es @ estdndar que incluye todos los simbolos de
todos los lenguajes conocidos en el mundo, por |o que se asegura que cualquier
simbolo va a estar representado correctamente tanto en el sitio Web, como en
los informes en PDF que se pueden obtener.

Facilidad de uso: a usuario se le presenta un interfaz |o mas sencillo posible
en todo momento, tanto en el sitio Web como en la aplicacién gque acciona €l
abrepuertas.

Versatilidad: es posible cambiar la configuracion del sistema (puertos de los
servidores, usuarios, contrasefias, sistema gestor de bases de datos, localizacion
del servicio Web, puerto para €l sistema de apertura de puertas, puerto para €l
lector, parametros del lector, y tiempos de apertura de puertas) simplemente
modificando valores de un archivo XML o através de menus desplegables de la
aplicacion.

Escalable y extensible: dado que la aplicacion que acciona el abrepuertas toma
la lista de laboratorios directamente de un servicio Web, € hecho de agregar
mas laboratorios a sistema no implica modificar absolutamente nada del
sistema, ya que la aplicacion recibira sus datos autométicamente. Ademas,
todos los informes se generan dindmicamente, por lo que en este sentido
tampoco necesita cambios por € hecho de introducir o borrar usuarios o
laboratorios. La Unica ampliacion que necesitaria de modificaciones seria
extender este sistema a otros departamentos, en cuyo caso los cambios serian
muy simples. Como ademas se ha separado la |0gica de la representacion, por
medio de hojas de estilo, cualquier modificacion que afecte a la apariencia
fisica del interfaz gréfico se puede hacer de forma separada e integrarlo

posteriormente con la plataforma.
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Aungue se han cubierto todos |os objetivos planteados en el anteproyecto y los que han
surgido a lo largo de la creacion del mismo, se comentan a continuacion las siguientes
ampliaciones de interés:

» Extender el sistema a otros departamentos de la Universidad de Malaga o de
otras universidades.

» Hacer una version reducida del sitio Web para que sea accesible desde
dispositivos moviles.

» Dotar a sitio Web de capacidad para generar estadisticas y gréficas de uso de
los laboratorios de un usuario, 0 de grupos de usuarios.

» Dotar a la aplicacion de apertura de puertas de la capacidad de generar una
alarma, en forma de mensgje a movil del técnico, s se detectan un cierto
nimero de intentos de acceso falido en un breve intervalo de tiempo sobre un

mismo laboratorio.
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APENDICE A: PRESUPUESTO

En la realizacion de este presupuesto se han tomado como referencias los precios
individuales de los componentes que se han usado en el prototipo de prueba, que es una
version totalmente funcional del sistema. En caso de implantarse ampliamente este sistema
es |os precios vendrian adecuados al volumen de compra de |os componentes.

Toda la parte software es gratuita por la filosofia misma de este proyecto en que todas
las herramientas usadas son software libre. Por lo tanto la Gnica parte que implica un gasto
econdémico es la que respecta a hardware, es decir, la referente al acceso fisico. Los
ordenadores usados como servidores y el ordenador local del |aboratorio se supone que ya

estan disponibles.

Componente Unidades Prem(cg)umtano
M 6dulo optoacoplador CEBEK 1 12,10
Fuente de alimentacion 12 V 300 mA 1 14
CEBEK
Cable serie RS-232 1 6
Cable paralelo bicolor (por metro) 2 0,22
Conectores de alimentacion (macho y
1 1,79
hembra)
Conectores de paso (macho y hembra) 1 1
Teclado 1 25
Lector RFID Parallax 28140 1 44
Tarjeta RFID 1 3

Tabla A.l. Presupuesto
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En latabla A.1 se detalan los precios de cada componente del sistema de apertura de
puertas funcionando para un laboratorio. La suma total asciende a 50,23€ para €l sistema
sblo con teclado que se ha montado y con los precios (IVA incluido) de los componentes
usados para ese prototipo. En €l caso de usar € sistema solo con € lector la suma seria
69,23€ maés las tarjetas que se usaran (a 3€ cada una). En el caso de usar ambos sistemas
simultaneamente en un laboratorio, el coste unitario seria 94,23€ (més tarjetas), siempre
teniendo en cuenta gque los precios se reducirian a aumentar € volumen de compra.

Hay que resaltar que este seria €l Unico coste de la puesta en funcionamiento del
sistema, ya que € resto de herramientas usadas son gratuitas y la instalacion de los

componentes software se puede realizar en Linux con todas | as garantias.
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